


® [}
ministro Los servicios electronicos para la autonomia personal: identidad digital

Guia: Yo uso los servicios telematicos
Los servicios electronicos para la autonomia personal:

Identidad Digital

Www.aspaym.org

2016

Guia: Yo uso los servicios telematicos... 2




(] L]
ministro Los servicios electronicos para la autonomia personal: identidad digital

1310 ol 3T 3
PROLOGO FUNDACION VODAFONE ESPANA ......ccceiiueeeeeiiiiiesesesessesessessessessesssessessesssessessessessssessessesssessansassesssenns 7
PROLOGO FEDERACION NACIONAL ASPAY IV ........coveueeeeueeerreresssessssesssseessessssssessssssssssssssssenssssnssssssssssenssssnssssnsssssenssnes 9
iHOLA! SOMOS ME@DMINISTRO .....cceuueeemeeeeememmmmmemmsmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssssssnssnnssnnnnnnnnns 11
ME@DMINISTRO: YO USO LOS SERVICIOS TELEMATICOS ... uvveeeiurreeeeereeesiureeeessseesasssssessssesesssssessssssssssnssssesssssesasssssesssssesssssesenns 12
LA IDENTIDAD DIGITAL: EL YO ELECTRONICO .....uveieeireeeireeereeereeeseesssesssssssesssesssssssesssssssssssesssssssssssssssssssssssssssssssssssssnses 14
LA IDENTIDAD EN UN MUNDO ELECTRONICO ....uvvieeeiureeeeitreeeeareeeeeisseeeeeseeeeaseeeeaassssesessssesasssessassesesasssessassesesssssessssnsseesasesesns 14
CQUE ES LA CRIPTOGRAFIAT ....uttteieeeieeittteeeeesseasustaeeeesesasassaseeesesesanssssseesesssasssssnesesssasssssssssesssssssssssesesssesanssesseesssesnnssssseeeens 15
o Wolg]eXdoTe T} o Mo [=Bol 01V 11 1= 1 4 [olo OSSN 16
La criptografia de ClaVe QSIMELIICA .............ccueeeeeieieeeeee e e et e e et e e et tte e e ettt e e e ettt e e e s tsasaeaatseaeessssaesisssasasssasaeansns 17
[ el g Lo [o0o [=Bol lo AV =3 1] o) ofe IO USSRt 18
LG JIFMIQ QUGEEQL ...ttt ettt e s e ettt e e st e et s e st e et e e e e st e nanes 19
LAS CLAVES PUBLICA Y PRIVADA EN UN CERTIFICADO DIGITAL .....uvveeeeureeeeereeeeeteeeeeesseeeeeisseeesssseeeessessesssseeessssessenssessssssseeesnsesesns 20
TERCERAS PARTES DE CONFIANZA ....eeeuveeeeiuteeeeeeuseeeeeseeeeaitseeeenssesesesseeesssseeeesssesesasseessssseseassseeeassessassesesssseeesnsseessssresennses 21
INfraestructura de ClaVe PUBIICA................ooccueeeeeeie ettt e et e e e e ettt e e ettt e e e st a e e tseaesatsseessssasasssesanaasns 21
LOS SISTEMAS DE IDENTIFICACION DIGITAL.veeeeuvreeeesreeessurreeassseeeasssseesasssesssssssasssssesssssssssssssssssssssesssssssessssssssnsssssssssssssssseseans 22
DOCUMENTO NACIONAL DE IDENTIDAD ELECTRONICO .....oovevieueerririereeseesessesseesssssessessesssessessessesssessessessesssesessesnes 24
G QUE HACE EL DNTELECTRONICO? ...utiteeeeeeeeeeitteeeeeeeeeseiataseeeseeesastssseeseeesaasssaeseaessasasssasseeeesanssstasssasseesaastasseesssesnnsssnseeeens 24
¢ QUE GARANTIAS NOS OFRECE EL DINIE? ...vveiieiiieiiiieeee e e ee ettt e e e e eee ittt e e e e e e e e ttareeeeeeeeessaasaeeeeeeeeassstaeaeaeseeeansasaeeeeeeeannsrsreeeens 25
[N = T\ i 0 USSR 25
LOS CERTIFICADOS DEL DINIE ...vieeeiiieieitiee e ettt e eeite e e ettt e e e sttt e e eeatteeeeaaaeeesataaaeenssaeesssaaeeassasesanssssesansaaeesnssaeeanssaeesanssaessnsseaaans 27
(60 To[Voilo o1 Mo (=B [oXWel=Ta v} [ote Lo [o ke =] I D A\ LSS 27
CSON COMPLICADOS DE UTILIZAR? ...uvieieiuveeeeitteeeeaitresesasaesesssseaasssssesassssesssssassssssesasssssesasssssssssssssassssssssssssessssssanssesessnseens 28
CCOMO SE OBTIENE? 1eeeeuvteeeeureeeeaetesesueeeeesssaeesassesesasssesssssseeeassesesasssssssssssesanssesssssssesssnsssesessssnesassssssssssesssssseessssesessnseees 28
La clave personal de AcCes0: COAIGO PIN ..........ccc.ueueeeeeeeeeeiieeeseeeeete e e ste e e ettt e e st a e s sstaesstaaaesasseassasseassssseaesannes 29
ValideZ Y rENOVACION AEI DINIE............oveeeeeeeeeeeeee et e et e e et e e ettt e s et e e e sttt e e s aastaesaasteassasseaessassaesassnaesassenannas 30
¢QuUE hago si [0 PIerdo 0 ME 10 FODANT .....oiiiiiii et e s be e e e abe e e s bb e e e sabteeesntseeessbeeesasteesnnsseens 30
P (0] 1Y o ] VYN =T 1S RUR 30
CONEXION CON IECEON A DINIE ...ttt e ettt e ettt e e ettt e e e et e e e e etse e e e tsaaaeaatssaeasssasatsasanastssaeansnans
CONCXION POF INFC ..ottt e et e e et e e e e e et e e et a e e e tssaeeatseaaeastsaaeesssaeeatssaaaastssaeaasssassssssaeanssasennsnans
GESTION DEL DINIE .. citieiieiiiiiiteee ettt s ettt e e e e ettt et e e e e e s a e e e e e e e e s s baeaaaeeessasssstaeaeeessansssbaeaeeessesasbanaaeessesnnssnnneeeens
Los Puntos de Actualizacion del DNle ...
[ I8 = a1 - | USRS OPUPTUPURPROE

ME@DMINISTRO EN LA PRACTICA: DNI ELECTRONICO

ADVERTENCIA ...ttt ettt ettt ettt ettt ettt sttt et be e bt e e bt e bt e e bt e e bt e e bt e e bee e be e e saeeeabeeesaeeeaeeesabeesabeesabeesaseesabeenaneesabeesaneesn
DNIE: COMO SE INSTALA EL LECTOR DE TARJETAS Y EL DNIE
Instalacion DNle: con Internet Explorer y Google Chrome
Instalacion DNle: con Mozilla Firefox....
Comprobar la instalacion €N FIrefoX .......occvereerieeniecceesie e
DNIE: GESTIONES EN LOS PUNTOS DE ACTUALIZACION DEL DNIE (PAD)
DNIE PAD: COMO ME IAENTIfICO ...cc..vveeeeeeeeeee ettt e et e e ettt e e e ettt e e et e e s sttt e e s ssseaesanseaesssseeasnsseasnanses
DNle PAD: como restaurar la contrasefia por olvido o bloqueo
DNle PAD: cOmMO Verificar €] @StAAO DINIE............c..oueeeeeeeeeeieeeeeieeeete e este e e sttt e e et e e s asaaaestseaesansesesssseasessseaensnnes
DNle PAD: cOmo cambiar €l PIN O CONEIUSEMAT ........cccueerueerceeesieeeieesieeeiee st siee st ste st se e staesbee st e saseesseesaneas
DNle PAD: cOMO renoVvar [0S CEIIfiCAUOS. ...........couuuieeiieieeeieee e eeeee e et e et te e et e e e e ttea e e et aeestsaeesssaaaesasasaeaanns
DNle PAD: cdmo cambiar el correo electronico €N €I DNIE. ..............cccueecueeicieeeiiiessiieeieessiieeieessisesiseassiresssesssssasiseas

Guia: Yo uso los servicios telematicos... 3



(] L]
ministro Los servicios electronicos para la autonomia personal: identidad digital

CERTIFICADO ELECTRONICO O DIGITAL....ccueeueeereriiressessesseseesesesessesessessessessssesessessessesessessessessssessessessesssessassessssensas 45

EPARA QUE SIRVENT ...eiinittteeeitteeeetteeesieteessubeee s ettt e e susteessabeeesaasbeeesaseeesaabe e e e e st e e e s aseeeesasseee e s beeesaasbeeesansbeesaabaeesannseeesnneeas 45
¢Todos son iguales? ..

B O V= I otV e o [ TR Y=T 1 {2 RS 46

CERTIFICADO DE LA FABRICA NACIONAL DE MONEDA Y TIMBRE
¢Como se obtiene el certificado electronico?....
ECUANTO dUra UN Certificado ElECLIONICO? .. .cuiiiiiiiiecie ettt ettt s e st e e s bt e s be e satesbeesabeesbeesnteesaeesabeenaee 48
éSe puede renoVvar UN CEITITICAT0TP ..ottt e e e e ste e e et e e e e bbeeeaabaeeseabeeeeasteeeessaeessabeeesseeeeansaeeas 48
PN o T Y ] Wol=T o 4] o o [o OO T OPORPTOPRORURPRPPRR
GESTIONAR LOS CERTIFICADOS ELECTRONICOS ..vvvvvvvvsssrssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssens
¢Como se hace una copia de seguridad? ..........
¢Qué formato usan 10s Certificados EIECIIONICOS? ........iiiuiiiiieciee ettt e e te e e e saeessee e seessseesseesnseessneeseennen 51
ME@DMINISTRO EN LA PRACTICA: CERTIFICADO FNMT PERSONA FiSICA.......ceecerurrurrereeseersssessessesssssesessessessessssansens 52
ADVERTENCIA ettt ettt et e e e sttt e e e e e e s beeteeeeeesaaasbteeeeaesaaan b e eeeeeesesaanbaaeeeeesesaanbebaeaeeeesaanssnbeaeeeesasnnnnees 53
CERTIFICADO ELECTRONICO: COMO OBTENER EL CERTIFICADO SOFTWARE .....ceevvvvruuieeeeereesraneeeeeereessnneeeessssssmseeeesssssssnmeeeesssesssnnns 54
1 “Consideraciones previas y configuracion del NAVegAAOr” .............c.uoeceiioeeeieiiiieeeesieeeee sttt 54
El procedimiento con MicroSoft INTEINET EXPIOTEN .......c.uiiiiiuiiiiiiieeeeee ettt e et e e e rtae e e st e e s eabee e ebaeeesasaeeeenbaeeenseeeeannes 55
El procedimiento CON MOZIlla FIFEOX......ccoiiiiiiiicciee et e rte e e ette e e e ta e e e sata e e s eabeeeebaeeesasaeeeenbeeessseeeannes 55
Instalacion del complemENto PAra firMAr .......ove ittt sttt et bt et s bt et e s bt et e sbeebesaeennas 56
TRy ] Yol oYW [ o I ol =T a1 Tor=To o 1N - | 2RSSRt 56
Instalar un certificado dE@SCArZAT0 ....cc.uieviirieriieee et sar e et e st e sbe e sbe e sab e e sneesareesbnesneennee 57
2 “Solicitud via internet de su CErtifiCaaO” ............ummmmiie e eeie e et e e ttee e e ette e e et e e e e saaaeesbaaaeestsasesssssasessesaeans 58
3 “Acreditacion de la identidad en una OficinG d@ REGISTIO” ...........ccecuveeeeceeeeeciieeeeeeeeeeceeeesiteeeeesaae e e etasaaesreeaeens 59
Localizar UNa OfiCiNG @ FEEISTIO .....ciiiiiieeiiie ettt ettt e et e e et e e et e e e ebaeeesabaeesaabeeeensaeeeassseesasbeeeensseeeansseeeaabaeesaseneennsres 59
4 “Descarga de su Certificado d@ USUIIO” ..........ccueeiueiemieeiiesieeeit ettt ettt ettt e sieeeniseesaeenane 61
CERTIFICADO ELECTRONICO: COMO OBTENER EL CERTIFICADO CON DINIE.....ciiiiiiiiiiieeiiiieiiiiece ettt e ee et e e e e e e eevaaeeeeeeeeaannans 62
1 “Consideraciones previas y configuracion del NAVegAAOr” .............c.eoeceiioeeeieiiieeeesieeeee et 62
El procedimiento con MicroSoft INTEINET EXPIOTEN .......c.uiiiiiuiiiieiieeeciee ettt ettt e e e tae e e s tr e e s eabe e e ebaeeesabaeeeenbaeesnssneeennes 63
El procedimiento CON MOZIlla FIFEOX......cccuiiiiiiiiccie ettt et e sre e et e e e ta e e e satae e seabeeeenbaeeesasaeeeenbaeessenaeenres 63
Instalacion del complemENto PAra firMAr ........ooi ittt st ettt et st e s b e be s bt et e sbeebesaeeneas 64
[oEy ] Yol oYW [l o I ol =T a1 Tor=To o 1N - | 2SRRIt 64
Instalar un certificado E@SCArZAT0 ....cc.uieiierieiiece ettt e et e s e et e e sree et e e s teesseeenseesnseenseesnteesseesseennes 65
2 “SOlICTtUA CON COIIfICAUO” ......oveeeeeeeeeee ettt e e e ettt e e et e e ettt e e e e ts e e e s astsa e e tssaeatsaseeasssssesssssaaassseaaans 66
3 “Descarga de su Certificado de PErsona FISICA” ............uueuuuueeeeeeieeeiiieeeeieeeeeeteeeesteaeestteaaesssasasssssaesisssasasssesanns 68
CERTIFICADO ELECTRONICO: COMO OBTENER EL CERTIFICADO CON ANDROID ...cceuvereeeireresenreeesneeeeessreresenneeesansnesssnrenessnnseeesanneees 70
1 Solicitud del certificado con “Obtencion certificado FNIMT” ................ccueeeecieeeeeiieeeiiieeesiiieeessieeessisieasssseaessines 70
2 Localizacion y acreditacion en Oficing d@ REGISTIO. ..........ccueeeecuueeeeeiieeeecieeesseeeessteeeseteeesstteasssstaaeseaeasssseeannas 71
3 Obtencion del certificado para Android .................ccuu.......
A. Descarga con copia de seguridad (recomendado).
B. Descarga sin copia de seguridad.........cccecceevevrrveennenne.
CERTIFICADO ELECTRONICO: COMO COMPROBAR LA INSTALACION
CERTIFICADO ELECTRONICO: COMO VERIFICAR EL ESTADO DEL CERTIFICADO. ...cvteeiureeeeeureresaunreeesneeesesnreresanneeesansnesssnnenessnnnesesannnees 75
Verificacion en el navegador: datos Y COAUCIAAU. .............ooocueeeeeeiiieeeeiieeeee et ee et eetea e s sta e e stte e e ssteaessseaaeeas 75
VEr CAAUCIAAT BN FIFEFOX...ecutteritiitieiiteitte sttt sttt ettt ettt et e s it e st e e sab e e bt esa b e e beesab e e beesabeesseeeaseesnbesbeesaneenneennseesanenas 76
Ver caducidad €N INTEINET EXPIOTEN ....ccuiieiieeeieeee st estte ettt e ste et e et e st e st e e saseeteesseeesaeeanseesseesnseesseeenseesseeenseesnseenseesnsesssseans 76
AV LT oo [U Lol T - To =Y o 0oVl Yo o= USRS 77
Verificacion online: ver datos, validez y cAAUCIAAU.................ooeeeueeeeeeiiieeeee ettt ste et a s etaa e s saeae e 77
CERTIFICADO ELECTRONICO: COMO HACER UNA COPIA DE SEGURIDAD.... ...78
CERTIFICADO ELECTRONICO: COMO EXPORTAR LA CLAVE PUBLICA . ..uuuuvuusrsunrssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssnsnsnsnns 79
CERTIFICADO ELECTRONICO: COMO USAR EL CERTIFICADO EN OTROS SITIOS ..uvuuuuurursrnrnrssssnsssssssssssssssssssssssssssssssssssssssssssnsssssssnsnsnnnns 80
Como importar el CertifiCcad @IECLIONICO. ...............cccuueeeeeieeeeeee e eeee et e ettt e e et e e e et a e e st e e e setsaaeesssaseassaaan 80
IMpPortar el CertifiCado @ FIFEFOX ....iiiuiiiieeiie ettt e et e et e st e et e e s e e e aeesseeesteessseeseesnaeeseesnseenseeenseesneaens 81
Importar el certificado @ INTEINET EXPIOTEI ...o.vieeieeie ettt e e st e et e e eeteesseeesteessseeseesnteesnneenseenneeenseesnneens 81
IMPOrtar €l CertifiCato @ CHIOME ....ccouuiiieiie ettt e et e e st e e e s sabe e e e bbeeessbbeessbeeesabeeeesssseesasbeeessssaaennssen 83
CERTIFICADO ELECTRONICO: COMO RENOVARLO TELEMATICAMENTE .vvuvuuuusrssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssnsnsnnnne 86
1 “Consideraciones previas y configuracion del NAVegador” ...................eeeeceeeeeeieeeeeieeeeeeeeeeeseeeeeeereaeesivaaesiaenas 86

Guia: Yo uso los servicios telematicos... 4



(] L]
ministro Los servicios electronicos para la autonomia personal: identidad digital

El procedimiento con MicroSOft INtEINEt EXPIOTEN .....ccueieciieiieeeeee ettt e et e et e e s e e teessseeseesnteesneesnseesseeenseesnseans 87
El procedimiento con Mozilla FirefoX........ccceeeevveeennnenn.
Instalacidn del complemento para firmar .
INstalacion de [0S CEItIfICATOS FAIZ.......cccuiiieiiie ettt e e e e e et e e et e e e et e e e etaeeeebaeeeesbeeeeaseeeessaeeensseaeannes
Instalar un certificado dE@SCArZAT0 ....ccuieiieeieciece ettt et e e et e st e e teesrte et e e enseesseeesseesnseeseesneeesseeenseennes
A Yo [ Toli (o Tl o I g'=T 4 T )Y e Lol o] RSP UUURRNE
R DLXolo o o | Q=T Wot=d 4 1] Tolo Lo Lo XSS
CERTIFICADO ELECTRONICO: COMO ANULARLO TELEMATICAMENTE 1eeteteieuurrrreesesesesuunreeesesssssinsrseseesssssssssssnsesssessssssseesssessssssseeees 92
1 “Consideraciones previas y configuracion del NAVEeGAAOr” ...............uueecueeeeeciieeeeieeeeeiieeesctteeescteaaesiaeasesseaassnns 92
El procedimiento con Microsoft Internet Explorer ...... .92
El procedimiento con Mozilla FirefoX........ccovevvveuveneen. .93
Instalacion del complemMENnto PAra firMAr .......cccui e e e st e et e e e e s e e ssaeeteesnseeseesnseessneeseennns 93
INStalacion de [0S CErTIfICAtOS FAIZ......cciiiiiiiiiie e e e e s ta e e et e e e e bb e e e s baeeesbeeeessbeeesnbaeessseaeasres 94
Instalar un certificado dESCArZATO .....ccuiiiiiiie ettt e e e e e s ta e e et e e e s eabeeesabaeeeasbaeeesabaeeansaeeeanaaeeas 95
2 “ANUIACION ONIINE” ...ttt e e e e e ettt e e e e e e ettt s e e e eeeeasaseaaaeesassasssassaaseeassssssseaaaeeasnses 95
CL@VE, IDENTIDAD ELECTRONICA PARA LAS ADMINISTRACIONES........ccccouermereerernerieseesessessessesessessessessesesessessesssseanes 98
CCOMO FUNCIONAT ..ot eiitteeeitteeeettteesttteessubteesasteeesuaaeesaabeeeeaasbeeesasaeesaabeeeeeasbeeesaaseeeesasbeeeenbeeesaasbeeesansbaesaabeeesannseeesanneeas 98
CQUE VENTAJIAS TIENE CLE@VE?..eeeeueteeeeutteeenutteeesiteeesautteessuteeesauteeesauseeessabseeeasseeesaaseeeesanseeeasnbanesasseessanseeesnssenesansseeesnnees 99
CQUE AESVENTAJAS LIBNME? ...ttt ettt ettt ettt ettt ettt et e ettt e sateeattensteeuteensseenuseennneenane 99
¢ COMO DARSE DE ALTA EN EL SISTEMA CL@VE? ... .uuuvveeeeeeeeeiitteeeeeeeeeseitareeeseeeseataseeeseessaaasssssssaessessstssssaseeesasssssesesessnnsnsens 100
Online: con DNIe 0 Certificado DigitQl............cooceiemeeeiiieieeieeeee ettt ettt et e e e saee e 100
ONliNe: CON CArta A INVITACION. .........c...eeveeeeeeeeeeeeeee ettt e ettt e e e e e ettt e e e e e ettt b e aasaesssssssseeaseessssassseaasaenns 101
Presencial: en Una OfiCiNG @ FEQUSLIO .............ueeeeueeeeeeeieeeeee e eeee e e et e e e te e e et tee e e s etaa e e e tsaa e e tsasesatseseessssasesssnanans 101
(@I Y 3 = | U URURRPN 102
CCOMO ODLENEI Y USAE @] PIN?P ...ttt e ettt ettt e e ettt e e ettt e e e et e e e e tse s e e astaaseessaaeessesaeastsssansssasaassenaan 102
Generar un PIN con 12 aplicacion “Cl@VE PIN" .........eccieiieeeieecee sttt e st e see s e e steeeeeestae e taesaseesaesnseesnseenseessaeessaesnseenseeensens 103
CCOMO SE USA @I PIN? ...ttt e ettt e e e e ettt e e e e e e e e eaaaeeeatsssssaaaeeeasasssssaaaseesssssssanaaaesaanans 104
CLE@VE PERMANENTE ...eitttttuuieeeeeeeeettutieeeeeresessseaeeeessessssseeeesssssssannesessssssssnnseesssssssssnnsesessssssnnaesessssssssseesesssssstaneeeesssssssnnns 105
¢COMO activar 1 CI@VE PEIMANENTE?P..........ccuueeeeeeeeeeeieieeecee e eetee e e et e e e etae e ettt s e e s stseaeesssaaaessssaeatsssaeansseaesssseeas 105
ECOMO USAr Cl@VE PEIMANENTEP.....eeeeeeeeeeeeeieeisesiasssssssssssssssssssannns
¢Como gestionar la contrasefia de CI@VeE PEIrmaANENTE? ............ccueeeeecuveeeeeiieeeeiieeeesitieeesceeeesiaaeeessesaeessseaesssseeas 106
éSe puede desactivar el usuario de CI@Ve PermaANENLE?..............uueeiieeieeiiiieeieeeeeeciieeteeeeeesiiseseeseeeesssisssesaseaesinans 106
CL@VE FIRMA ..t etteteiteee sttt e ee ettt e s et e e st e e s s e e s e st e e e sane e e e e s b et e s ams e e e e saRe e e e e s b e e e s mne e e e sabe e e s easneeesnnneessaranesenneeesnnneas 107
GESTIONAR EL SISTEMA CLEDVE .evteeeeieiueiereeeeessiaurteeeetesssasussseeeesssasasssesseesssssssssssseesesssassssssseeesssessssssseesssssssssssseesssssnsssnsees 108
¢COomo darse de baja en el SiSteMA CI@VE? .............ueeeeeeeieeeeiee et eete et este e e sttt e e e stta e s sstaassasseaesanssaaesasseeas 108
ME@DMINISTRO EN LA PRACTICA: SISTEIMA CL@VE .......cceieereeeriieieessessiisessessessssssessessssssessessesssssssssesssssssssassessens 109
ADVERTENCIA ... ettt ettt e ettt et e e e e ettt e e e e e e eesaataaeeeeesa s aetaaeaaeesaasstaeaeeeseaaaassasaaaeseesasssssaneeeessansssanneesssnnnsssens 110
SISTEMA CL@VE: REGISTRO ONLINE CON DNIE O CERTIFICADO ELECTRONICO ..eeveveieruiririeeeeseiniirreeesessssarnrneeeesssnsssseeesessssssnnnees 111
SISTEMA CL@VE: REGISTRO CON CARTA DE INVITACION
CL@VE PIN: COMO GENERAR UN PIN VIAWEB ..eeiiiiiieeeeeieiiieeeee e e eeniiereeee e s s siinnees
APLICACION CL@VE PIN: COMO USAR LA APLICACION “CL@VE PIN”
Aplicacion Cl@ve PIN: activacion de 10 aplICACION ...............ccccuueeeeceeeeeeeie e eetee e et eesee e e saa e e e a e s tra e e e
Eliminar el usUario de 1@ @pliCACION ......eevieeiieee ettt et se e et e st eesbe e s s eeesaeesaseessaeenseessseenseesnseenseesnseennes
Aplicacion Cl@ve PIN: €OMO SONCIEAr UN PIN .........c.c..ueeeeeieeeeeeieeeeeeeeeeeteeeettea e et e e e s e e e staaaesiaaaaeeisasansstseaeenses
CL@VE PIN: COMO USAR EL PIN ....ceeieiiitieeiitte ettt ettt e e et e st e e s e s et e e s e e e e sane e e s eamne e e snnneeesaraeesenreeesannneas
CL@VE PERMANENTE: COMO DAR DE ALTA EL USUARIO Y CREAR LA CONTRASERIA. ... uvveeeereieeeeeererestreeseseeeessnneeesnsesssnnsneessnsnnas 120
CL@VE PERMANENTE: COMO USARLA.......vveerenereeerannees
CL@VE PERMANENTE: COMO CAMBIAR LA CONTRASENA
CL@VE PERMANENTE: COMO RECUPERAR LA CONTRASENA ...uu et eiiettee et e e ettt e e e e ettt s e e e et eaaaaeesesesesabaneseseseasbann e sesesssnnans
CL@VE PERMANENTE: COMO DARSE DE BAJA .cevuuuueeeeetettaneeeesettssuaasesesstsasuanssesssesssannnssesesesssannssesstesssanesesessssrnsseessesssnnnns
CL@VE FIRMA: COMO USARLA ....eeeetttuteeeeeeeteateeeeeeettaataeaesesettaaaaa s es et saasaa s eassssanaaaasesssssanaassesesesssanasssesessssrannsesesesssnnans
Cl@ve Firma: primer uso, emision de los certificados para firmar
(0T ol 14 To B ole T 1 To 3 {4 12 T | PSS
SISTEMA CL@VE: COMO MODIFICAR LOS DATOS DE REGISTRO....uuuvrvreeerseesunrereeessssssssrereeessssssssssseeesesssssssssseesesssssssssseesessssnssnnens

Guia: Yo uso los servicios telematicos... 5



® [}
ministro Los servicios electrdnicos para la autonomia personal: identidad digital

SISTEMA CL@VE: COMO GENERAR UN CODIGO DE ACTIVACION «..ieieieieieieieieieieieieieieieieieseieiesesesesesesesesesesesesesesesesesesesesesesesssesens 128
SISTEMA CL@VE: COMO RENUNCIAR AL SISTEMA ...eeeiuuvveeeiutreeeasereeessssseeassseesasssssesssssssasssssesasssssssssssessssssssssssssesssssssessssssssnnns 129
SISTEMA CL@VE: COMO GESTIONAR LOS DATOS DE REGISTRO CON CL@VE PIN.......ciiiieiieeeiiiieeeree e cteee e steee e e sinee e e sene e e 130
ANEXO ..cciiiiiiiiieeeeieeeeeeeeeeeeeeeeeeeeeeeeemteeeeeeeeeeseessseessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 132
CONSEJOS PARA CREAR UNA CONTRASENA. ....uuuutuutuuuuuueseuesssssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssnsnns 132
BIBLIOGRAFIA Y REFERENCIAS ....eeeeeieuuttereeeeeeeseitusseeeeeeesaaisssesseesssesasssasssasssesaassssssasesesasssssssesasssasssssssssesssenssssssssesesessnssssseeees 133

La eAdministracion y SErviCios TEIEMALICOS ............eeeeeueieeeiieeeeeieeeect e eecee e e ee e e sttt e e et a e e s saaasatseaeessssasesseeaaans 133

o L= 1 Lo Lo 1o B [ 1o 1 £ | SN 133

(04 oo e [ ] [ USSRt 133
DINTEIBCEIONICO / 3.0 ettt ettt e s e e e et aeseses et et e sesasasassbeessssassassbesesssasssntssesesssasssnrasrees 134
COItIfiCAAO IBCEIONICO ...ttt ettt ettt sttt ettt et e st e st e bt eteeateestesanasaeane 134

R KX =1 Lo IO 12T = 135
AADDS oottt e s st e s e s e bbbt e e e s e s bt b et e e e s b be s e s e sesaranrees 135
Lo T Lo X3 135
CREDITOS Y LICENCIA.......ccveveueueernsreseseestssssesssesessssssesesesssssssssssssstssssssssssestssssssssessssssssssssessssssssssesesssssssssesssssssssssenes 136

Guia: Yo uso los servicios telematicos... 6




® [}
ministro Los servicios electrdnicos para la autonomia personal: identidad digital

Prologo Fundacion Vodafone Espaha

El Ultimo lustro del pasado siglo XX fue prodigo en
predicciones que, acertadamente, nos anunciaban un
tiempo nuevo que iba a emerger en un espacio de tiempo
muy corto. Autores tan autorizados como Bruce Mazlish,
Manuel Castells o Nicholas Negroponte, predijeron
entonces que el siglo XXI “serfa digital” y que esa veloz
implantacion de las tecnologias digitales iba a cambiar el
mundo porque, en su naturaleza, residia un potente
elemento transformador capaz de cambiar el sustrato
material con el que el hombre hace la historia, algo similar
a lo ocurrido con la revolucion industrial, pero con una
velocidad de implantacion mucho mayor y un alcance
global.

Y asi ha ocurrido. Desde 1995, afio en el que estos autores publicaron sus
reflexiones, el ser humano ha cambiado su modo de ser, de vivir, de relacionarse, de
trabajar, de transar y en suma de “estar en el mundo”. En las postrimerias del afio
2016 no cabe hablar ya de inmersiones o de estrategias digitales. Procede abordar
en serio la transformacion digital que ya se ha producido, analizar sus consecuencias
economicas, sociales y culturales, y estar muy atentos a los sucesivos cambios que
sin duda van a seguir ocurriendo en los meses y afios sucesivos. Lo que esta claro es
que las acciones, tanto basicas como complejas del Homo Sapiens tienen, casi todas
ellas, un sustrato digital.

Consecuentemente, todo ello ha generado profundas conmociones que no han
concluido. Se han producido enormes avances como la solapacion de la ciencia con
la tecnologia que ha generado la tecnociencia con la aparicion de nuevas soluciones
en las ciencias biotecnoldgicas y biomédicas, en la economia, los transportes y en la
mayoria de los 6rdenes de la vida. Por otra parte, hemos de reconocer, y ello es la
razén de la existencia de la Fundacion Vodafone Espafia, que en nuestro pais, hay
colectivos vulnerables como las personas con discapacidad y personas mayores que,
en razén de varias variables, pueden quedar total o parcialmente excluidas del
entorno digital en el que estamos subsumidos. Por eso nuestra mision es
proporcionarles las adaptaciones tecnoldgicas y la formacion necesaria para que, en
el campo de las Tecnologias de la Informacion y la Comunicacion, puedan actuar y
servirse de ellas como cualquier ciudadano.

Las personas con movilidad reducida, cuando ésta limita sus capacidades de acceso
a las TIC, son para nosotros un objetivo prioritario en nuestros desarrollos
tecnoldgicos y de acciones de formacion e inclusion laboral.

Nuestra trayectoria de colaboracion con ASPAYM ha sido y es larga y fructifera.
Ejemplo de ello es el proyecto "Me@dministro” impulsado por la Federacion
Nacional de ASPAYM y que tengo el honor de presentar.
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Mediante el programa Me@dministro”, la Federacion Nacional ASPAYM trata
impulsar entre sus entidades y asociados el conocimiento y uso de los Servicios
Telematicos, y en especial aquellos que ofrecen las administraciones publicas a nivel
estatal, autonémico y local. Servicios que abarcan posibilidades de empleo, sanidad,
educacion y ocio, documentacion personal, impuesto y renta, policia y justicia,
gestion del vehiculo y multas, discapacidad, etc. La particularidad del proyecto
consiste en facilitar fehacientemente a las entidades y asociados de ASPAYM el
acceso y uso de estos servicios telematicos, a traves del certificado digital y DNI
electronico, y utilizar las tecnologias de apoyo existentes en los distintos dispositivos.
Asi como también la realizacion de material didactico y de buenas practicas
correspondiente, y la formacion de al menos ocho delegados territoriales en
servicios telematicos y en especial en la utilizacion de la administracion electronica
para que resulten directamente beneficiados un minimo de 176 personas

Este proyecto, que consta de tres fases, pretende también, y esto es de capital
importancia entablar un didlogo constructivo con las administraciones publicas para
que, en su imprescindible vocacion de servicio publico, se sientan directamente
implicadas con el proyecto. Ese dialogo debe extenderse también al mundo
empresarial que puede realizar, y es una sugerencia al par que una invitacion, un
buen ejercicio de responsabilidad corporativa sumandose a proyectos como este.

Francisco Romdn
Presidente
Fundacion Vodafone Espaia
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Prologo Federacion Nacional ASPAYM

En la sociedad actual, en que las nuevas tecnologias son la
base del progreso, son muchas las personas que ven en la
Sociedad de la Informacion una “mano amiga” con la que
poder servirse para llevar una vida mas autonoma e
independiente.

Las nuevas tecnologias constituyen una gran oportunidad
para la capacitacion en el acceso universal a la informacion
y pueden convertirse en un importante aliado de las
personas con discapacidad y sus familias, rompiendo
muchas de las barreras que impiden que este colectivo
pueda encontrar la plena accesibilidad.

En este sentido la e-accesibilidad, beneficia y nos compete a todos, suponiendo una
ventaja competitiva que también requiere de un mantenimiento. Representa, por
tanto, una herramienta para beneficiarse en igualdad de oportunidades de muchos
de los servicios de la sociedad actual, que estan enfocados hacia la mejora de la
calidad de vida de las personas.

Respecto a los colectivos que nos competen, existen oportunidades de tramitar
servicios de forma telematica, pero hasta ahora no son conocidos ni usados. Mas
especificamente, en el caso de las personas con discapacidad y personas mayores
subyace la necesidad de realizar muchos tramites, que les obligan a desplazarse
para obtener certificados o ayudas, con la dificultad de movilidad que supone, tanto
para la persona, como para la familia o cuidador.

Con la llegada del DNI electrénico, la expansion del Certificado Digital y la novedosa
firma Cl@ve, las posibilidades de realizar tramites y gestiones crecen enormemente,
y las webs de las administraciones se adaptan a esta realidad ofreciendo numerosos
servicios on-line, que nos ahorran como minimo, tiempo en desplazamientos y
llamadas.

Atendiendo a este plano, la Federacion Nacional ASPAYM junto con la Fundacion
Vodafone Espafia, la Universidad Politécnica de Madrid-DIATEL y ASPAYM Madrid,
desarrollaron la plataforma ASTIC ASPAYM (www.tramitesaccesibles.aspaym.org),
unificando mediante un Unico punto de acceso los servicios de la e-Administracion,
de una forma accesible, facil y guiada, promoviendo la participacion en igualdad de
condiciones.

Cabe mencionar, que este proyecto, obtuvo un importante impulso mediante el
reconocimiento de la Fundacion ONCE en la tercera edicion de los Premios
Discapnet de 2015 como “mejor iniciativa, proyecto, producto o servicio basado en
tecnologias de la informacion y la comunicacion para la mejora de la calidad de las
personas con discapacidad”.

Estos hechos, sentaron las bases del presente programa "Me@dministro”, que se
centra en la capacitacion y formacion para todas las personas, del uso de la
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identificacion digital, los servicios telematicos o electrénicos y las tecnologias de
apoyo.

Igualmente, esta iniciativa busca establecer lazos con la e-Administracion asi como
con otras entidades y empresas, para la colaboracion, asesoramiento y participacion
en los cursos de formacion, promocionando sus servicios y promoviendo la
accesibilidad de estos.

Con el convencimiento de la oportunidad que supone esta era digital, siendo la
accesibilidad una condicidon necesaria para la inclusion social, este programa
acercara las posibilidades que nos brinda la tecnologia y otorgaréa las capacidades y
conocimientos necesarios para desenvolverse en la misma.

Alberto de Pinto Benito
Presidente
Federacion Nacional ASPAYM
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iHola! Somos Me@dministro
La eAccesibilidad es algo que nos beneficia a todas y todos por igual.

En relacion a la brecha digital y al desconocimiento de las posibilidades de las Nuevas Tecnologias, es
preciso realizar un esfuerzo de informacion y formacion, trasladando una vision positiva de lo que
pueden ofrecer las Nuevas Tecnologias a toda la poblacion, y especialmente, a las personas con
discapacidad.

Una adecuada formacion en el uso de las Tecnologias de la informacion, incrementa la percepcion de
sus beneficios entre los que se encuentra la reduccion de los costes.

En cuanto al nivel formativo, éste es clave para la insercion laboral, a medida que éste se incrementa
mejoran las posibilidades de empleo y las condiciones de contratacion. Este es un hecho que afecta a
toda la poblacion, sin embargo, para el caso de las personas con discapacidad es aun mayor. Sin duda
una mejor formacion estrecha las diferencias con la poblacion general.

Asimismo, es necesario emprender acciones que minimicen la brecha digital y maximicen la e-
accesibilidad de las personas a los servicios telematicos mejorando su calidad de vida y la del resto de la
poblacion.
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Me@dministro: yo uso los servicios telematicos

Me@dministro es un programa de capacitacion/formacion para dinamizar el uso de los servicios
telematicos vy la tecnologia de apoyo en las personas con discapacidad, personas mayores, asi como a
otros grupos de interés que puedan beneficiarse de los mismos.

Con la llegada del DNI electrénico, la expansion del certificado digital y el novedoso Sistema Cl@ve, las
posibilidades de realizar tramites y gestiones crecen enormemente: las webs de las administraciones
ofrecen numerosos servicios on-line, no sélo informacion.

Concretamente, en cuanto a los servicios electronicos de las Administraciones Publicas, se trata de
herramientas fuertemente arraigadas a nuestra realidad cotidiana, que lo estardn adn mas en los
préximos afios, en algunos casos de forma practicamente excluyente: si una persona no puede realizar
un determinado tramite de forma electrénica puede perder su autonomia en este ambito, necesitando a
otras personas que lo hagan en su lugar.

En este sentido, una adecuada formacion en el uso de la tecnologia de apoyo para las personas con
discapacidad, asi como para otras que puedan requerirlo, incrementa la percepcion de sus beneficios
entre los que se encuentra una mayor autonomia.

Las tecnologias de apoyo, se presentan como herramientas que facilitan la usabilidad de las Nuevas
Tecnologias y, por tanto, la realizacion de las actividades de la vida diaria y el acceso del empleo
permitiendo utilizar los distintos dispositivos (ordenadores, moviles...), sin barreras.

Me@dministro es un proyecto realizado por la Federacion Nacional ASPAYM en colaboracion con
Fundacion Vodafone Espafia, aprovechando su experiencia en servicios telematicos accesibles, para la
promocion de la autonomia personal y la disminucion de la brecha digital a través del apoyo y la
formacion en Nuevas Tecnologias.
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La identidad digital: el Yo electronico

A lo largo de la historia la humanidad las personas se han enfrentado a mdltiples dilemas para
establecer relaciones de confianza entre ellas, ya sea para comerciar, para la guerra, para hacer valer la
palabra empefiada o proteger secretos de 0jos curiosos.

:Como se puede saber que la identidad de una persona es quien dice ser y no esta mintiendo?

:Como hacer valer la autenticidad de un contrato y obligar a que se cumpla lo que dice?

:Como evitar que un mensaje estratégico sea leido por el enemigo?

:Como se puede comprobar que un testamento no fue modificado?
Para dar solucion a estas interrogantes se han desarrollado infinidad de técnicas:

— Documentos de identidad, pasaportes, tarjetas de identificacion, partidas de nacimiento, etc. para
garantizar que la identidad que dice tener una persona es de verdad asi y no esta engafiando.

— El correo certificado, las comunicaciones cifradas por criptografia, etc. para asegurar la privacidad de
los mensajes y que estos no han sido alterados por nadie ajeno a la comunicacion.

— La firma manuscrita, los documentos notariados, el uso de testigos, etc. para evitar que alguna de las
partes que llegan a un acuerdo luego lo nieguen o no quieran cumplirlo.

Y asi ha sido y sigue siendo hasta ahora.

Hasta ahora los sistemas de identificacion se han basado en la identificacion fisica de las personas, al
contrastar la identidad de esta con el documento de identidad que le acredita (DNI, NIE, pasaporte).
Pero con la llegada de la era de las comunicaciones y los sistemas telematicos llega el reto de proveer
de garantias de identificacion a un mundo virtual en el que no existe contacto directo entre las partes
implicadas en una comunicacion.

Por tanto, se hizo necesario crear documentos digitales de identidad que solucionaran la gran pregunta:
:Como saber con quién se esta tratando al otro lado de la pantalla?

La identidad en un mundo electréonico

La forma como se resolvio el dilema de poder relacionar y garantizar la identidad real de una persona o
una entidad con su identidad electrénica, fue con la utilizacion de mecanismos criptograficos que
ofrecen las mismas funcionalidades y garantias que los documentos de identificacion fisicos.

Estos mecanismos criptograficos son fundamentalmente los certificados digitales o electrénicos y la firma
electronica, que juntos constituiran esa identidad digital.

Por lo tanto, por identidad digital podemos entender a todos los “procesos, mecanismos y tecnologias”
gue permiten a una persona o una organizacion poder identificarse de forma fiable en los medios
electrénicos o digitales, y conocer la identidad real de las otras personas u organizaciones con las que se
interactua.
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Fsta identidad digital estara certificada por una tercera parte de confianza que verifique de forma segura
que una identidad digital pertenece a una persona u organizacion en particular.

La identidad digital no es solo para las personas fisicas, también es necesaria y se usa en las empresas y
organizaciones para interactuar entre ellas, con los ciudadanos y las administraciones publicas. Lo mismo
ocurre con multitud de sistemas, componentes y servicios electronicos que requieren tener la confianza
de saber con quien se esta interactuando.

Para comprender mejor estos procesos y antes de ver las aplicaciones practicas de esta identidad digital
hay que conocer un poco las partes que lo hacen posible y que a continuacion describimos.

(Qué es la criptografia?

Criptografia (del griego krypto, "oculto” y graphos, "escribir’, "palabra oculta”) significa segun el
Diccionario de la Lengua Espafiola: “Arte de escribir con clave secreta o de un modo enigmatico”.

O en términos algo mas actuales: la criptografia es el estudio de los principios y mecanismos necesarios
para establecer procesos de cifrado y descifrado de datos o mensajes y la generacion de las claves
necesarias para poder hacerlo.

La criptografia se encarga de cifrar o codificar la comunicacion entre dos personas o entes, utilizando
codigos o algoritmos matematicos para proteger su contenido y evitar que pueda ser visto por terceros.

Por tanto, una comunicacion esta cifrada cuando solo pueden extraer la informacion del mensaje el
emisor y el receptor del mismo, y que para cualquier otra persona ajena a esta comunicacion el
contenido del mensaje carecera de todo sentido y no sera capaz de comprenderlo.

El cifrado de mensajes para proteger informacion se ha practicado desde hace mas de 4.000 afios, en
tiempos modernos la criptografia permite la transmision o el almacenamiento de informacion sensible a
través de redes inseguras, como por ejemplo Internet, de forma privada y segura.

Los objetivos basicos de la criptograffa son:
— Garantizar el secreto entre dos entidades (personas o cosas).
— Asegurar que la informacion es auténtica en los dos sentidos.

— Impedir que el contenido del mensaje enviado
sea modificado durante el transito o viaje de este.

'Unos ejemplos histéricos y sencillos de criptografia
los encontramos en la “escitala” de los espartanos y
el “cifrado César” de los romanos.

La técnica de la escitala: consiste en el envio de
mensajes secretos escritos sobre tiras o cintas

' CC BY-SA 3.0, https://commons.wikimedia.org/w/index php?curid=1698345
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estrechas de pergamino o cuero. El emisor enrolla una tira sobre una estaca para escribir el mensaje a
todo lo largo de esta, de forma que en cada vuelta de la tira quede solamente una letra de la palabra,
una vez escrito el mensaje se desenrollaba y se enviaba al receptor. El receptor debe enrollar la tira
sobre una estaca del mismo diametro que la usada para escribir el mensaje y asi poder ordenar las letras
de forma correcta y poder leer el mensaje.

Esta técnica criptografica es un ejemplo de “cifrado por transposicion”.

El cifrado César: esta técnica de cifrado debe su nombre al emperador romano Julio César que la utilizo
en sus comunicaciones y es un método de cifrado simple, pero efectivo, que consiste en desplazar las
letras del alfabeto un numero determinado de posiciones. Por ejemplo, si se decidia que un mensaje
tenfa una clave criptografica basada en seis cada letra se desplazaba seis posiciones, por lo cual la "A”
equivaldria ala "G", la "B" ala "H", la "C" a la "I" y asi sucesivamente.

Esta técnica criptografica es un ejemplo de “cifrado por sustituciéon”.

Ejemplo de cifrado César

Sin cifrar A B C D EF G H I J K L MN
Concifrado| G H I J K L M NN O P Q R S
Sin cifrar N OP QRSTUVWXY Z

Concifradko | T U V W XY Z A B C D E F

Ambas técnicas de cifrado introducen en los conceptos de “clave criptografica” o “algoritmo de cifrado”
y de “clave simétrica”. Donde la clave criptografica para codificar los mensajes era el diametro de la
estaca o el numero de letras que se desplaza el abecedario. Y es simétrica porque ambas partes utilizan
la misma clave para cifrar y descifrar el mensaje.

Los sistemas criptograficos que se utilizan actualidad en las telecomunicaciones, Internet y demas redes
de comunicacion telematica son muchisimo méas complejos que los métodos utilizados por los
espartanos o Julio César, aunque la base es la misma: una clave cifra el mensaje.

Veamos con mas detalle estas claves simétricas y su evolucion...

La criptografia de clave simétrica

Como se vio con los métodos de cifrado con la escitala y el cifrado César una persona o ente (el emisor)
toma un mensaje legible y le aplica una clave o algoritmo de cifrado, este proceso genera como
resultado un mensaje ilegible (mensaje cifrado) que enviara a otra persona o ente que ya conoce de
antemano la clave de cifrado utilizada para que asi pueda descifrar el contenido y el mensaje sea legible.

Este proceso es conocido como criptografia de clave simétrica, ya que se utiliza una sola clave o
algoritmo para cifrar y descifrar la comunicacién que tanto el emisor como el receptor conocen.

Veamos con un ejemplo ficticio como se puede utilizar una clave simétrica:
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— Julieta quiere escribirle mensajes a Romeo sin que su familia ni la de él, ni nadie més, puedan leerlo.

— Para lograrlo Julieta crea un sistema de encriptado que hace que sus cartas al codificarlas sean una
mezcla de letras, nUmeros y simbolos.

— Julieta le pasa a Romeo en secreto la clave de cifrado de su sistema de encriptado.

— Romeo y Julieta empiezan a dejarse mensajes por toda Verona que cuando sus familiares y la gente
los encuentra ven que son una locura sin sentido, pies o cabeza.

— Sus mensajes estaran a salvo siempre que la clave permanezca en secreto.

La criptografia por clave simétrica es muy rapida, por lo que es ideal para cifrar grandes cantidades de
datos.

El gran problema que presenta es que hay que dar a conocer y distribuir la clave entre todos los
participantes en la comunicacion y si se logra descubrir esa clave se podran descifrar todas las
comunicaciones secretas inmediatamente.

Para hacer el sistema de encriptacion mas robusto se desarrollan métodos que no dependan de una
clave de cifrado Unica.

La criptografia de clave asimétrica

Con la criptograffa de clave asimétrica los participantes de la comunicacion poseen una pareja de claves
0 algoritmos de cifrado complementarios:

— La“clave privada”: esta clave solo sera conocida por su propietario en secreto absoluto.
— La “clave publica”: esta clave puede ser conocida y tenerla cualquier otra persona o ente.

Que la clave privada y la publica sean complementarias significa que lo que cifra una de ellas solo puede
ser descifrada por la otra y viceversa.

Veamos el proceso de utilizacion de criptografia de clave asimétrica con un ejemplo ficticio:

— Para Romeo y Julieta el sistema de clave simétrica les resulta muy arriesgado, asi que optan por uno
Mas seguro y se pasan a uno de clave asimétrica.

— Tanto Romeo como Julieta consiguen una pareja de claves (la publica y la privada) para cada uno.
— Mantienen en secreto sus respectivas claves privadas, ni siquiera se las dicen entre ellos.

— En cambio, dejan que sus respectivas claves publicas sean conocidas por todo Verona, sobre todo
sus familias.

— Romeo y Julieta empiezan a dejarse mensajes cifrados por toda Verona.

— Ella encripta sus mensajes con la clave publica de Romeo, él hace lo mismo con la clave publica de
Julieta.
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— Ambos, cuando ya estan lejos de miradas curiosas descifran los mensajes que se han dejado el uno a
la otra con sus propias claves privadas.

Este método criptogréafico ofrece mayor seguridad ya que evita la vulnerabilidad de utilizar una Unica
clave criptografica que tiene que ser conocida entre los participantes de una comunicacion ya que no
necesita distribuir una clave secreta.

Para aumentar aun mas la seguridad del par de claves necesarios en la criptografia de clave asimétrica
estas se obtienen mediante métodos mateméticos complejos, realizando calculos con ndmeros primos
de gran tamafio que dan como resultados numeros enormes, que hacen imposible conocer una clave a
partir de otra debido a que la capacidad de cdmputo de los ordenadores en la actualidad no es
suficiente como para poder realizar esa tarea.

El inconveniente de la criptografia de clave asimétrica es que es un proceso lento, lentitud que aumenta
de forma proporcional a la cantidad de datos a cifrar.

Para solventar este problema se hace el cifrado retomando los métodos de criptografia de clave
simétrica junto con la clave publica.

Veamos en detalle esta combinacion de procesos...

El cifrado de clave publica

La utilizacion de claves asimétricas tiene el inconveniente de que el proceso de cifrado es lento y la
forma como se logro solventar inconveniente fue realizando un cifrado de la misma clave publica. Con
este procedimiento primero se cifra el mensaje con una clave simétrica que se genera de forma
aleatoria, llamada clave de sesién, para posteriormente realizar el cifrado con la clave publica del
mensaje ya encriptado.

Veamos con un ejemplo ficticio como se hace el cifrado de clave publica:

— Romeo y Julieta ya tienen su pareja de claves respectivas, la publica y la privada para encriptar sus
mensajes, pero el proceso es lento.

— Para agilizarlo primero cifraran sus mensajes con criptografia simétrica utilizando una clave de
sesion. Es como vimos que hacian en un principio, pero con la gran diferencia de que esta clave de
sesion se crea de forma totalmente aleatoria cada vez que cifren un mensaje.

— Ahora con los mensajes encriptados por la clave de sesion los cifraran de nuevo con sus claves
publicas.

— Cuando le llegue a cada uno el mensaje del otro haran el proceso inverso.
— Descifraran sus claves publicas propias con las privadas que mantienen en secreto.

— Al descifrar la primera fase obtendran la clave de sesién que encriptd el mensaje con una clave
simétrica.

— Finalmente, con la clave de sesidn descifraran el mensaje que han recibido del otro.
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Agregando el algoritmo de clave simétrica de la clave sesion al cifrado de la clave publica, se consigue
sumar la confidencialidad del cifrado que garantiza que solo los participantes legitimos de la
comunicacion vean el mensaje. Y la integridad del mensaje, al garantizar que no podra ser modificado
durante la comunicacion.

Pero para conseguir unas comunicaciones telematicas efectivas y confiables es necesario contar con
sistemas que garanticen la autentificacion y la garantia de no repudio, asi que para solventar esta
carencia fue necesario buscar nuevas soluciones basadas en la criptografia de clave publica...

La firma digital

Con la firma digital se consigue que el receptor de un mensaje firmado digitalmente pueda autentificar
el emisor del mensaje, verificar la integridad de los datos del mensaje y que estos no han sido
modificados desde que se envio, asi como obtener del emisor una garantia de “no repudio” o de “no
repudio en origen” que le impida desconocer o rechazar que ha enviado el mensaje o su contenido.

La criptografia de clave asimétrica con su clave publica permite desarrollar firmas digitales basandose en
la funcion de que un mensaje cifrado con una clave publica solo puede ser descifrado por su par, la
clave privada, pero aplicandola de forma inversa, ya que: una firma digital es cifrar un mensaje utilizando
una clave privada.

Esta firma digital tiene la misma validez que una firma manuscrita y es imposible de falsificar, siempre y
cuando la clave privada del firmante se mantenga en secreto.

Y para evitar con la firma digital los problemas de lentitud asociados al uso de la clave publica se utiliza
la llamada “funcién hash" para agilizar el proceso, que realiza la siguiente operacion:

— Setoma un grupo de datos, sin importar su tamafio, y se le aplica la funcion hash.

— Como resultado de esa operacion se genera otro conjunto de datos que son un resumen de los
datos originales.

— Este resumen hash del conjunto de datos inicial tiene un tamafio fijo, sin importar cuan grande era al
principio.

— Este resumen de datos esta asociado de forma inequivoca a los datos originales, haciendo que sea
practicamente imposible encontrar dos mensajes distintos que generen un resumen hash idéntico.

Veamos como serfa la utilizacion de la firma digital con un ejemplo ficticio:

— Julieta le pide a Romeo que le envie unos documentos importantes firmados digitalmente, para que
asi ella pueda verificar que son suyos de una forma indudable, que nadie los ha manipulado para el
momento en que ella los reciba y que Romeo acepta lo dicho en esos documentos.

— Romeo crea el documento y hace un resumen del mismo aplicando la funcién hash.
— Cifra con su clave privada el resumen obtenido al aplicar la funcion hash.

— Al hacerlo obtiene una firma digital.
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— Leenvia a Julieta el documento original junto a la firma creada.

— Ahora Julieta debe comprobar la validez de la firma digital para verificar la integridad del documento
y autentificar que Romeo es el autor.

— Julieta descifra el resumen del documento que le ha enviado Romeo utilizando la clave publica de
Romeo.

— Por ultimo, aplica la funcion hash al documento que ha recibido para obtener un resumen.

— Se comparan los dos resumenes verificando si son iguales. Si son iguales Julieta tendra la certeza de
que fue Romeo quien le envié el mensaje, que no ha sido modificado y que él acepta lo dicho en
ellos.

Con la firma digital se consigue la autentificacion entre emisor y receptor, equivalente a una firma
manuscrita, pero aun mas segura. Sumando la firma digital ya se cuentan con todos los elementos
necesarios para establecer relaciones de confianza a través de redes telematicas y conseguir varios de
los aspectos fundamentales de la seguridad informatica:

— Integridad: asegurar que el mensaje no ha sido modificado durante su transito por algun agente
ajeno a la comunicacion.

— No repudio: evitar que la persona que envie el mensaje niegue haberlo hecho.
— Autenticacion: poder verificar que un documento ha sido elaborado o pertenece a quien lo envia.

Y un cuarto pilar que asegura que la comunicacion solo es visible para el emisor y el receptor, la
confidencialidad, se consigue a través de la utilizacion de canales seguros.

Las claves publica y privada en un certificado digital

En la practica la forma en que se utilizan y distribuyen los cédigos o algoritmos matematicos de las
claves publica y privada y la firma digital que utiliza la criptografia asimétrica es a través de un certificado
digital o electrénico.

El certificado digital es un documento electrénico en donde una tercera parte de confianza asocia una
clave publica con la identidad de su propietario.

Estos certificados electronicos pueden estar contenidos en un dispositivo fisico como una tarjeta
criptografica, que es el caso del "Documento Nacional de Identidad Electrénico”, o en software como es
el caso del "Certificado de la Fabrica Nacional de Moneda y Timbre”.
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Terceras partes de confianza

El dilema que presentan los certificados digitales o electronicos cuya clave publica va asociada a una
persona determinada es como se puede saber si el certificado es auténtico, esta vigente vy si la persona
que dice ser su propietario es realmente quien dice ser.

La Unica manera de garantizar la validez de un certificado en un entorno de clave publica es recurriendo
a terceras partes de confianza o Tercera Parte Confiable (TPC), en inglés Trusted Third Party (TTP), que
certifique y vincule la identidad de la persona propietaria y el certificado digital. Estableciendo asi las
bases para una relacion de confianza entre las partes involucradas en una comunicaciéon o tramite
telematico que les permita intercambiar informacion cifrada o firmada.

Estas TPC seran ademas quienes se encarguen de generar, distribuir y gestionar las claves publicas, en
forma de certificados digitales, entre los usuarios que confian en esa tercera parte.

Los certificados digitales expedidos por una TPC tendran la firma digital sobre esta. Avalando asi la
fiabilidad de un certificado firmado por una tercera parte de confianza.

A una TPC que se encarga de la firma digital de certificados digitales para usuarios de un entorno de
clave pubica se conoce con el nombre de Autoridad de Certificacion (AC).

Infraestructura de clave piblica

Al conjunto de servicios, protocolos y estandares que permiten utilizar aplicaciones de criptografia de
clave publica gestionados por terceras partes confiables se denominan Infraestructuras de Clave Publica
(ICPs), o en inglés Public Key Infrastructures (PKls). Esta infraestructura permite la emision de los
certificados digitales, su gestion, su fiabilidad y seguridad.

Estas infraestructuras de clave publica estan compuestas por terceras partes distintas, que gozan todas
de la misma confianza por parte de los usuarios. Estas pueden ser una Autoridad de Certificacion, una
Autoridad de Registro y otras, como puede ser una Autoridad de Fechado Digital
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Los sistemas de identificacion digital

Con los conocimientos basicos sobre los procesos que hacen posible los sistemas de identificacion
digital se cuenta con una vision mas integral sobre sus fundamentos, para entender mejor sus
aplicaciones practicas y funcionamiento.

En esta guia vamos a tratar y a trabajar con los principales sistemas de identificacion digital para
personas fisicas utilizados por la Administracion General del Estado. Estos sistemas son:

— El "Documento Nacional de Identidad Electrénico”,

— El "Certificados electronico o digital”, en particular el “Certificado de la Fabrica Nacional de Moneda y
Timbre”.

— El sistema "Cl@ve: identidad electrénica para las administraciones”.

Veamos en detalle cada uno de ellos, acompafiados de guias practicas sobre su funcionamiento...
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Documento Nacional de Identidad Electréonico

El Documento Nacional de Identidad, comiUnmente llamado DN,
es el documento de identificacion personal fundamental de todo
ciudadano espafiol, el Unico de uso universal, reconocido y de
plena aceptacion en todas las administraciones y ambitos
publicos y privados en Espafia. Obligatorio para la expedicion y
obtencion de otros muchos documentos y tramites, como
pueden ser: pasaporte, permiso de conducir, seguridad social,
NIF, etc. Este documento lo expide el Ministerio del Interior de
Espafa, Direccion General de la Policia a través del Cuerpo
Nacional de Policia (en adelante CNP).

En este sentido, el Documento Nacional de Identidad electrénico (en adelante DNIe) es la respuesta a las
nuevas necesidades surgidas en la nueva sociedad de la informacién y las comunicaciones telematicas,
proporcionando ahora a los ciudadanos una identidad personal en el mundo digital de una sociedad
interconectada.

v Nota: el DNI Electrénico tiene su pagina oficial en la direccion...

www.dnielectronico.es

{Qué hace el DNI Electrénico?

El DNle se adapta a esta nueva realidad y suma al documento ya existente herramientas electrénicas
para poder realizar una infinidad de gestiones digitales de forma segura. Esto gracias a la incorporacion
de un pequefio circuito integrado (chip) que contiene:

— Los datos digitalizados que muestra la tarjeta (incluyendo foto, firma y huella dactilar).

— Los certificados digitales de identidad, autentificacion y firma electrénica.

Nota: el DNle no contiene ningun registro historico de la persona titular ni datos
sanitarios, fiscales, penales, laborales, etc.

Este chip puede ser leido por dispositivos electronicos para acceder y asf interactuar con sus certificados
electronicos y utilizarlos para la autentificacion en un servicio o firma de un documento electrénico de la
Administracion Publica o de una empresa privada.

El DNIe nos ofrece en un mismo documento las funcionalidades y garantias de identificacion necesarias
para el mundo moderno.
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¢Qué garantias nos ofrece el DNle?

Asi como el DNI ha sido el documento legal que garantiza nuestra identidad personal y le da validez
legal necesaria a nuestra firma manuscrita para utilizarla en cualquier documento, el DNle da esas
mismas garantias en el mundo digital, asegurando tanto tu identidad y como tu firma electronica,
otorgandoles la misma validez legal.

Estas garantias en el mundo digital son posibles porque la infraestructura establecida para el DNle nos
permite poder establecer relaciones de confianza necesarias para las comunicaciones electrénicas:

— Autentificacion de la identidad personal.

— Certificacion de la integridad de los documentos electrénicos, es decir, que no han sido modificados
por terceras partes.

— Firma electrénica de documentos y la garantia de que estos documentos no pueden ser luego
negados por quien hizo la firma, la llamada garantia de no repudio.

DNIle y DNI 3.0

Como ya comentamos la evolucion de la sociedad ha llevado a que nuestros documentos de identidad
cambien adaptandose a los tiempos y a la evolucion de la tecnologia y la sociedad. Antes del DNle ya
paso con el DNI por la incorporacion de la fotografia o la huella dactilar.

Y al entrar en la era de las comunicaciones y lo digital, con su desarrollo vertiginoso, esa evolucion se
acelera. El DNle, que nacio en el 2006, se tuvo que adaptar rapidamente a nuevas necesidades y a
finales del afio 2015 surge el DNI 3.0 en sustitucion del DNle, siendo esta una version mejorada que
incorpora nuevas tecnologias y caracteristicas ampliadas.

IMPORTANTE: el DNle y el DNI 3.0 coexistiran hasta la paulatina desaparicion del DNle,
tal como sucede con el DNI tradicional.

Nota: aunque el DNI 3.0 es el documento que esta vigente seguiremos haciendo

mencion a las siglas DNle como referencia general al documento de identidad
electronico, por su mayor arraigo y facil identificacion, a no ser que sea necesario mencionar
ambos.

La diferencia principal entre estos documentos de identidad es que el DNI 3.0 trae un chip de interface
dual (dual interface) que permite una conexion inalémbrica entre este y un dispositivo lector a través de
tecnologia inaléambrica NFC (Near Field Comunication, comunicacion de campo cercano), asi como la
conexion por contacto fisico con un lector de tarjetas inteligentes tal como hace el DNle. Este tipo de
conexion inalambrica esta presente en muchos dispositivos moéviles actuales.

Este tipo de conexion permite que se pueda acceder a un servicio electrénico utilizando un teléfono
inteligente (smartphone) y el DNI 3.0 a través de una aplicacion (App) y realizar el tramite telematico.
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DNIle (2006)
Firma, foto, huella

dactilar Chip electrénico:

e Certificados digitales | Conectividad NFC
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L

os certificados del DNIle

Las funciones de identidad, autentificacion y firma electronica que permite realizar el DNle/3.0 se hacen
a través de los llamados certificados electronicos o digitales, que son archivos o documentos digitales
que se encuentran en el chip del DNI que contiene las claves criptograficas que nos sirven de identidad
en el mundo digital y que han sido certificadas por el CNP al momento de expedir el DNI.

Esta identidad digital almacenada en el DNIe la conforman los siguientes certificados:
— Los de autentificacion e identidad, para acreditar con certeza quiénes somos.
— Los de firma electronica, para firmar digitalmente documentos electronicos.

Los certificados digitales del DNle tienen las mismas funcionalidades que se encuentran en el
"Certificado de la Fabrica Nacional de Moneda y Timbre”, con la diferencia de que estos estan
almacenados en el chip del DNle.

Caducidad de los certificados del DNle

Los certificados electronicos del DNIe no tienen una validez indefinida y cada 5 afios hay que acudir
personalmente a renovarlos en uno de los "Puntos de Actualizacion del DNIe” ubicados en cualquier
"Oficina de Expedicion del DNI electrénico”.

Cuando los certificados estan por caducar llega una naotificacion al correo electronico que se ha indicado
cuando se expide el DNI.

Para conocer como renovar los certificados digitales del DNIe mira estas guias:

DNle: gestiones en los Puntos de Actualizacion del DNle (PAD) (pag. 39)

DNIe PAD: como renovar los certificados (pag. 42)

Nota: la actualizacion de los certificados digitales del DNle no es de caracter
obligatorio, solo necesitara hacerlo quien utilice el DNle para gestiones electronicas.
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¢Son complicados de utilizar?

Utilizar el DNIe o el 3.0 nos ofrece ventajas muy evidentes, pero presentan algunas barreras iniciales:
— Suinstalacion inicial puede resultar complicada.

— Para gestionarlo hay que desplazarse fisicamente a una oficina de expedicion.

En esta guia aclararemos las dudas que presentan la instalacion y la gestion del DNIe/3.0.

¢Como se obtiene?

El Documento Nacional de Identidad en Espafia se obtiene acudiendo de forma presencial a una de las
"Oficina de Expedicion del DNI electrénico” dependientes del CNP, que en un Unico acto administrativo
entregaran el DNI el mismo dia del tramite.

IMPORTANTE: la expedicion o renovacion del documento nacional de identidad debe

hacerse de forma presencial en las oficinas de expedicion del DNI, incluyendo la gestion
del DNIle y sus certificados electronicos. Solo se contempla la opcion de “imposibilidad de
desplazamiento” si por motivos de salud no se puede acudir a una oficina de expedicion. Para
mas informacion sobre este procedimiento de “imposibilidad de desplazamiento” puedes visitar
el “Portal Oficial del DNI Electrénico™

http://www.dnielectronico.es/PortalDNIe/PRF1 Cons02.action?pag=REF 481&id menu=[8]

A grandes rasgos se puede indicar que, para sacar, renovar o restituir un DNIle por pérdida o robo es
necesario lo siguiente:

— Establecer una cita en el servicio de “Cita previa DNle" del CNP: www.citapreviadnie.es (abre una
pagina web).
v Nota: si necesitas ayuda con la cita previa puedes usar la Guia @STIC ASPAYM de "Cita previa
para renovar el DNI” (abre una pagina web).

— Acudir a la oficina de expedicion seleccionada en la cita con todos los requisitos solicitados para el
tipo que gestion que se quiere hacer (nuevo documento de identidad o renovacion por caducidad o
perdida) y pagar la tasa correspondiente.

— Enel caso de la renovacion del DNI esta debe hacerse dentro de los ultimos 90 dias de vigencia o se
tendra que abonar una tasa.
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Nota: para mas informacion sobre este procedimiento puedes visitar el “Portal Oficial
del DNI Electrénico”: www.dnielectronico.es.

IMPORTANTE: cuando nos entregan un nuevo DNle se nos da un sobre cerrado que
contiene un cédigo PIN (Personal Identification Number, nimero de identificacion
personal) que es la clave de seguridad necesaria para utilizar el DNle.

La clave personal de acceso: codigo PIN

El codigo PIN es la contrasefia de seguridad que permite acceder y utilizar las caracteristicas electronicas
del DNle para utilizar sus certificados electronicos en tramites y gestiones telematicas o para gestionar el
mismo DNle.

El PIN es secreto, personal e intransferible, conformado por una combinacion de letras, nimeros y
caracteres especiales. Hay que conservar este PIN en un lugar seguro y privado, en caso de perderlo o
que sepas que puede ser conocido por otra persona tendras que solicitar uno nuevo. El PIN puede ser
cambiado en cualquier momento y todas las veces que se considere necesario.

CONSEJO: nunca guardes el PIN apuntado en el mismo sitio en el que tienes tu DNle,
como tu cartera.

Cuando se accede a un servicio electronico utilizando el DNIe para identificarse el sistema solicitara el
codigo PIN para asegurar asi que el DNIe no esta siendo utilizado por otra persona que no sea el titular
del documento de identidad.

IMPORTANTE: si introduces mal tu PIN tres veces consecutivas se bloqueara el DNle. Para

desbloquearla tendras a acudir a una oficina de expedicion y renovar la contrasefia en un
“Punto de Actualizacién de DNIe". Te explicamos qué son en la seccion: “Puntos de Actualizacion
del DNle".

Para conocer los procedimientos relacionados con el cédigo PIN del DNIe mira estas guias:
DNle: gestiones en los Puntos de Actualizacion del DNIe (PAD) (pag. 39)

DNIe PAD: como restaurar la contrasefia por olvido o blogueo (pag. 40)

DNle PAD: como cambiar el PIN o contrasefia (pag. 41)

Guia: Yo uso los servicios telematicos... 29



http://www.dnielectronico.es/

® [}
ministro Los servicios electrdnicos para la autonomia personal: identidad digital

Validez y renovacion del DNle

La tarjeta del DNlg, el soporte fisico, tiene un tiempo determinado de validez que varia en funcion de la
edad de la persona.

Estos periodos de validez van desde los 2 afios cuando la persona tiene entre 0y 5 afios, 5 afios cuando
tienen entre los 5 a los 30, 10 afios entre los 30 y 70 afios y a partir de los 70 afios el documento
nacional de identidad pasa a ser permanente.

IMPORTANTE: una vez que el DNle/3.0 caduca no se pueden utilizar sus certificados
electrénicos.

¢Qué hago si lo pierdo o me lo roban?

Si se pierde o es robado el documento de identidad, sea electronico o no, hay personarse lo mas pronto
posible en una “Oficina de Expedicion del DNI" para denunciar el hecho.

IMPORTANTE: en el caso de que tu DNI fuese electronico o 3.0 los certificados
electrénicos del documento seran revocados de forma inmediata en cuanto verifiquen la
validez de tu denuncia.

¢Como se usa el DNle?

Como ya se ha ido comentando a lo largo de esta seccién, al acceder a los certificados electronicos que
contiene el chip del DNle/3.0 se pueden realizar las diversas operaciones de identificacion,
autentificacion y firma electronica necesarias para utilizar y realizar servicios y tramites electrénicos.

Asimismo, para acceder a los datos del chip se puede hacer de dos formas:

— Por contacto fisico o de hardware: introduciendo el DNIe o el DNI 3.0 en un dispositivo lector de
tarjetas inteligentes, comunmente conocido como “lector de DNI electronico”.

— Por conexidn inaldmbrica: solo con el DNI 3.0 y un dispositivo que disponga de conexion inalambrica
por NFC.

Una vez conectado el DNle/3.0 de forma fisica o inalambrica se puede proceder a identificarse en un
servicio electrénico o firmar un documento electronico.
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Conexion con lector de DNIe

Para utilizar el DNIle o el 3.0 en un ordenador o incluso un
dispositivo movil se necesita utilizar un lector de tarjetas
inteligentes conectado al mismo. En su mayoria estos
lectores son periféricos externos para conectar via USB. Estos
lectores también pueden venir integrados en un teclado.

Antes de poder utilizar el lector es necesario que se haga

una instalacion previa del dispositivo, que dependiendo del tipo de lector y el sistema operativo que se
use puede requerir de la instalacion de algunos componentes de software. La instalacion del lector y su
Optima puesta en funcionamiento variaran en funcion del navegador con el que se vaya a trabajar.

Para conocer como instalar el lector del DNIle mira las guias:

DNle: como se instala el lector de tarjetas y el DNIe (pag. 37)

Instalacion DNIe: con Internet Explorer y Google Chrome (pag. 37)

Instalacion DNle: con Mozilla Firefox (pag. 37)

Conexion por NFC

Conectar de forma inalambrica por NFC el DNI 3.0 estara mayormente
reservado a los dispositivos moviles (smartphones o tablets,). Para utilizar
NFC hay que activar dicha funcion en las conexiones inalambricas del
dispositivo movil y una vez activada solo hay que aproximar el DNI 3.0 a
menos de un centimetro del dispositivo para que la antena active el chip y
lea su contenido vy asi utilizarlo con un servicio electronico.
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Gestion del DNIe

Las caracteristicas y funciones electronicas del DNle requieren que se
puedan hacer una serie de gestiones para garantizar su
funcionamiento, cosas como actualizar los certificados electrénicos o
cambiar el PIN o contrasefia de nuestro DNle/3.0.

Todas las gestiones se realizan de forma presencial y auténoma a
través de los “Puntos de Actualizacién del DNle” ubicados en las
oficinas de expedicion del DNle.

IMPORTANTE: se puede acudir a las oficinas de expedicion a
utilizar un Punto de Actualizacion del DNI sin necesidad de
citarse previamente.

Los Puntos de Actualizacion del DNIe

El “Punto de Actualizacion del DNIe” (PAD) es un terminal informatico
que, previa identificacion, permite acceder a las funciones electronicas
del documento y gestionarlo.

Para acceder a los puntos de actualizacion hay que identificarse con el
DNI y el codigo PIN de este (que en el PAD serd mencionado como
contrasefia) o, segun lo requiera el caso, con las huellas dactilares
(tambien llamadas impresiones dactilares o plantillas biométricas).

Las gestiones que se pueden realizar en un PAD, son idénticos tanto
para el DNle como para el DNI 3.0, son:

— Consultar y cambiar algunos datos del DNI.
— Cambiar el PIN.
— Desbloguear el DNI.

— Comprobar y renovar los certificados electrénicos.

Nota: la actualizacion de los certificados digitales del DNle no es de caracter
obligatorio, solo necesitara hacerlo quien utilice el DNle para gestiones electronicas.
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Para conocer como utilizar las distintas funciones y gestiones disponibles en un Punto de Actualizacion
del DNle mira las guias:

DNle: gestiones en los Puntos de Actualizacion del DNle (PAD) (pag. 39)

DNIe PAD: como me identifico (pag. 39)

DNIe PAD: como restaurar la contrasefia por olvido o blogueo (pag. 40)

DNIe PAD: como verificar el estado DNle (pag. 40)

DNIe PAD: como cambiar el PIN o contrasefia (pag. 41)

DNIe PAD: como renovar los certificados (pag. 42)

IMPORTANTE: si encuentras problemas con la utilizacion del DNle o del PAD debemos
pedir ayuda a uno de los funcionarios de la oficina de expedicion o realizar la gestion
correspondiente con dichos funcionarios.

El PAD es un terminal vertical que dispone de una pantalla tactil que permite controlar la mayorfa de
opciones, de forma complementaria y alternativa tiene un teclado completo tipo “QWERTY” (como el de
los ordenadores) y un ratén de bola (o trackball). Se pueden usar las funciones tactiles de la pantalla o el
raton de bola de forma indiferente. Méas arriba y a la izquierda del teclado se encuentra el “Lector de
DNle" y a la misma altura en el lado opuesto el “Lector de huella dactilar”.

Al borde derecho del teclado hay dos botones que permiten subir y bajar el PAD para adaptarlo a la
altura de la persona. Todos los elementos del PAD estan identificados en Braille y se dispone de un
conector para audifonos ubicado debajo del lector de DNle.
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Me@dministro en la practica: DNI Electronico

Esta seccion contiene las gufas practicas sobre el “Documento Nacional de Identidad Electronico”.
Instalar el DNle:

— DNle: como se instala el lector de tarjetas y el DNle (pag. 37)

— Instalacion DNIe: con Internet Explorer y Google Chrome (pag. 37)

— Instalacion DNIe: con Mozilla Firefox (pag. 37)

— Comprobar la instalacion en Firefox (pag. 38)

Gestionar el DNle:

— DNle: gestiones en los Puntos de Actualizacion del DNle (PAD) (pag. 39)

— DNle PAD: como me identifico (pag. 39)

— DNle PAD: como restaurar la contrasefia por olvido o blogueo (pag. 40)

— DNle PAD: como verificar el estado DNIe (pag. 40)

— DNle PAD: como cambiar el PIN o contrasefia (pag. 41)

— DNle PAD: como renovar los certificados (pag. 42)

— DNle PAD: cobmo cambiar el correo electronico en el DNIe (pag. 42)
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ADVERTENCIA

Dada la naturaleza cambiante de los servicios electronicos de la misma Web, en
constante actualizacion y renovacion, los contenidos de esta guia pueden variar.

Esta guia debe tomarse como una referencia general que te ayude a completar un
objetivo en el que procuramos llegar lo mas cerca posible.
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DNIle: como se instala el lector de tarjetas y el DNle

Estas guias instruyen sobre los procedimientos para instalar el lector de tarjetas inteligentes y del DNle
con Internet Explorer, Google Chrome y Firefox en ordenadores con el sistema operativo Windows, en

sus versiones 7, 8 y 10.

operativos (Mac, Linux, etc.) en el “Portal del DNIe”: www.dnielectronico.es.

' Mas informacion sobre como hacer estos procedimientos en otros sistemas

IMPORTANTE: por motivos de seguridad el DNIe/3.0 ya no es compatible con
Windows XP al carecer de soporte por parte de Microsoft. Las Ultimas versiones de
controladores compatibles con Windows XP (SP3) son para DNle.

Instalacion DNIle: con Internet Explorer y Google Chrome

Para instalar un lector de tarjetas inteligentes en Windows 7, 8 y 10 y utilizar
el DNle con Internet Explorer y Google Chrome hay que seguir los
siguientes pasos:

- Conecta el dispositivo en el ordenador. Windows buscara los
controladores

— Una vez instalado el lector de tarjetas inteligentes introduces el DNle y se descargara e instalara, del
servicio de actualizacion de "Microsoft Windows Update”, los controladores (drivers) necesarios para
su funcionamiento con Internet Explorer y Chrome.

Nota: si hay una instalacion manual hecha previamente tendras que desinstalarla
primero antes de proceder a hacer una instalacion automatica nueva.

IMPORTANTE: no retires el DNle del lector de tarjetas hasta que no termine la
instalacion.

Instalacion DNIle: con Mozilla Firefox

Antes de poder utilizar el DNIle con Firefox es necesario instalar un médulo criptogréfico
que permita al navegador reconocer el DNle. Para instalarlo hay que seguir los siguientes
pasos:
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Accedemos al area de descargas de software para Windows del “Portal del DNle" desde este enlace:
http://www.dnielectronico.es/PortalDNle/PRF1 Cons02.action?pag=REF 1101

Hacemos clic en la opcion de descarga mas adecuada para nuestro sistema operativo:
—  Sistemas Windows de 32 bits. Compatible con sistemas W7, W8, W8.1 y Windows 10.
—  Sistemas Windows de 64 bits. Compatible con sistemas W7, W8, W8.1 y Windows 10.

Descargamos el instalador del médulo criptogréafico, haciendo clic en el enlace:
"MD5: 284604cdb16af1f8e9cef4ce267dbc72 DNle v13_0_0 (32 bits).exe" o el de "64 bits" segun
sea el caso de nuestro ordenador.

Ejecutamos el archivo de instalacion del médulo criptografico que hemos descargado y seguimos las
indicaciones del asistente de instalacion.

Al finalizar la instalacion introducimos el DNle en el lector de tarjetas. Si todo se instald
correctamente una ventana emergente mostraré una advertencia de seguridad sobre el uso del
DNle.

Comprobar la instalacion en Firefox

Para comprobar que desde el administrador de certificados de Firefox estan disponibles los certificados
del DNle con la instalacion del médulo criptografico hay que seguir los siguientes pasos:

En Firefox hacemos clic en botén de “Abrir mend” y luego en “Opciones”.

En las opciones hacemos clic en “Avanzado”y luego en “Ver certificados”.
O IMPORTANTE: si tenemos conectado el DNIe/3.0 al acceder al AlImacén de Certificados una
ventana emergente de nos pedira la contrasefia del DNle.

Se abrira la ventana emergente del “Administrador de certificados”, hacemos clic en la pestafia “Sus
certificados”.

Bajo “Nombre del certificado” debe visualizarse el certificado “DIRECCION GENERAL DE LA POLICIA”.

—  Siqueremos ver los detalles del certificado hacemos clic encima del certificado y luego en el
boton “Ver..." y se abrird una ventana con todos los detalles.
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DNIle: gestiones en los Puntos de Actualizacion del DNle (PAD)

La pantalla inicial “PUNTO DE ACTUALIZACION DEL DNIle” ofrece dos opciones con instrucciones de
ayuda para utilizar el terminal:

“Cobmo acceder”.

"Uso del ratén”.

Nota: como el PAD se puede controlar a través de la pantalla tactil como con el raton
de bola no haremos mencion explicita a ninguno de los dos procedimientos.

IMPORTANTE: mientras se use el PAD hay que mantener conectado todo el tiempo el
DNle en el lector de DNle, si se retira se perdera la comunicacion y el procedimiento que
se esté haciendo dara error o, en determinados casos, puede dafiar el chip irremediablemente.

DNIle PAD: como me identifico

Para identificarnos y empezar a usar el terminal hay que seguir los siguientes pasos:
— Nos identificamos en el PAD introduciendo el DNI en la ranura del lector con el chip hacia arriba.

—  Se activaré la pantalla “DNle: INICIO DE SESION”. Utilizando el teclado introducimos la “contrasefia
de acceso al DNle” (codigo PIN).
v Nota: para ver si estamos escribiendo bien la contrasefia podemos pulsar el simbolo en forma de
0jo que se encuentra al lado de la casilla de la contrasefia del DNle, esto haré que se visualicen los
caracteres verdaderos en vez de ver los puntos de control.
O IMPORTANTE: la contrasefia (codigo PIN) puede tener letras mayusculas o minusculas, asi que es
muy importante estar atentos a esto para evitar errores con la contrasefia. Asegurate de que la tecla
de "bloquear mayusculas” del teclado no esté activada, para saberlo presionala y si esta en modo
mayusculas saldra un mensaje en pantalla advirtiéndolo. Y si tienes dudas selecciona el icono en
forma de ojo para cerciorarte.

—  Siintroducimos correctamente el PIN pasaremos a la pantalla “DNle: INFORMACION DE USUARIO”.
Desde aqui accedemos a todas las gestiones que permite el punto de actualizacion:

—  "Verificar la identidad”.
—  "Cambiar contraserfia”.
—  "Renovar certificados”.

—  "Mostrar informacién adicional”: se muestran toda la informacion personal contiene el DNI y se
puede cambiar el correo electronico.
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DNIie PAD: como restaurar la contraseiia por olvido o bloqueo

Si no se puede hacer la identificacion en el PAD con la contrasefia ya sea por olvido, pérdida o porque
se bloqued el DNle al introducir mal la contrasefia tres veces, hay que usar el DNle y las huellas
dactilares para identificarse.

Para restituir la contrasefia hay que seguir los siguientes pasos:

En la pantalla inicial “PUNTO DE ACTUALIZACION DEL DNle" seleccionamos “Comenzar".

Introducimos el DNIe/3.0 en la ranura del lector con el chip hacia arriba.
— Enla pantalla “DNle: INICIO DE SESION” seleccionamos “He olvidado mi contrasefia”.

—  Se mostrara la pantalla “DNIle: DESBLOQUEO DE CONTRASENA”. Nos indicaran que debemos poner
un dedo en el lector de huellas dactilares, el dedo que debemos usar estara destacado con un
circulo rojo en el dibujo en las instrucciones de la pantalla. Ponemos la yema del dedo en el lector,
con firmeza, pero sin ejercer mucha fuerza.

IMPORTANTE: no retiraremos el dedo del lector hasta que un mensaje nos indique que podemos
hacerlo. Si retiramos el dedo del lector antes de terminar el proceso de verificacion de identidad el
proceso se interrumpira.

— En caso de error se mostrara un mensaje indicando las posibles causas y preguntando si se intenta
de nuevo. Para intentarlo de nuevo pulsamos “Aceptar”.

— Sila huella capturada es verificada correctamente se mostrara la pantalla “DNle: NUEVA
CONTRASENA DE USUARIQ”. Introduciremos una contrasefia nueva.
v Nota: para ver si estamos escribiendo bien la contrasefia podemos pulsar el simbolo en forma de
0jo que se encuentra al lado de la casilla de la contrasefia del DNle, esto hara que se visualicen los
caracteres verdaderos en vez de ver los puntos de control.
O IMPORTANTE: no olvides tu nueva contrasefia o tendras que repetir el procedimiento. En la parte
inferior de la pantalla te indican las condiciones que debe cumplir la nueva contrasefia. Para saber
coémo hacer una contrasefia fuerte consulta la seccion: “Consejos para crear una contrasefia”.

— Al terminar pulsamos “Aceptar”.
— Tenemos que confirmar la nueva contrasefia escribiéndola de nuevo. Al terminar pulsamos “Aceptar”.

— Alintroducir correctamente la contrasefia un mensaje nos avisara que esta ha sido actualizada.
Pulsamos “Continuar”.

—  Yade vuelta en la pantalla “DNIe: INFORMACION DE USUARIO” podemos acceder a todas las
gestiones que permite el punto de actualizacion o salir del mismo.

DNIe PAD: como verificar el estado DNIe
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Con esta verificacion se comprueba el estado de los certificados electrénicos y las claves de usuario del
DNle. Para comprobar el estado del DNle hay que seguir los siguientes pasos:

— Desde la pantalla “DNle: INFORMACION DE USUARIO" pulsamos “Verificar DNI".
— Una ventana nos indicara que se comprobara el contenido de DNle.

— Al terminar la comprobacion si todo esta correcto un aviso nos indicara que la operacion se
completd con éxito.

— Pulsamos “Continuar”.

— De fallar dira: “El DNI no ha superado las comprobaciones necesarias”. Selecciona “Reintentar” para
realizar una nueva comprobacion.

— De fallar repetidamente seleccionamos “Cancelar”y renovamos los certificados digitales del DNle. Si
el problema persiste consulta con el personal de la oficina de expedicion.
v Nota: para renovarlos sigue los pasos explicados en “DNle PAD: cémo renovar los certificados”.

DNIle PAD: como cambiar el PIN o contrasena

En determinadas ocasiones, como puede ser por motivos de seguridad, serd necesario cambiar la
contrasefia actual del DNle por una nueva. Para cambiar la contrasefia hay que sequir los siguientes
pasos:

IMPORTANTE: si no sabes la contrasefia actual tienes que seqguir las instrucciones de la
guia: "DNle PAD: como restaurar la contrasefia por olvido o bloqueo”.

— Desde la pantalla “DNIle: INFORMACION DE USUARIO" seleccionamos “Cambiar contrasefia”.

— En “DNle: NUEVA CONTRASENA DE USUARIO” aquf introduciremos una contrasefia nueva.
v Nota: para ver si estamos escribiendo bien la contrasefia podemos pulsar el simbolo en forma de
0jo que se encuentra al lado de la casilla de la contrasefia del DNle, esto hara que se visualicen los
caracteres verdaderos en vez de ver los puntos de control.
O IMPORTANTE: no olvides tu nueva contrasefia o tendras que repetir el procedimiento. En la parte
inferior de la pantalla te indican las condiciones que debe cumplir la nueva contrasefia. Para saber
coémo hacer una contrasefia fuerte consulta la seccion: “Consejos para crear una contrasefia”.

— Al terminar selecciona "Aceptar”.

"

— Tenemos que confirmar la nueva contrasefia escribiéndola de nuevo. Al terminar pulsamos "Aceptar”.

— Alintroducir correctamente la contrasefia un mensaje nos avisara que esta ha sido actualizada.
Pulsamos “Continuar”.
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— Yade vuelta en la pantalla “DNle: INFORMACION DE USUARIO” podemos acceder a todas las
gestiones que permite el punto de actualizacion o salir del mismo.

DNIle PAD: como renovar los certificados

Para renovar los certificados y las claves de usuario del DNIe hay que seguir los siguientes pasos:
— Desde la pantalla “DNle: INFORMACION DE USUARIO" selecciona ‘Renovar certificados”.

— Una ventana nos advertira que el proceso eliminaré todas las claves privadas y certificados de
usuario del DNle para generar unos actualizados. Selecciona “Aceptar”.

—  Se mostrara la pantalla “DNIle: RENOVACION DE CERTIFICADOS". Nos indicaran que debemos poner
un dedo en el lector de huellas dactilares, el dedo que debemos usar estara destacado con un
circulo rojo en el dibujo en las instrucciones de la pantalla. Ponemos la yema del dedo en el lector,
con firmeza, pero sin ejercer mucha fuerza.

IMPORTANTE: no retiraremos el dedo del lector hasta que un mensaje nos indique que podemos
hacerlo. Si retiramos el dedo del lector antes de terminar el proceso de verificacion de identidad el
proceso se interrumpira.

— Sitodo esta correcto comenzaré la actualizacion de los certificados. Este procedimiento puede durar
varios minutos.
O IMPORTANTE: no retires el DNI del lector de tarjetas hasta que termine el proceso porque podria
quedar inservible.

— Sitodo va bien se mostrara la ventana “La renovacién se ha completado con éxito”. Seleccionamos
"Continuar”.

— En esta pantalla se iniciara un proceso para verificar y asegurar el buen funcionamiento de los
certificados y claves de usuario nuevos. Seleccionamos "Aceptar”.

— Sitodo esta bien se mostrara la pantalla “DNle: VERIFICACION DEL DNI” con un mensaje
confirmando que la operacion se ha completado con éxito. Seleccionamos "Aceptar”.

DNIle PAD: como cambiar el correo electronico en el DNle

Se puede cambiar el correo electronico dado como dato personal al momento de sacar o renovar el
DNI vy que sirve de referencia para diversas gestiones, como puede ser recibir la notificacion de la
proxima caducidad de los certificados digitales del DNIe. Esta operacion se puede realizar tantas veces
COMO sea necesario.

IMPORTANTE: al cambiar la direccion de correo electrénico se tendran que renovar los
certificados electronicos v las claves de usuario.
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Para cambiar el correo electronico utilizado en el DNle hay que seguir los siguientes pasos:

— Desde la pantalla “DNle: INFORMACION DE USUARIO” seleccionamos “Mostrar informacion
adicional” debajo del titulo “DNle: INFORMACION PERSONAL".

— Enla pantalla “DNle: INFORMACION ADICIONAL” se muestran toda la informacion personal
contiene el DNI. En el dltimo renglon seleccionamos el icono de edicién ubicado a la derecha de la
casilla del correo electronico.

— Se abrira la ventana para introducir la nueva direcciéon de correo electrénico. Indicamos la nueva
direccion y al finalizar seleccionamos “Aceptar”.

— Se abrira una ventana solicitando la renovacion de los certificados para confirmar el cambio.
Selecciona "Aceptar”.

— Se abrira la ventana advirtiendo que el proceso eliminaré las claves privadas y certificados de usuario
en el DNI para generar otros actualizados. Selecciona “Aceptar”.

—  Se mostrara la pantalla “DNIe: RENOVACION DE CERTIFICADOS". Nos indicaran que debemos poner
un dedo en el lector de huellas dactilares, el dedo que debemos usar estara destacado con un
circulo rojo en el dibujo en las instrucciones de la pantalla. Ponemos la yema del dedo en el lector,
con firmeza, pero sin ejercer mucha fuerza.

IMPORTANTE: no retiraremos el dedo del lector hasta que un mensaje nos indique que podemos
hacerlo. Si retiramos el dedo del lector antes de terminar el proceso de verificacion de identidad el
proceso se interrumpira.

— Sitodo esta correcto comenzara la actualizacion de los certificados. Este procedimiento puede durar
varios minutos.
O IMPORTANTE: no retires el DNI del lector de tarjetas hasta que termine el proceso porque podria
quedar inservible.

— Sitodo va bien se mostraréa la ventana “La renovacion se ha completado con éxito”. Seleccionamos
“Continuar”.

— En esta pantalla se iniciara un proceso para verificar y asegurar el buen funcionamiento de los
certificados y claves de usuario nuevos. Seleccionamos “Aceptar”.

— Sitodo esta bien se mostrara la pantalla “DNle: VERIFICACION DEL DNI” con un mensaje
confirmando que la operacion se ha completado con éxito. Seleccionamos "Aceptar”.
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Certificado electrénico o digital

El certificado electronico o digital es un documento digital que contiene claves criptogréficas que sirven
de identidad a una persona fisica en el mundo digital y que esta firmado electronicamente por un
prestador de servicios de certificacion que valida y vincula la identidad de dicha persona con las
herramientas de identificacion, autentificacion y firma electrénica que le representaran en el ambito
telematico, electronico o digital.

Por tanto, el certificado electronico es un documento o archivo digital, que se instala en el ordenador o
el navegador de Internet que se vaya a utilizar para realizar tramites telematicos o en dispositivos
criptograficos de seguridad como puede ser una tarjeta inteligente o una unidad USB, el mas conocido
de estos dispositivos criptograficas es el “Documento Nacional de Identidad Electronico”.

¢Para qué sirven?

En definitiva, el certificado digital es un conjunto de datos informaticos que sirven de identidad gracias a
gue un organismo verifico que la persona fisica y la que dice ser en el certificado electronico es la
misma, estos datos a su vez garantizan que sea una identidad Unica.

Esto es lo mismo que sucede cuando se obtiene o renueva un DNIle: el funcionario de la oficina de
expedicion verifica la identidad de la persona, toma las huellas dactilares y ve realizar la firma
manuscrita, certificando asi que todos los datos que aparecen en el DNI son de esa persona y que esa
firma tenga validez legal cada vez que la use en un documento de papel. Y que posteriormente
vinculara a las funciones electrénicas del DNle.

Estos certificados electronicos dan las herramientas de identificacion, autentificacion y firma electronica
necesarias para realizar tramites y gestiones telematicas, intercambio de informacion y firmado de
documentos digitales de forma segura y con totales garantias legales.

¢Todos son iguales?

Los certificados electronicos pueden ser para personas fisicas, como es el caso que trata esta guia, pero
también los hay para empresas u organizaciones privadas o de caracter publico, que vinculan la
identidad del organismo o de un representante de estos con el certificado. Incluso los hay para
componentes informaticos, como por ejemplo un servidor, que garantiza la identidad del sitio o del
servicio a los usuarios que estan accediendo a ellos y utilizandolos.

Existen ademéas una multitud de prestadores de servicios de certificacion, publicos y privados, que
emiten certificados electronicos y que segun el prestador del servicio puede tener un uso méas o menos
amplio.

En el caso de esta guia hablaremos de los certificados para personas fisicas de la Fabrica Nacional de
Moneda y Timbre.
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{Qué dificultades presenta?

Los certificados electrénicos tienen ventajas muy evidentes, pero presenta algunas barreras iniciales:

— Para obtener el certificado es necesario desplazarse en persona para que se acredite la identidad del
solicitante si no se cuenta con algun sistema de identificacion electrénica como el DNle que
reemplace este proceso.

— Suinstalacion inicial puede resultar complicada.
— Su gestion puede resultar complicada.

En esta guia aclararemos las dudas que presentan el proceso de registro, la instalacion y la gestion de
un certificado digital.
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Certificado de la Fabrica Nacional de Moneda y Timbre

La Fabrica Nacional de Moneda y Timbre de la Real Casa de la
Moneda (en adelante FNMT-RCM), conocida sobre todo por
ser quienes crean las monedas, billetes y sellos postales
espafioles, emite el “Certificado FNMT de Persona Fisica” a
través de su departamento CERES (CERtificacion ESpafiola).

Un certificado electronico que esta disponible, de forma gratuita, para
cualquier ciudadano mayor de edad o menor emancipado, que tenga un
DNI o NIE espafiol, También emite otros certificados dirigidos a
empresas, organizaciones, la Administracion Publica o para la
certificacion de componentes informaticos.

El certificado de personas fisicas, también conocido como “Certificado de
Ciudadano” o “Certificado de Usuario”, es de uso generalizado por los servicios telematicos de las
administraciones publicas en Espafia.

Nota: la sede electronica de la Fabrica Nacional de Moneda y Timbre de la Real
Casa de la Moneda la encuentras en la direccion...

www.sede.fnmt.gob.es

{Como se obtiene el certificado electrénico?

El certificado FNMT-RCM de persona fisica se puede solicitar a través de tres vias:

— Obtener el certificado con acreditacion personal: con este procedimiento se inicia el tramite
solicitando el certificado desde la sede electrdnica de la FNMT-RCM (www.sede.fnmt.gob.es) que
generara un “cédigo de solicitud” con el que hay que presentarse en una oficina de registro para
que se acredite la identidad. Una vez hecho esto se descarga e instala el certificado electrénico en el
navegador donde se haya comenzado el proceso.

— Obtener el certificado con DNI electronico: este proceso es idéntico al anterior con la salvedad de
gue no hace falta acreditar la identidad en una oficina de registro, sera utilizando un DNle 0 3.0 que
se garantice la identidad la identidad de quien lo solicita.

— Obtener el certificado para dispositivos Android: con esta modalidad la solicitud del certificado
electrénico se comienza desde una aplicacion para Android de la FNMT-RCM y su descarga se hace
al mismo dispositivo movil una vez validada la identidad en una oficina de registro.

La FNMT-RCM acredita la identidad de las personas solicitantes a través de una red de més de "Oficinas
de Registro” ubicadas en oficinas de la Seguridad Social, en Delegaciones y Administraciones de la
Agencia Tributaria y en Oficinas Consulares de carrera de Espafia en el extranjero.
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Para conocer como obtener el Certificado FNMT de Persona Fisica mira las guias:

Certificado electronico: como obtener el certificado software (pag. 54)

Certificado electronico: como obtener el certificado con DNIe (pag. 62)

Certificado electronico: como obtener el certificado con Android (pag. 70)

IMPORTANTE: nunca hay que ceder o dejar copiar nuestro certificado electronico a otras
personas, servicios o aplicaciones.

{Cuanto dura un certificado electrénico?

Los certificados electrénicos, en cualquiera de sus modalidades y formas de obtenerlos, tienen un
tiempo predeterminado de validez y vigencia. La duracion actual de los Certificados FNMT de persona
fisica es de cuatro afios vy los certificados expedidos antes del 1 marzo del 2015 tienen una duracion de

tres anos.

Para conocer la fecha de caducidad del Certificado FNMT de Persona Fisica mira la guia:

Certificado electronico: como verificar el estado del certificado (pag. 75)

iSe puede renovar un certificado?

Una vez que el certificado electronico de la FNMT-RCM caduca hay que hacer de nuevo todo el proceso
de obtencion, pero 60 dias antes de que este caduque se abre un plazo para renovarlo telematicamente
desde la sede electronica de la FNMT-RCM (www.sede fnmt.gob.es).

Los certificados electronicos FNMT de personas fisicas, sean los nuevos o los anteriores a marzo del
2015, pueden renovarse telematicamente solo una vez. Una vez caduque el segundo periodo de 4 afios
tendra que hacerse de nuevo todo el proceso de obtencion.

Para conocer como renovar el Certificado FNMT de Persona Fisica mira la gufa:

Certificado electronico: como renovarlo teleméaticamente (pag. 86)
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Anular un certificado.

Si por alguna razéon es necesario anular el “Certificado FNMT de Persona Fisica”, o cualquier otro
certificado, antes de que este caduque se puede hacer en cualquier momento, ya sea de forma
presencial o teleméaticamente.

Al solicitar la anulacion del certificado electronico y una vez validada la identidad del titular del
certificado este es anulado de forma inmediata.

IMPORTANTE: una vez que revocas un certificado electrénico no se puede reactivar, sera
necesario que comiences de nuevo todo el proceso para solicitar un nuevo certificado.

Entre las razones por las que se puede anular un certificado estan:

— Que se pierda o dafie el equipo donde se tenga instalado el certificado y no exista una copia de
seguridad.

— Que la persona titular del certificado fallezca o tenga una situacion de incapacidad sobrevenida.
— Que se esté utilizando un certificado de representacion de una entidad y ya no se pertenezca a ella.
— Que haya errores en los datos personales utilizados para obtener el certificado.

— Que se detecte o sospeche que las claves de acceso al certificado electréonico han sido
comprometidas, que ya no son secretas y pueden ser conocidas por otras personas.

La revocacion de un “Certificado FNMT de Persona Fisica” de la FNMT-RCM puede hacerse de tres
formas:

—  Online: solicitando la anulacion desde la sede electrénica de la FNMT-RCM (www.sede.fnmt.gob.es).

— Enuna oficina de acreditacién: haciendo el tramite de forma presencial en una Oficina de
Acreditacion, las mismas donde se acredita la identidad cuando se obtiene el certificado.

— Por teléfono: con una llamada telefénica al “Servicio de Revocacion Telefonica” en el nimero 902
200 616. El servicio funciona las 24 horas del dia, los 365 dias del afio.

Para conocer como anular el Certificado FNMT de Persona Fisica mira la guia:

Certificado electronico: como anularlo telematicamente (pag. 92)

Guia: Yo uso los servicios telematicos... 49



https://www.sede.fnmt.gob.es/

® [}
ministro Los servicios electrdnicos para la autonomia personal: identidad digital

Gestionar los certificados electronicos

Los certificados electronicos descargados e instalados en el navegador se ubican en el
"Administrador de certificados” o “Almacén de certificados” desde donde se puede ver,
importar, exportar y eliminar del navegador cualquier certificado digital que se tenga
instalado.

La mayoria de navegadores de Internet tienen almacén de certificados, que en el caso de
Microsoft Internet Explorer y Google Chrome lo comparten entre si y Microsoft Edge no
tiene esta funcion. En el caso de los certificados electronicos en dispositivos Android estos
se almacenan en el almacén de certificados del mismo dispositivo.

Una de las gestiones mas importantes que hay que hacer con el certificado electronico es

crear una copia de seguridad o respaldo (del inglés backup) que permita conservar una ‘
copia en un lugar seguro o poder utilizar el certificado en otros navegadores y
ordenadores.

IMPORTANTE: una vez que descargaste el certificado electronico durante el proceso de

obtencién no podras hacerlo de nuevo. Si se borra no se puede recuperar, por lo cual es
muy importante realizar una copia de seguridad. Si no se cuenta con una copia de seguridad y
se pierde el certificado instalado implicara tener que realizar de nuevo todo el proceso de
obtencion.

¢Como se hace una copia de seguridad?

Una de las gestiones mas importante que se debe hacer con el certificado electrénico es hacer una
copia de seguridad. Preferentemente se debe hacer la copia de seguridad en un dispositivo externo al
ordenador donde ya esta instalado, ya sea en una memoria USB, un CD-ROM o en una tarjeta o USB
criptografico.

La copia de seguridad se hara a copia del certificado entero, es decir, vas a respaldar tanto la clave
publica como la clave privada. Cuando solo se exporte la clave publica sera para utilizarla para
identificarnos en comunicaciones cifradas.

Esta copia de seguridad también sirve para llevar el certificado digital a otros navegadores, e incluso
otros equipos, copiandolo al administrador de certificados de cada navegador en el cual se quiera
utilizar para realizar tramites telematicos.

IMPORTANTE: nunca debes ceder tu certificado digital con la clave privada a otras
personas, servicios o aplicaciones.
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Para conocer como hacer una copia de seguridad del Certificado FNMT de Persona Fisica mira las guias:

Certificado electronico: como hacer una copia de seguridad (pag. 78)

Coémo importar el certificado electronico (pag. 80)

{Qué formato usan los certificados electronicos?

Los certificados electrénicos vienen en diversos formatos de archivo, estos variaran segun el uso que se
les va a dar, como por ejemplo el navegador que los va a utilizar o si el certificado contiene la clave
privada y la publica o solo la publica.

Entre los formatos mas comunes de certificados electronicos encontramos los siguientes:
— Sin clave privada: archivos “.cer"y ".p7b".

— Con clave privada: archivos “.p12" y “.pfx".

Nota: los archivos .P12 y .PFX son de tipo PKCS #12, por lo cual, si por algdn motivo no
podemos utilizar nuestro certificado en formato .P12 simplemente ponemos la
extension a .PFX cambiando el nombre y reescribiendo la extension.
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Me@dministro en la practica: Certificado FNMT Persona Fisica

Esta seccion contiene las guias practicas sobre el “Certificado de la Fabrica Nacional de Moneda y
Timbre”.

Obtener el Certificado Electrénico de la FNMT-RCM:

— Certificado electrénico: como obtener el certificado software (pag. 54)

— Certificado electronico: como obtener el certificado con DNIe (pag. 62)

— Certificado electronico: como obtener el certificado con Android (pag. 70)

Gestionar el Certificado Electrénico:

— Certificado electronico: como comprobar la instalacion (pag. 75)

— Certificado electrénico: como verificar el estado del certificado (pag. 75)

— Verificacion en el navegador: datos vy caducidad (pag. 75)

— Ver caducidad en Firefox (pag. 76)

— Ver caducidad en Internet Explorer (pag. 76)

— Ver caducidad en Chrome (pag. 77)

—  Verificacion online: ver datos, validez vy caducidad (pag. 77)

— Certificado electrénico: como hacer una copia de seguridad (pag. 78)

— Certificado electronico: como exportar la clave publica (pag. 79)

— Certificado electrénico: como usar el certificado en otros sitios (pag. 80)

— Como importar el certificado electronico (pag. 80)

— Importar el certificado a Firefox (pag. 81)

— Importar el certificado a Internet Explorer (pag. 81)

— Importar el certificado a Chrome (pag. 83)

—  Certificado electrénico: como renovarlo telematicamente (pag. 86)

— Certificado electrénico: como anularlo telematicamente (pag. 92)

IMPORTANTE: los procedimientos explicados en estas guias estan hechos en el sistema

operativo Windows, en sus versiones 7, 8 y 10. Mas informacion sobre coémo hacer estos
procedimientos en otros sistemas operativos (Mac y Linux) en la sede electronica de la FNMT-
RCM: www.sede.fnmt.gob.es.
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ADVERTENCIA

Dada la naturaleza cambiante de los servicios electronicos de la misma Web, en
constante actualizacion y renovacion, los contenidos de esta guia pueden variar.

Esta guia debe tomarse como una referencia general que te ayude a completar un
objetivo en el que procuramos llegar lo mas cerca posible.
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Certificado electronico: como obtener el certificado software

Como ya se comentd en la seccion “;Como se obtiene el certificado electronico?”, del “Certificado de la
Fabrica Nacional de Moneda y Timbre”, el proceso de obtencion del certificado tiene varias etapas, por
tanto, para facilitar la explicacion de todo el proceso la guia se ha divido en varias fases:

— Preparacion: 1 "Consideraciones previas y configuracion del navegador”
— Solicitud del certificado: 2 “Solicitud via internet de su Certificado”
— Acreditacion de la identidad: 3 "Acreditacion de la identidad en una Oficina de Registro”

— Instalacion del certificado: 4 "Descarga de su Certificado de Usuario”

v Nota: el procedimiento entero descrito en esta gufa esta hecho basandose en el
navegador Mozilla Firefox. Un navegador gratuito, de cédigo libre y disponible para
la gran mayorfa de sistemas operativos para ordenadores y dispositivos moviles.

Veamos paso a paso cada fase...

1 “Consideraciones previas y configuracion del navegador”

Antes de solicitar y descargar el certificado es necesario que el ordenador y el navegador de Internet
que se van a utilizar en el procedimiento cumplan ciertos requisitos para poder procesar la solicitud sin
problemas. Estos requerimientos variaran segun el navegador que se use.

Para realizar todo el procedimiento es muy importante que desde la solicitud del certificado software
hasta la descarga del mismo se haga cuidando estos puntos:

— Tiene que hacerse desde el mismo ordenador.

— Siel ordenador tiene mas de un “usuario” creado el procedimiento tiene que hacerse en la misma
"sesion de usuario”.

— Solo se pueden utilizar los siguientes navegadores de internet:
— Microsoft Internet Explorer.
— Mozilla Firefox, a partir de su version 35.
— Todo el procedimiento tiene que hacerse desde el mismo navegador de Internet.

— No se pueden hacer cambios en el ordenador que se esta utilizando, cambios como instalar de
nuevo el sistema operativo. Y preferentemente hay que evitar las actualizaciones del sistema.
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Dependiendo del navegador que se vaya a utilizar para solicitar e instalar el certificado electrénico hay
que seguir los siguientes pasos...

El procedimiento con Microsoft Internet Explorer

Con Internet Explorer es necesario descargar e instalar un configurador automatico
creado por la FNMT-RCM antes de solicitar y descargar el certificado electronico. Para
hacerlo hay que seguir los siguientes pasos:

— Accedemos a la pagina “SEDE de la Fabrica Nacional de Moneda y Timbre” en el
apartado “Obtener Certificado software” desde este enlace:

- https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software

— Hacemos clic en "Consideraciones previas y configuracion del navegador”.

— Enla pagina de “Consideraciones previas (paso 1)" hacemos clic en “Configurador FNMT-RCM”,
bajo el titulo “Configuracién para Internet Explorer”.

— Descargamos el configurador. El archivo que se descargara tienen la extension “.exe”.
— Buscamos el archivo descargado “Configurador_FNMT_RCM.exe" y los ejecutamos.
— Instalamos el configurador siguiendo los pasos del asistente de instalacion.

— Una vez terminada la configuracion automatica de Internet Explorer ya estamos listos para la
siguiente etapa: 2 “Solicitud via internet de su Certificado”...

El procedimiento con Mozilla Firefox

Antes poder solicitar e instalar el certificado electronico de la FNMT-RCM en Firefox es
necesario instalar dos cosas:

— Un complemento (addon) para firmar.
v Nota: los complementos o addons (también llamados extensiones o plugins en otros
programas) son pequefos afiadidos de software que se instalan, en nuestro caso, a un navegador
para aumentar o mejorar sus funcionalidades.

— Los certificados raiz de la FNMT-RCM.

Veamos con detalle cada uno de estos pasos...
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| Instalacion del complemento para firmar

— Accedemos a la pagina “SEDE de la Fabrica Nacional de Moneda y Timbre” en el apartado “Obtener
Certificado software” desde este enlace:
https:.//www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software

— Hacemos clic en "Consideraciones previas y configuracién del navegador”.

— Enla pagina de “Consideraciones previas (paso 1)" hacemos clic en “complemento para firmar”,
bajo el titulo “Configuracion para Mozilla Firefox 35 o superior”.

— Se abrira en una pestafia nueva la pagina del complemento “signText)S” en el sitio web de
complementos de Mozilla Firefox.

— Hacemos clic en "+ Agregar a Firefox”.

— Una ventana emergente nos advertira que se esta intentando instalar el complemento de Firefox
“signTexUS".

— Hacemos clic en “Instalar”.
— Una ventana emergente te avisara que el complemento se instald con éxito.

— Cerramos la pestafia.

Instalacion de los certificados raiz

Los certificados raiz son certificados emitidos por una Autoridad de Certificacion, en este caso la FNMT-
RCM, que contienen la clave publica de dicha autoridad, necesaria para que se compruebe la
autenticidad de los certificados emitidos por ella.

Para instalar los certificados raiz de la FNMT-RCM hay que sequir los siguientes pasos:

— De vuelta en la pagina de “Consideraciones previas (paso 1)" hacemos clic en el enlace “Instalacion
de los certificados raices”, debajo del titulo “Configuracién para Mozilla Firefox 35 o superior”.

— Se abrira en una pestafia nueva la pagina “Procedimiento de Obtencién de Certificados” con los
enlaces de los certificados raiz de la FNMT-RCM que debemos instalar en el navegador. Hacemos
clic sobre cada uno de los seis enlaces para instalarlos o, en su defecto, descargarlos para luego
instalarlos:

"Descarga AC Raiz FNMT-RCM".
— "Descarga certificado FNMT Clase 2 CA”".
—  "Descarga certificado AC FNMT Usuarios”.
—  "Descarga certificado AC Representacion”.

— "Descarga AC Administracion Publica”.
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"Descarga AC Componentes Informéticos”.
— Con cada enlace realizaremos este procedimiento:

— Hacemos clic en el enlace. Se abrira una ventana emergente.
v Nota: si por error hacemos clic de nuevo en un enlace ya usado saldra una ventana
emergente advirtiendo que ese certificado ya esta instalado como una autoridad certificadora.
Hacemos clic en "Aceptar”.

— Enla ventana emergente hacemos clic en las tres casillas de seleccién multiple y luego en
"Aceptar”.

— Una vez terminada la instalacion de los certificados raiz en Firefox ya estamos listos para la siguiente
etapa: 2 "Solicitud via internet de su Certificado”...

Instalar un certificado descargado

Si los certificados raiz de la FNMT-RCM no se instalan automaticamente hay que descargarlos para
posteriormente importarlos a Firefox.

Para instalar los certificados de forma manual hay que seguir los siguientes pasos:

— Descargamos los certificados. Los archivos que se descargaran tienen la extension “.cer”.
— En Firefox hacemos clic en boton de “Abrir mend" y luego en “Opciones”.

— Enlas opciones hacemos clic en "Avanzado” y luego en “Ver certificados”.

— Se abrira la ventana emergente del “Administrador de certificados”, hacemos clic en la pestafa
"Autoridades”.

— Hacemos clic en “Importar..".

— Se abrira la ventana emergente del explorador de archivos de Windows. Seleccionamos la ubicacion
donde esta almacenada la copia del certificado y hacemos clic en el certificado.
v Nota: si por error cargamos un archivo ya usado saldra una ventana emergente advirtiendo que
ese certificado ya esta instalado como una autoridad certificadora. Hacemos clic en “Aceptar”.

— Hacemos clic en el boton “Abrir”.
— Enla ventana emergente hacemos clic en las tres casillas de seleccién mdltiple y luego en “Aceptar”.
— Repite el procedimiento con los otros certificados.

— Una vez terminada la carga manual de los certificados raiz ya estamos listos para la siguiente etapa:
2 "Solicitud via internet de su Certificado”...
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2 “Solicitud via internet de su Certificado”

Una vez que se tenga todo preparado segun lo especificado en la etapa 1 “Consideraciones previas y
configuracion del navegador” se puede proceder a realizar la solicitud y posterior descarga del
certificado electrénico.

IMPORTANTE: recuerda que al solicitar un certificado nuevo a la FNMT-RCM se anulara
automaticamente cualquier otro certificado del mismo tipo que tengas.

Para comenzar la solicitud para obtener el certificado software hay que seqguir los siguientes pasos:
— Conectamos el lector de tarjetas inteligentes e introducimos el DNle en el lector.

— Accedemos a la pagina “SEDE de la Fabrica Nacional de Moneda y Timbre" en el apartado "Obtener
Certificado software” desde este enlace:
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software

— Hacemos clic en "Solicitud via internet de su Certificado”.

— Una ventana emergente nos alertara sobre la importancia de contar con la configuracion necesaria
para el navegador antes de solicitar el certificado, segun vimos en la etapa: 1 “Consideraciones
previas y configuracion del navegador”.

— Hacemos clic en "Aceptar”.
— Rellenamos el formulario con los datos solicitados:
“N° DEL DOCUMENTO DE IDENTIFICACION": ya sea el DNI o el NIE.
— "PRIMER APELLIDO (tal y como aparece en su documento de identificacién)”.

—  "CORREO ELECTRONICO".
O IMPORTANTE: debes utilizar una direccion de correo electronico que uses de forma habitual
ya que alli enviaran el “cddigo de solicitud” necesario para los siguientes pasos de la solicitud del
certificado. También quedara asociado a la informacion del certificado y sera por donde la
FNMT-RCM enviara notificaciones, como la proximidad de la fecha de caducidad del certificado.

— “Confirme aquf su CORREO ELECTRONICO": repetimos el correo anterior de forma idéntica.

Si se solicita una longitud de clave seleccionamos la de grado alto.

— Al terminar hacemos clic en “Pulse aqui para consultar y aceptar las condiciones de expedicién del
certificado”. Esto desplegara las condiciones de expedicion.

— Bajamos hasta el final de la pagina y hacemos clic en la casilla de verificacién de "Acepto las
condiciones de expedicién” para aceptarlas.

— Hacemos clic en "Enviar peticién”.
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— Enviaran un correo electronico a la direccién que indicamos antes, desde la cuenta
"ac.usuarios@fnmt.es” con el asunto “Notificaciones FNMT AC Usuarios”.
v Nota: no escribas ni respondas a esta direccion.

— Enel correo vendra el “codigo de solicitud”, este codigo sera requisito fundamental para los
siguientes pasos.
O IMPORTANTE: debes conservar este codigo, no borres el correo. Si el codigo se te pierde y no lo
tienes apuntado tendras que comenzar de nuevo el proceso.

— Con el codigo de solicitud ya estamos listos para la siguiente etapa: 3 “"Acreditacion de la identidad
en una Oficina de Registro”...

3 “Acreditacion de la identidad en una Oficina de Registro”

En esta etapa se acredita la identidad del solicitante presentandose en persona ante un prestador de
servicios de identificacion, que en el caso de los certificados de la FNMT-RCM sera en una "Oficina de
Registro”. Hay que recordar que la FNMT-RCM tiene oficinas de registro repartidas entre las oficinas de
la Seguridad Social y las delegaciones y administraciones de la Agencia Tributaria distribuidas por todo
el territorio nacional, y en determinadas oficinas consulares en el extranjero.

Para realizar la acreditacion de la identidad es necesario llevar a la oficina de registro lo siguiente:

— Documento de identidad vigente: DNI, pasaporte, carné de conducir, NIE o el “Certificado de
Ciudadano de la Union” donde conste el NIE junto con el pasaporte o un documento de identidad
del pafs de origen.

— El codigo de solicitud recibido por correo electronico en el paso: 2 “Solicitud via internet de su
Certificado”.

Localizar una oficina de registro

Para localizar una oficina de registro y que acrediten nuestra identidad hay que seguir los siguientes
pasos:

— Accedemos a la pagina “SEDE de la Fabrica Nacional de Moneda y Timbre” en el apartado “Obtener
Certificado software” desde este enlace:
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software

— Hacemos clic en "Acreditacién de la identidad en una Oficina de Registro”.

— Enla pagina "Acreditar Identidad (paso 3)" bajo el titulo “;Dénde puede acreditar su identidad?”
encontraremos tres enlaces con formas distintas de encontrar una oficina de registro:

— "Las oficinas de la Seguridad Social": se abrira una ventana nueva al listado de “Oficinas de
Registro de Certificados Digitales”.
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— Hacemos clic en la Comunidad o Ciudad Auténoma que corresponda, ya sea en el mapa o
en el listado.

— Saldra un listado de las provincias segtin la Comunidad Auténoma, hacemos clic en la
provincia que corresponda.

— Se mostraré un listado de “Oficinas de Registro de Certificados Digitales” a las que podemos
personarnos con sus datos. Indicando si se puede certificar la identidad para el “Certificado
de Persona Fisica de la FNMT-RCM” o del sistema “CL@VE, identidad electronica para las
administraciones”.

O IMPORTANTE: cada oficina indica si es necesario pedir una cita previa y los terminos de
la misma.

—  "Delegaciones y Administraciones de la AEAT": se abrira una ventana nueva con multiples
opciones para encontrar una delegacion o una administracion de la Agencia Tributaria.
O IMPORTANTE: para la mayorfa de tramites es obligatorio solicitar cita previa. Puedes iniciar el
tramite de pedir cita previa haciendo clic en el enlace “Cita previa” en la pagina “"Delegaciones y
Administraciones”.

— Hacemos clic en el nombre de la Comunidad o Ciudad Auténoma que corresponda.

— Posteriormente hay que seleccionar la provincia, si corresponde, y en ellas seleccionamos si
se desea acudir a una Delegacion o una Administracion.

— Finalmente se mostrara un listado con los datos y condiciones de las delegaciones o
administraciones disponibles.

— También se puede hacer una busqueda por codigo postal, haciendo clic “Busqueda de
Delegaciones y Administraciones por cddigo postal” en la pagina “Delegaciones y
Administraciones”.

—  "Servicio de localizacion de las OFICINAS MAS CERCANAS": se abre una ventana nueva con un
mapa mostrando todas las oficinas de registro.

— Enla caja de busqueda ubicada en la parte superior izquierda podemos buscar por nombre
de poblacion, barrio o por una direccion especifica y ver las oficinas de registro mas
cercanas.

— En el menu ubicado en la parte superior izquierda podemos filtrar el tipo de oficina de
registro que queramos, en nuestro caso: "Personas Fisicas" o "Personas Fisicas y Juridicas".

— Ya ubicada la oficina de registro nos personamos con nuestro documento de identidad y el codigo
de solicitud.

— Una vez que hayan certificado nuestra identidad enviaran un correo electrénico a la direccion que
indicamos en el paso 2 “Solicitud via internet de su Certificado”, avisando que se puede proceder a
descargar el certificado y los datos que debemos utilizar para hacerlo: cédigo de solicitud, nuestro
primer apellido y nimero de documento de identidad.
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— El correo electronico también indica el enlace para descargar el certificado. Hacemos clic en el enlace
y ya estamos listos para la siguiente etapa: 4 “Descarga de su Certificado de Usuario”...

4 “Descarga de su Certificado de Usuario”

En esta Ultima etapa se procede a descargar e instalar, en un mismo proceso, el certificado electronico
para persona fisica de la FNMT-RCM que se ha solicitado.

Para descargar el certificado hay que seguir los siguientes pasos:

— Accedemos a la pagina “SEDE de la Fabrica Nacional de Moneda y Timbre” en el apartado “Obtener
Certificado software” desde este enlace:
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software

— Hacemos clic en "Descarga de su Certificado de Usuario”.

— Rellenamos el formulario con la informacion solicitada:
“N° DEL DOCUMENTO DE IDENTIFICACION".
“PRIMER APELLIDO (tal y como aparece en su documento de identificacion)”.
“CODIGO DE SOLICITUD": el cédigo ya utilizado en los pasos anteriores.

— Al terminar hacemos clic en “Pulse aqui para consultar y aceptar las condiciones de expedicién del
certificado”. Esto desplegara las condiciones de expedicion.

— Bajamos hasta el final de la pagina y hacemos clic en la casilla de verificacién de “Acepto las
condiciones de expedicién” para aceptarlas.
v Nota: si deseas descargar una copia en formato PDF de las condiciones de expedicion haz clic en
"Descargar condiciones”.

— Hacemos clic en "Descargar Certificado” para iniciar la descarga e instalar el certificado.

— Una ventana emergente avisara que vamos a proceder a instalar el certificado y que desde ese
momento adquirimos la condicion de “titular” y que esto quedara registrado en los sistemas de
referencia de la FNMT-RCM que hemos aceptado en las condiciones de uso del certificado.
Hacemos clic en "Aceptar”.

— Sila descarga fue exitosa aparecera el boton “Instalar certificado”. Hacemos clic en el boton.

— Una ventana emergente alertara que el certificado se instal®. Hacemos clic en “"Aceptar”.
v Nota: si se produce algun error en la instalacion vuelve a la pagina anterior e inténtalo de nuevo.
O IMPORTANTE: este mensaje también alerta que se debe hacer una copia de seguridad del
certificado, para saber como hacerlo mira la seccion: “Certificado electronico: como hacer una copia
de seguridad”.

— Nuestro certificado esta listo para usar. Podemos verificar que esta instalado siguiendo los pasos
indicados en: “Certificado electronico: como comprobar la instalacion”,
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Certificado electronico: como obtener el certificado con DNIle

Como ya se comentd en la seccion “;Como se obtiene el certificado electronico?”, del “Certificado de la
Fabrica Nacional de Moneda y Timbre”, el proceso de obtencion del certificado con DNIle tiene varias
etapas, por tanto, para facilitar la explicacion de todo el proceso la guia se ha divido en varias partes. La
obtencion del certificado con DNle difiere del proceso visto en “Certificado electronico: como obtener el
certificado software” en que no es necesaria la etapa del paso 3 “Acreditacion de la identidad en una
Oficina de Registro” ya que el DNle proveera las garantias necesarias para realizar la acreditacion de
identidad. Obtener el certificado electronico con DNIe tiene estas fases:

— Preparacién: 1 “Consideraciones previas y configuracion del navegador”
— Solicitud del certificado: 2 “Solicitud con Certificado”

— Instalacion del certificado: 3 “Descarga de su Certificado de Persona Fisica”

v Nota: el procedimiento entero descrito en esta gufa estd hecho basandose en el
navegador Mozilla Firefox. Un navegador gratuito, de cédigo libre y disponible para
la gran mayorfa de sistemas operativos para ordenadores y dispositivos moviles.

Veamos paso a paso cada fase...

1 “Consideraciones previas y configuracion del navegador”

Antes de solicitar y descargar el certificado con DNle es necesario que el ordenador y el navegador de
Internet que se van a utilizar en el procedimiento cumplan ciertos requisitos para poder procesar la
solicitud sin problemas. Estos requerimientos variaran segun el navegador que se use.

Para realizar todo el procedimiento es muy importante que desde la solicitud del certificado software
hasta la descarga del mismo se haga cuidando estos puntos:

— Tiene que hacerse desde el mismo ordenador.

— Siel ordenador tiene mas de un “usuario” creado el procedimiento tiene que hacerse en la misma
“sesion de usuario”.

— Solo se pueden utilizar los siguientes navegadores de internet:
—  Microsoft Internet Explorer.
— Mozilla Firefox, a partir de su version 35.

— Todo el procedimiento tiene que hacerse desde el mismo navegador de Internet.
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— No se pueden hacer cambios en el ordenador que se esta utilizando, cambios como formatearlo e
instalar de nuevo el sistema operativo. Y de preferencia hay que evitar las actualizaciones del
sistema.

Dependiendo del navegador que se vaya a utilizar para solicitar e instalar el certificado electrénico hay
que seguir los siguientes pasos...

El procedimiento con Microsoft Internet Explorer

Con Internet Explorer es necesario descargar e instalar un configurador automatico
creado por la FNMT-RCM antes de solicitar y descargar el certificado electronico. Para
hacerlo hay que seguir los siguientes pasos:

— Accedemos a la pagina “SEDE de la Fabrica Nacional de Moneda y Timbre” en el
apartado “Obtener Certificado con DNle" desde este enlace:

—  https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-con-dnie

— Hacemos clic en “Consideraciones previas y configuracién del navegador”.

— Enla pagina de “Consideraciones previas (paso 1)" hacemos clic en “Configurador FNMT-RCM.”,
bajo el titulo “Configuracion del navegador para Sistemas Winddows”.

— Descargamos el configurador. El archivo que se descargara tienen la extension “.exe”.
— Buscamos el archivo descargado “Configurador_FNMT_RCM.exe" y los ejecutamos.
— Instalamos el configurador siguiendo los pasos del asistente de instalacion.

— Una vez terminada la configuracion automatica de Internet Explorer ya estamos listos para la
siguiente etapa: 2 “Solicitud con Certificado”...

El procedimiento con Mozilla Firefox

Antes poder solicitar e instalar el certificado electronico de la FNMT-RCM en Firefox es
necesario instalar dos cosas:

— Un complemento (addon) para firmar.

— v Nota: los complementos o addons (también llamados extensiones o plugins en otros
programas) son pequefios afiadidos de software que se instalan, en nuestro caso, a un
navegador para aumentar o mejorar sus funcionalidades.

— Los certificados raiz de la FNMT-RCM.

Veamos con detalle cada uno de estos pasos...
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| Instalacion del complemento para firmar

— Accedemos a la pagina “SEDE de la Fabrica Nacional de Moneda y Timbre” en el apartado “Obtener
Certificado con DNle" desde este enlace:
https:.//www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-con-dnie

— Hacemos clic en "Consideraciones previas y configuracién del navegador”.

— Enla pagina de “Consideraciones previas (paso 1)" hacemos clic en “complemento para firmar”,
bajo el titulo “Navegadores soportados”.

— Se abrira en una pestafia nueva la pagina del complemento “signText)S” en el sitio web de
complementos de Mozilla Firefox.

— Hacemos clic en "+ Agregar a Firefox”.

— Una ventana emergente nos advertira que se esta intentando instalar el complemento de Firefox
“signTexUS".

— Hacemos clic en “Instalar”.
— Una ventana emergente te avisara que el complemento se instal® con éxito.

— Cerramos la pestafia.

Instalacion de los certificados raiz

Los certificados raiz son certificados emitidos por una Autoridad de Certificacion, en este caso la FNMT-
RCM, que contienen la clave publica de dicha autoridad, necesaria para que se compruebe la
autenticidad de los certificados emitidos por ella.

Para instalar los certificados raiz de la FNMT-RCM hay que sequir los siguientes pasos:

— Utilizaremos el procedimiento “Obtener Certificado software” para descargar los certificados raiz de
la FNMT-RCM con mayor facilidad desde este enlace:
https://www.sede fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software

— Hacemos clic en "Consideraciones previas y configuracion del navegador”.

— De vuelta en la pagina de “Consideraciones previas (paso 1)" hacemos clic en el enlace “Instalacion
de los certificados raices”, debajo del titulo “Configuraciéon para Mozilla Firefox 35 o superior”.

— Se abrira en una pestafia nueva la pagina “Procedimiento de Obtencién de Certificados” con los
enlaces de los certificados raiz de la FNMT-RCM que debemos instalar en el navegador. Hacemos
clic sobre cada uno de los seis enlaces para instalarlos o, en su defecto, descargarlos para luego
instalarlos:

"Descarga AC Raiz FNMT-RCM".

"Descarga certificado FNMT Clase 2 CA".
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— "Descarga certificado AC FNMT Usuarios”.
— "Descarga certificado AC Representacion”.
—  "Descarga AC Administracion Publica”.

—  "Descarga AC Componentes Informaticos”.

— Con cada enlace realizaremos este procedimiento:

— Hacemos clic en el enlace. Se abrira una ventana emergente.
v Nota: si por error hacemos clic de nuevo en un enlace ya usado saldra una ventana
emergente advirtiendo que ese certificado ya esta instalado como una autoridad certificadora.
Hacemos clic en "Aceptar”.

— Enla ventana emergente hacemos clic en las tres casillas de seleccién multiple y luego en
‘Aceptar”.

— Una vez terminada la instalacion de los certificados raiz en Firefox ya estamos listos para la siguiente
etapa: 2 "Solicitud con Certificado”...

Instalar un certificado descargado

Si-los certificados raiz de la FNMT-RCM no se instalan automaticamente hay que descargarlos para
posteriormente importarlos a Firefox.

Para instalar los certificados de forma manual hay que seguir los siguientes pasos:

— Descargamos los certificados. Los archivos que se descargaran tienen la extension “.cer”.
— En Firefox hacemos clic en boton de “Abrir mend"y luego en “Opciones”.

— Enlas opciones hacemos clic en "Avanzado” y luego en “Ver certificados”.

— Se abrira la ventana emergente del “Administrador de certificados”, hacemos clic en la pestafia
"Autoridades”.

— Hacemos clic en “Importar..".

— Se abrira la ventana emergente del explorador de archivos de Windows. Seleccionamos la ubicacion
donde esta almacenada la copia del certificado y hacemos clic en el certificado.
v Nota: si por error cargamos un archivo ya usado saldra una ventana emergente advirtiendo que
ese certificado ya esta instalado como una autoridad certificadora. Hacemos clic en “Aceptar”.

—  Hacemos clic en el boton “Abrir”.
— Enla ventana emergente hacemos clic en las tres casillas de seleccién mdltiple y luego en “Aceptar”.

— Repite el procedimiento con los otros certificados.
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— Una vez terminada la carga manual de los certificados raiz ya estamos listos para la siguiente etapa:
2 "Solicitud con Certificado”...

2 “Solicitud con Certificado”

Una vez que se tenga todo preparado segun lo especificado en la etapa 1 “Consideraciones previas y
configuracion del navegador” se puede proceder a realizar la solicitud y posterior descarga del
certificado electronico.

O IMPORTANTE: recuerda que al solicitar un certificado nuevo a la FNMT-RCM se anulara
automaticamente cualquier otro certificado del mismo tipo que tengas.

Para comenzar la solicitud para obtener el certificado software hay que seqguir los siguientes pasos:
— Conectamos el DNIe al lector de tarjetas.

— Accedemos a la pagina “SEDE de la Fabrica Nacional de Moneda y Timbre" en el apartado "Obtener
Certificado con DNIe" desde este enlace:
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-con-dnie

— Hacemos clic en “Solicitud con Certificado”.

— Se abrira la ventana emergente “Contrasefia requerida” que nos solicitara la contrasefia para acceder
al DNle.

— Hacemos clic en "Aceptar”.

— Se abrira la ventana emergente “Peticidn de identificacion de usuario” para identificarnos
digitalmente, en este caso solo con el DNle.

— Hacemos clic en "Aceptar”.

— Una ventana emergente nos alertara sobre la importancia de contar con la configuracién necesaria
para el navegador antes de solicitar el certificado, segun vimos en la etapa: 1 “Consideraciones
previas y configuracion del navegador”.

— Hacemos clic en "Aceptar”.

— En la pantalla “PASO 1: PROCESO DE GENERACION DE CLAVES" iniciaremos el proceso de creacién
de las claves publicas y privadas asociadas a nuestro certificado. Solo habra que hacer una seleccion:

— Sise solicita una longitud de clave seleccionamos la de grado alto.

— Al terminar hacemos clic en “Pulse aqui para consultar y aceptar las condiciones de expedicién del
certificado”. Esto desplegara las condiciones de expedicion.

— Bajamos hasta el final de la pagina y hacemos clic en la casilla de verificacién de "Acepto las
condiciones de expedicién” para aceptarlas.

— Hacemos clic en “Siguiente”.
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En la ventana emergente “Didlogo de selecciéon de objeto” seleccionaremos la opcion “Disp. software
de seguridad” en el menu desplegable.

Hacemos clic en "Aceptar”.
Una ventana emergente nos indicara que se esta generando una clave privada.

En la pantalla “PASO 2: EMISION DE CERTIFICADO FNMT DE PERSONA FISICA” rellenaremos el
formulario con los datos solicitados:

v Nota: algunos campos ya estaran rellenados con los datos tomados del DNle.

O IMPORTANTE: los datos marcados con un asterisco (*) son obligatorios.

“PAIS":
—  "DIRECCION":
—  "CODIGO POSTAL":
—  “LOCALIDAD":
—  “PROVINCIA":
—  "TELEFONO":
—  “CORREO ELECTRONICO":

— “CONFIRME SU CORREO ELECTRONICO":

—  Marcaremos la casilla de seleccién de “Marque esta casilla si se desea incluir la direccion de
correo electronico en el certificado para poder cifrar y firmar emails”.

Bajamos hasta el final de la pagina y hacemos clic en la casilla de verificacién de “Acepto las
condiciones de expedicion” para aceptarlas.

Hacemos clic en "Aceptar”.

En la pantalla “PASO 3: FIRMA ELECTRONICA DE LA SOLICITUD" confirmaremos los datos que
hemos dado en el formulario anterior.

Si todo esta correcto hacemos clic en “Firmar”.
— Sihay algun error en los datos que hemos suministrado hacemos clic en “Corregir datos”.

La ventana emergente de “Test Signing Request” (el texto de la ventana esta en inglés) nos pedira
firmar electronicamente el texto de solicitud “Solicito la expedicién del certificado emitido por la
Fébrica Nacional de Moneda y Timbre - Real Casa de la Moneda (FNMT - RCM)” con los datos
suministrados y la aceptacion de las condiciones de uso.

— Indicaremos nuestra contrasefia del DNle en el formulario de abajo.

—  Hacemos clic en “OK".
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— Enviaran un correo electronico a la direccién que indicamos antes, desde la cuenta
"ac.usuarios@fnmt.es” con el asunto “Notificaciones FNMT AC Usuarios”.
v Nota: no escribas ni respondas a esta direccion.

— Enel correo vendra el “codigo de solicitud”, este codigo sera requisito fundamental para los
siguientes pasos.
O IMPORTANTE: debes conservar este codigo, no borres el correo. Si el codigo se te pierde y no lo
tienes apuntado tendras que comenzar de nuevo el proceso.

— Con el cadigo de solicitud ya estamos listos para la siguiente etapa: 3 “Descarga de su Certificado de
Persona Fisica”...

3 “Descarga de su Certificado de Persona Fisica”

En esta Ultima etapa se procede a descargar e instalar, en un mismo proceso, el certificado electronico
para persona fisica de la FNMT-RCM que se ha solicitado.

Para descargar el certificado hay que seguir los siguientes pasos:

— Accedemos a la pagina “SEDE de la Fabrica Nacional de Moneda y Timbre” en el apartado “Obtener
Certificado con DNle" desde este enlace:
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-con-dnie

— Hacemos clic en “Descarga de su Certificado de Persona Fisica".
— Rellenamos el formulario con la informacion solicitada:
“N° DEL DOCUMENTO DE IDENTIFICACION".
“PRIMER APELLIDO (tal y como aparece en su documento de identificacion)”.
— "CODIGO DE SOLICITUD": el codigo ya utilizado en los pasos anteriores.

— Al terminar hacemos clic en “Pulse aqui para consultar y aceptar las condiciones de expedicion del
certificado”. Esto desplegara las condiciones de expedicion.

— Bajamos hasta el final de la pagina y hacemos clic en la casilla de verificacién de “Acepto las
condiciones de expedicién” para aceptarlas.
v Nota: si deseas descargar una copia en formato PDF de las condiciones de expedicion haz clic en
"Descargar condiciones”.

— Hacemos clic en "Descargar Certificado” para iniciar la descarga e instalar el certificado.

— Una ventana emergente avisara que vamos a proceder a instalar el certificado y que desde ese
momento adquirimos la condicion de “titular” y que esto quedara registrado en los sistemas de
referencia de la FNMT-RCM que hemos aceptado en las condiciones de uso del certificado.
Hacemos clic en "Aceptar”.

— Sila descarga fue exitosa aparecera el botdn “Instalar certificado”. Hacemos clic en el boton.
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— Una ventana emergente alertara que el certificado se instald. Hacemos clic en "Aceptar”.
v Nota: si se produce algun error en la instalacion vuelve a la pagina anterior e inténtalo de nuevo.
O IMPORTANTE: este mensaje también alerta que se debe hacer una copia de seguridad del
certificado, para saber cémo hacerlo mira la seccion: “Certificado electronico: como hacer una copia
de seguridad”.

— Nuestro certificado esta listo para usar. Podemos verificar que esta instalado siguiendo los pasos
indicados en: “Certificado electrénico: como comprobar la instalacion”.
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Certificado electronico: como obtener el certificado con Android

Como ya se comentd en la seccion “;Como se obtiene el certificado
electronico?”, del "Certificado de la Fabrica Nacional de Moneda y Timbre”,
se puede obtener el “Certificado FNMT-RCM de Persona Fisica” en un
dispositivo movil Android.

IMPORTANTE: cuando se emite un nuevo certificado de la FNMT-RCM deja sin efecto y

anula cualquier certificado del mismo tipo que te ya tengas. Por lo tanto, al solicitar un
certificado desde la aplicacion para Android este nuevo certificado anulara cualquier otro igual
que tengamos instalado en un navegador.

El proceso de obtencion del certificado para Android tiene varias etapas, por tanto, para facilitar la
explicacion de todo el proceso la gufa se ha divido en varias fases:

— Instalacién de la aplicacion y solicitud del certificado: 1 “Solicitud del certificado con ‘Obtencién
certificado FNMT"

— Acreditacion de la identidad: 2 “Localizacion y acreditacion en Oficina de Registro”
— Descarga del certificado: 3 “Obtencion del certificado para Android”

Veamos paso a paso cada fase...

1 Solicitud del certificado con “Obtencion certificado FNMT"”

Para comenzar la solicitud y obtener el certificado en un dispositivo movil hay que
seqguir los siguientes pasos:

- Descargamos la aplicacion para Android “Obtencién certificado FNMT” a
nuestro dispositivo movil desde este enlace:
https://play.google.com/store/apps/details?id=es.fnmt.android.certtool

— Abrimos la aplicacion y para iniciar el proceso de obtencion de certificado electronico pulsamos el
botdn “Solicitar”.

— Introducimos nuestro DNI/NIE o NIF. Pulsamos “Enviar”.
v Nota: puedes realizar varias solicitudes a través de la aplicacion, pero solo una por documento.
O IMPORTANTE: si se hace una solicitud nueva de certificado electrénico asociado a un mismo
documento de identidad anularfa cualquier solicitud ya hecha o certificado existente que sea del
mismo tipo.

— La pantalla nos mostrara un “cddigo de solicitud” generado para que con él nos personemos en una
"Oficina de Registro” para que acrediten nuestra identidad.
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2 Localizacion y acreditacion en Oficina de Registro.

Para localizar una oficina de registro y que acrediten nuestra identidad hay que seguir los siguientes
pasos:

— Accedemos a la pagina “SEDE de la Fabrica Nacional de Moneda y Timbre” en el apartado “Obtener
Certificado software” desde este enlace:
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software

— Hacemos clic en "Acreditacion de la identidad en una Oficina de Registro”.

— Enla pagina “Acreditar Identidad (paso 3)" bajo el titulo “;Dénde puede acreditar su identidad?”
encontraremos tres enlaces con formas distintas de encontrar una oficina de registro:

“Las oficinas de la Seguridad Social". se abrira una ventana nueva al listado de “Oficinas de
Registro de Certificados Digitales”.

— Hacemos clic en la Comunidad o Ciudad Auténoma que corresponda, ya sea en el mapa o
en el listado.

— Saldra un listado de las provincias segtin la Comunidad Auténoma, hacemos clic en la
provincia que corresponda.

— Se mostrara un listado de “Oficinas de Registro de Certificados Digitales” a las que podemos
personarnos con sus datos. Indicando si se puede certificar la identidad para el “Certificado
de Persona Fisica de la FNMT-RCM" o del sistema "CL@VE, identidad electronica para las
administraciones”.

O IMPORTANTE: cada oficina indica si es necesario pedir una cita previa y los terminos de
la misma.

—  "Delegaciones y Administraciones de la AEAT": se abrira una ventana nueva con multiples
opciones para encontrar una delegacion o una administracion de la Agencia Tributaria.
O IMPORTANTE: para la mayoria de tramites es obligatorio solicitar cita previa. Puedes iniciar el
tramite de pedir cita previa haciendo clic en el enlace “Cita previa” en la pagina "Delegaciones y
Administraciones”.

— Hacemos clic en el nombre de la Comunidad o Ciudad Auténoma que corresponda.

— Posteriormente hay que seleccionar la provincia, si corresponde, y en ellas seleccionamos si
se desea acudir a una Delegacion o una Administracion.

— Finalmente se mostrara un listado con los datos y condiciones de las delegaciones o
administraciones disponibles.

— También se puede hacer una busqueda por codigo postal, haciendo clic “Busqueda de
Delegaciones y Administraciones por codigo postal” en la pagina “Delegaciones y
Administraciones”.

—  "Servicio de localizacion de las OFICINAS MAS CERCANAS": se abre una ventana nueva con un
mapa mostrando todas las oficinas de registro.
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— Enla caja de busqueda ubicada en la parte superior izquierda podemos buscar por nombre
de poblacion, barrio o por una direccion especifica y ver las oficinas de registro mas
cercanas.

— En el menu ubicado en la parte superior izquierda podemos filtrar el tipo de oficina de
registro que queramos, en nuestro caso: "Personas Fisicas" o "Personas Fisicas y Juridicas".

— Ya ubicada la oficina de registro nos personamos con nuestro documento de identidad y el codigo
de solicitud.

— Una vez que hayan certificado nuestra identidad podremos descargar el certificado...

3 Obtencion del certificado para Android

Para descargar el certificado hay que seguir los siguientes pasos:

— Una vez acreditada la identidad y pasado tiempo que segun la oficina de
registro donde se haga la acreditacion puede variar de entre 5 minutos a
24 horas tendremos disponible para su descarga el certificado electronico.

— Abrimos la aplicacion y pulsamos “Solicitudes pendientes”.

— En esta pantalla encontraremos un listado de las solicitudes de certificados
pendientes identificadas con el cddigo de solicitud, el documento de
identidad utilizado vy la fecha de la solicitud.

— Para descargar el certificado pulsamos el icono de la flecha.
—  Siel certificado aun no esté disponible nos saldria un aviso de advertencia.

— Un mensaje emergente nos notifica que la descarga del certificado ha terminado y nos pregunta si
deseamos hacer una copia de seguridad antes de realizar la instalacion final en el almacén de
certificados de Android. Segun lo que decidamos el proceso

n
l

—  Sipulsamos “Si" pasamos al procedimiento recomendado en el paso “A. Descarga con copia de
seguridad (recomendado)”.
O IMPORTANTE: la copia de seguridad no se puede hacer después de terminar el
procedimiento de instalacién por lo que se recomiendo que sigas esta opcion.

—  Sipulsamos “No" pasamos al procedimiento no recomendado en el paso “B. Descarga sin copia
de seguridad”.

— Alinstalar un elemento como el certificado digital en nuestro dispositivo Android el sistema nos
obligara a, si no las tenemos activadas, establecer medidas de seguridad para acceder al dispositivo
y configurar alguno de los sistemas de proteccion por contrasefia, patron o biometria.
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A. Descarga con copia de seguridad (recomendado)

Si se pulsd “Si" después se procedera a realizar la copia de seguridad y la instalacion en el almacén de
certificados de Android. Para realizar la copia y la instalacion final del certificado hay que seguir los
siguientes pasos:

Se abrira una ventana emergente para establecer una contrasefia de seguridad a la copia de
seguridad del certificado. Esta contrasefia se nos pedira para hacer la instalacion del certificado.
v Nota: para saber como crear una contrasefia fuerte mira la seccion: "Consejos para crear una
contraseria”.

— Repetimos la contrasefia de forma idéntica en los dos campos.
Pulsamos “Continuar”.

Un mensaje emergente confirmara la realizacion de la copia y nos notificara la ubicacion donde se
ha guardado el archivo .ZIP generado y que podemos proceder a la instalacion. Pulsamos “OK".

En esta ventana emergente procedemos con la extraccion del certificado descargado y su instalacion
en el almacén de certificados de Android introduciendo la contrasefia que hemos creado antes.
Pulsamos "Aceptar”.

Una ventana emergente nos mostrara un resumen de la informacion del certificado instalado.
Pulsamos "Aceptar”.

La pantalla nos indicara que el proceso ha finalizado. Pulsamos “Finalizar".
Volviendo al menu principal confirmamos que en “Solicitudes pendientes” no tenemos ninguna activa.

Ya tenemos disponible nuestro certificado digital para utilizarlo en el dispositivo Android o para
copiarlo a un ordenador conectando el teléfono, la copia de seguridad se encontrara en el
"Descargas” de Android. Ya una vez copiado al ordenador y descomprimido, que nos pedira la
contrasefia creada, se puede importar a un navegador, tal como se muestra en la seccién "“Como
importar el certificado electronico”.

B. Descarga sin copia de seguridad

Si se pulsé "No” después se procedera a realizar la instalacion en el almacén de certificados de Android.
Para realizar la instalacion final del certificado hay que seguir los siguientes pasos:

Se abrira una ventana emergente con una contrasefia temporal que utilizaremos para instalar el
certificado. Pulsamos “Continuar”.

En esta ventana emergente procedemos con la extraccion del certificado descargado vy su instalacion
en el almacén de certificados de Android introduciendo la contrasefia temporal que nos han dado
antes. Pulsamos "Aceptar”.
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Una ventana emergente nos mostrara un resumen de la informacion del
certificado instalado. Pulsamos “Aceptar”.

La pantalla nos indicara que el proceso ha finalizado. Pulsamos “Finalizar”.

Volviendo al menu principal confirmamos que en “Solicitudes pendientes”
no tenemos ninguna activa.

Ya tenemos disponible nuestro certificado digital para utilizarlo en el
dispositivo Android o para copiarlo a un ordenador conectando el
teléfono, la copia de seguridad se encontrara en el “Descargas” de
Android. Ya una vez copiado al ordenador y descomprimido, que nos
pedira la contrasefia creada, se puede importar a un navegador, tal como
se muestra en la seccién “Cémo importar el certificado electronico”.
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Certificado electronico: como comprobar la instalacion

Una vez instalado el “Certificado FNMT-RCM de Persona Fisica” se puede hacer una comprobacion en el
almacén o administrador de certificados del navegador.

Nota: la guia esta hecha en base al navegador Mozilla Firefox, pero el procedimiento
es similar en la mayoria de los navegadores.

Para hacer una comprobacion de la instalacion del certificado en el administrador de certificados de
Firefox hay que seguir los siguientes pasos:

s n

En Firefox hacemos clic en botdn de “Abrir mend” y luego en “Opciones”.

— Enlas opciones hacemos clic en "Avanzado” y luego en “Ver certificados”.

— Se abrira la ventana emergente del “Administrador de certificados”, hacemos clic en la pestafia “Sus
certificados”.

— Bajo “Nombre del certificado” debe visualizarse el certificado “FNMT-RCM”.

—  Siqueremos ver los detalles del certificado hacemos clic encima del certificado y luego en el
botdn “Ver..." y se abrird una ventana con todos los detalles.

Certificado electronico: como verificar el estado del certificado

Una vez instalado el “Certificado FNMT-RCM de Persona Fisica” se puede hacer una verificacion del
estado del certificado y saber los datos que contiene, si esta valido y su fecha de revocacion. Para
hacerlo se puede recurrir a dos formas:

— Desde el ordenador: “Verificacion en el navegador: datos y caducidad”.
— Desde Internet: “Verificacion online: ver datos, validez y caducidad”.

Veamos cada una...

Verificacion en el navegador: datos y caducidad

Ver la fecha de caducidad de un certificado electréonico se hace desde el almacén de certificados del
navegador. Se explicara el procedimiento para los navegadores:

— Mozilla Firefox.

— Microsoft Internet Explorer.
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Google Chrome.

Veamos en detalle el procedimiento para cada uno...

Ver caducidad en Firefox

Para ver la fecha de caducidad del certificado electronico desde Firefox hay que seguir los
siguientes pasos:

En Firefox hacemos clic en boton de “Abrir menu” y luego en “Opciones”.
En las opciones hacemos clic en “Avanzado” y luego en “Ver certificados”.

Se abrira la ventana emergente del “Administrador de certificados”, hacemos clic en la pestafia “Sus
certificados”.

Hacemos doble clic sobre el certificado "FNMT-RCM", debajo de “Nombre del certificado”, para
desplegar los detalles y luego hacemos clic en ellos para seleccionar el certificado.

Debajo del campo “Caduca el” veremos la fecha de caducidad del certificado.

Si deseamos ver mas detalles sobre el certificado hacemos clic sobre los detalles del certificado y
luego al boton “Ver...".

Se abrira la ventana “Visor de certificados” con los detalles del certificado.

Ver caducidad en Internet Explorer

Para ver la fecha de caducidad del certificado electrénico desde Microsoft Internet
Explorer hay que seguir los siguientes pasos:

En Internet Explorer hacemos clic en boton de “Herramientas” y luego en “Opciones de
Internet”.

En las “Opciones de Internet” hacemos clic en la pestafia “Contenido” y luego en “Certificados”.

Se abrira la ventana emergente “Certificados”. Este es el “Almacén de Certificados” digitales de
Windows, compartido por Internet Explorer y Chrome.

En la pestafia “Personal” bajo el campo “Fecha de expiracion” correspondiente a nuestro certificado
veremos la fecha de caducidad del mismo.

Si deseamos ver mas detalles sobre el certificado hacemos clic sobre este y luego al boton “Ver...”".

Se abrira la ventana “Certificado” con todos sus detalles.
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Ver caducidad en Chrome

Para ver la fecha de caducidad del certificado electrénico desde Google Chrome hay que
seguir los siguientes pasos: ‘

—  En Chrome hacemos clic en el boton “Personaliza y controla “Google Chrome” y luego
en "Configuracion”.

— Se abrira la pestafia de “Ajustes”. Bajamos hasta el final de la pagina y hacemos clic en “Mostrar
configuracién avanzada" que desplegara opciones ocultas.

— Debajo del titulo llamado "HTTPS/SLL" hacemos clic en “Administrar certificados...".

— Se abrira la ventana emergente “Certificados”. Este es el “"Almacéen de Certificados” digitales de
Windows, compartido por Internet Explorer y Chrome.

— Sideseamos ver mas detalles sobre el certificado hacemos clic sobre este y luego al boton “Ver...”.

— Se abrira la ventana “Certificado” con todos sus detalles.

Verificacion online: ver datos, validez y caducidad

A través del servicio "Verificar estado” de la FNMT-RCM se pueden ver los datos del certificado
electronico, su fecha de validez y si esta revocado o no.

v Nota: el procedimiento entero descrito en esta guia esta hecho basandose en el
navegador Mozilla Firefox. Un navegador gratuito, de cédigo libre y disponible para
la gran mayorfa de sistemas operativos para ordenadores y dispositivos moviles.

Para utilizar el servicio hay que seguir los siguientes pasos:

— Accedemos a la pagina “SEDE de la Fabrica Nacional de Moneda y Timbre” en el apartado “Verificar
estado” desde este enlace:
https://www.sede.fnmt.gob.es/certificados/persona-fisica/verificar-estado

— Hacemos clic en “SOLICITAR VERIFICACION”.

— Se abrira la ventana emergente “Peticion de identificacion de usuario” para identificarnos
digitalmente con el sistema que tengamos disponible, si tenemos ambos seleccionamos el que
gueremos usar en el menu desplegable “Elija un certificado para presentarlo como identificacién”.

— Hacemos clic en "Aceptar”.
— Enla pantalla “Solicitar verificacién” nos indicaran:

—  Sinuestro certificado es "Valido y no revocado” o “No vélido y revocado”.
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—  La “Informacion sobre la identidad (valores personales)”.

— La “Informacién sobre las claves (valores técnicos)”.

IMPORTANTE: te pediran que verifiques los datos del certificado para asegurarte de que
estos coincidan exactamente con los datos de tu DNI. Si son incorrectos deberas anular el
certificado y solicitar uno nuevo, tal como se explica en las secciones:

“Certificado electrénico: cdmo anularlo telematicamente”
"Certificado electronico: cdmo obtener el certificado software”
“Certificado electrénico: como obtener el certificado con DNle”

"Certificado electronico: cdmo obtener el certificado con Android”

Certificado electronico: como hacer una copia de seguridad

Una vez instalado el “Certificado FNMT-RCM de Persona Fisica” se debe hacer una copia de seguridad
del mismo desde el almacén o administrador de certificados del navegador.

Nota: la guia estad hecha en base al navegador Mozilla Firefox, pero el procedimiento
es similar en la mayorfa de los navegadores.

Para hacer una copia de seguridad del certificado electronico desde el administrador de certificados de
Firefox hay que seguir los siguientes pasos:

— En Firefox hacemos clic en boton de “Abrir menu”y luego en “Opciones”.

— Enlas opciones hacemos clic en "Avanzado” y luego en “Ver certificados”.

— Se abrira la ventana emergente del “Administrador de certificados”, hacemos clic en la pestafia “Sus
certificados”.

— Hacemos doble clic sobre el certificado “FNMT-RCM", debajo de “Nombre del certificado”, para
desplegar los detalles y luego hacemos clic en ellos para seleccionar el certificado.

— Hacemos clic en el boton “Hacer copia...”.

— Se abrira la ventana emergente del explorador de archivos de Windows. Seleccionamos la ubicacion
donde queremos almacenar la copia del certificado.

— Ponemos un nombre a la copia de seguridad del certificado en la casilla “Nombre”.
v Nota: al usar Firefox la extension del archivo sera “.P12", que exporta los certificados

Guia: Yo uso los servicios telematicos... 78




® [}
ministro Los servicios electrdnicos para la autonomia personal: identidad digital

electronicos con clave privada. Si necesitas guardar la copia de tu certificado como un archivo
" PFX" haz lo siguiente:

— En el campo “Guardar como” selecciona la opcion “Todos los archivos (*.*)” en el menu
desplegable, escribe el nombre del archivo y a continuacion la extension “.pfx” (sin comillas).

— Hacemos clic en el botdn “Guardar”.

— Se abrira una nueva ventana para establecer una contrasefia de seguridad a la copia de seguridad
del certificado. Escribe la contrasefia en “Contrasefia de respaldo para el certificado”.
v Nota: para saber como crear una contrasefia fuerte mira la secciéon: "Consejos para crear una
contrasefia”.

— En "Contrasefia de respaldo para el certificado (confirmar)” repetimos la contrasefia anterior de
forma idéntica.

— Hacemos clic en "Aceptar”.

— Una ventana emergente avisara que la copia de seguridad del certificado se ha realizado con éxito.
Hacemos clic en "Aceptar”.

— Yatenemos una copia de seguridad para respaldar nuestro certificado electronico en el ordenador o
un dispositivo externo, ya sea en una memoria USB, un CD-ROM o en una tarjeta o USB
criptografico, o para usarlo en otros navegadores.

Certificado electronico: como exportar la clave publica

Una vez instalado el “Certificado FNMT-RCM de Persona Fisica” se puede exportar la clave publica del
certificado desde el almacén o administrador de certificados del navegador.

Nota: la guia estad hecha en base al navegador Mozilla Firefox, pero el procedimiento
es similar en la mayoria de los navegadores.

Para exportar la clave publica del certificado electronico desde el administrador de certificados de Firefox
hay que seqguir los siguientes pasos:

— En Firefox hacemos clic en boton de “Abrir mend"y luego en “Opciones”.
— Enlas opciones hacemos clic en "Avanzado” y luego en “Ver certificados”.

— Se abrira la ventana emergente del "Administrador de certificados”, hacemos clic en la pestafia “Sus
certificados”.

— Hacemos doble clic sobre el certificado "FNMT-RCM", debajo de “Nombre del certificado”, para
desplegar los detalles y luego hacemos clic en ellos para seleccionar el certificado.
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— Hacemos clic en el boton “Ver...".
— Se abrira la ventana “Visor de certificados”. Hacemos clic en la pestafia “Detalles” en la parte superior.
— Hacemos clic en "Exportar...”.

— Se abrira una ventana “Guardar certificado en archivo”. Selecciona la ubicacion donde quieres
almacenar la copia del certificado.

— Enla casilla “Nombre” ya estara puesto el nombre del certificado digital, si quieres puedes
cambiarlo.
v Nota: al usar Firefox la extension del archivo para exporta la clave publica del certificado
electronico sera ".CER”, con su alternativa ".P7B". O escoge de la lista desplegable la extension
que necesites.

— Hacemos clic en el botdn “Guardar”.

— Yatenemos una copia de la clave publica para usar en aplicaciones externas.

Certificado electronico: como usar el certificado en otros sitios

Una vez hecha la copia de seguridad del certificado electronico completo o solo exportada la clave
publica del mismo se pueden utilizar en otros navegadores o en otras aplicaciones. A continuacion,
ofrecemos algunas posibilidades.

Como importar el certificado electronico

Una vez hecha una copia de seguridad del “Certificado FNMT-RCM de Persona Fisica” segun lo visto en
las gufas de la seccion “Certificado electronico: como hacer una copia de seguridad” se puede utilizar
para instalarla en otros navegadores, sea en el mismo dispositivo o en otro.

Importar una copia de seguridad del certificado electronico se hace desde el almacén de certificados del
navegador. Se explicara el procedimiento para los navegadores:

— Mozilla Firefox.
— Microsoft Internet Explorer.
— Google Chrome.

Veamos en detalle el procedimiento para cada navegador...
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Importar el certificado a Firefox

Para importar un certificado digital a Mozilla Firefox hay que seguir los siguientes pasos:

En Firefox hacemos clic en boton de “Abrir menu” y luego en “Opciones”.
En las opciones hacemos clic en “Avanzado”y luego en “Ver certificados”.

Se abrira la ventana emergente del “Administrador de certificados”, hacemos clic en la pestafia “Sus
certificados”.

Hacemos doble clic sobre el certificado "FNMT-RCM", debajo de “Nombre del certificado”, para
desplegar los detalles y luego hacemos clic en ellos para seleccionar el certificado.

Hacemos clic en el boton “Importar...".

Se abrira la ventana emergente del explorador de archivos de Windows. Seleccionamos la ubicacion
donde esta almacenada la copia del certificado.

—  Hacemos clic en el boton “Abrir”.
Nos pediran la contrasefia que pusimos a la copia de seguridad.
— Hacemos clic en "Aceptar”.

Una ventana emergente avisara que la copia de seguridad del certificado se ha restaurado
satisfactoriamente.

— Hacemos clic en "Aceptar”.
Hacemos clic en "Aceptar” para cerrar el administrador de certificados.

Nuestro certificado esté listo para usar.

Importar el certificado a Internet Explorer

Para importar un certificado digital a Microsoft Internet Explorer hay que seguir los
siguientes pasos:

En Internet Explorer hacemos clic en boton de “Herramientas” y luego en “Opciones de
Internet”.

En las “Opciones de Internet” hacemos clic en la pestafia “Contenido” y luego en “Certificados”.

Se abrira la ventana emergente “Certificados”. Este es el “Almacén de Certificados” digitales de
Windows, compartido por Internet Explorer y Chrome.

En la pestafia “Personal” hacemos clic en “Importar..".

Se abrira la ventana emergente “Asistente para importar certificados”, hacemos clic en "Siguiente”.
v Nota: desde este asistente puedes importar certificados y listas de revocacion de certificados. Se
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pueden importar desde otros almacenes de certificados, como el de Firefox, o desde una copia de
seguridad almacenada en el ordenador o un dispositivo de almacenamiento externo.

— Buscamos el archivo a importar haciendo clic en “Examinar...".

— Se abrira la ventana emergente del explorador de archivos de Windows. Seleccionamos la ubicacion
donde esta almacenada la copia del certificado y hacemos clic en el certificado.
v Nota: si no ves la copia de seguridad de tu certificado electronico tendras que cambiar el tipo
archivo haciendo clic en el menu desplegable de tipo de archivo y seleccionando el tipo que
corresponda al formato de tu copia de seguridad, que para Firefox es “.pfx" y “.p12". Chrome
selecciona de forma predeterminada el sistema de archivos “.cer”y “.crt”.

—  Hacemos clic en el botéon “Abrir”.
— Hacemos clic en "Siguiente”.

— Nos pediran la contrasefia que pusimos a la copia de seguridad.
v Nota: si te quieres asegurar de escribir bien la contrasefia puedes hacer clic en la casilla de
seleccion de “Mostrar contrasefia” y asi podras ver qué escribes.

— Hay tres “Opciones de importacion” para configurar el certificado y su uso, las marcaremos segun
nuestras necesidades haciendo clic en la casilla de seleccién multiple de cada opcion:
v Nota: si no tienes claras el uso y utilidad de cada opcion opta por dejar las selecciones ya hechas
de forma predeterminada.

"Habilitar proteccion segura de clave privada”: esta opcion activa un aviso seguridad cada vez
que la clave privada del certificado digital se va a utilizar. Opcional.

—  "Marcar esta clave como exportable”: esta opcion permite poder exportar el certificado digital
que se esta importando. Opcional.

— "Incluir todas las propiedades extendidas”: esta opcion es necesaria para que funcione bien el
certificado. Obligada.

— Hacemos clic en "Siguiente”.

— Se nos preguntara dénde preferimos almacenar nuestro certificado, la opcion preseleccionada es
“Colocar todos los certificados en el siguiente almacén” y como almacén de certificados esté
seleccionado el de “Personal”, que para nuestro caso es el mas apropiado.

—  Sideseamos seleccionar otro de los almacenes hacemos clic en "Examinar...”, se abrirad una
nueva ventana para seleccionar el almacén haciendo clic en él y luego en “Aceptar”.

—  Si prefieres que Internet Explorer haga la seleccién segun considere sea el méas adecuado marca
la opcion “Seleccionar automaticamente el almacén de certificados segun el tipo de certificado”
haciendo clic en la casilla de seleccidn simple.

— Ya seleccionado el almacén de certificados hacemos clic en “Siguiente”.

— Esta Ultima ventana nos hace un resumen de las selecciones hechas en el asistente. Si estamos
conformes hacemos clic en “Finalizar”.
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— Una ventana emergente nos confirmara que la importacion se ha realizado con éxito, hacemos clic
en "Aceptar”.

— El certificado apareceréa en la pestafia “Personal” de la ventana “Certificados”, bajo el campo "Emitido
para” mostrara nuestro nombre y nimero del documento de identidad, tal como sucede en Firefox.
Si queremos ver los detalles del certificado hacemos clic en el boton “Ver” o doble clic sobre el
nombre del certificado.
v Nota: si en el “Asistente para importar certificados” seleccionaste la opcion “Habilitar proteccion
segura de clave privada” se abrira la ventana “Importacion de una nueva clave privada de
intercambio” que advierte que una aplicacion esta creando un nuevo elemento protegido.

— Aqui podemos crear un nivel extra de proteccion a la clave privada de nuestro certificado digital.

— Elnivel de seguridad predeterminado es el nivel “medio”, esto lo podemos cambiar haciendo clic
en el boton “Nivel de seguridad...”.

—  Siseleccionamos el nivel “Alto” se abrird una ventana nueva con un asistente que nos permitira
establecer una contrasefia que nos pediran cada vez que la clave privada vaya a ser utilizada.

— Una vez establecido el nivel de seguridad que queramos, hacemos clic en "Aceptar”.

— Una ventana emergente nos confirmara que la importacion se ha realizado con éxito, hacemos clic
en "Aceptar”.

— Hacemos clic en "Aceptar” para cerrar el administrador de certificados.

— Nuestro certificado esta listo para usar.

Importar el certificado a Chrome

Para importar un certificado digital a Google Chrome hay que seguir los siguientes pasos:

— En Chrome hacemos clic en el boton “Personaliza y controla “Google Chrome”y luego
en “Configuracién”.

— Se abrira la pestafia de “Ajustes”. Bajamos hasta el final de la pagina y hacemos clic en “Mostrar
configuracidn avanzada” que desplegara opciones ocultas.

— Debajo del titulo llamado “"HTTPS/SLL" hacemos clic en “Administrar certificados...”.

— Se abrira la ventana emergente “Certificados”. Este es el "Almacén de Certificados” digitales de
Windows, compartido por Internet Explorer y Chrome.

— Enla pestafia “Personal” hacemos clic en “Importar...".

— Se abrira la ventana emergente “Asistente para importar certificados”, hacemos clic en "Siguiente”.
v Nota: desde este asistente puedes importar certificados v listas de revocacion de certificados. Se
pueden importar desde otros almacenes de certificados, como el de Firefox, o desde una copia de
seguridad almacenada en el ordenador o un dispositivo de almacenamiento externo.
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— Buscamos el archivo a importar haciendo clic en “Examinar...".

— Se abrira la ventana emergente del explorador de archivos de Windows. Seleccionamos la ubicacion
donde esta almacenada la copia del certificado y hacemos clic en el certificado.
v Nota: si no ves la copia de seguridad de tu certificado electrénico tendras que cambiar el tipo
archivo haciendo clic en el menu desplegable de tipo de archivo y seleccionando el tipo que
corresponda al formato de tu copia de seguridad, que para Firefox es “.pfx" y “.p12". Chrome
selecciona de forma predeterminada el sistema de archivos “.cer”y “.crt".

— Hacemos clic en el botdn “Abrir”.
— Hacemos clic en “Siguiente”.

— Nos pediran la contrasefia que pusimos a la copia de seguridad.
v Nota: si te quieres asegurar de escribir bien la contrasefia puedes hacer clic en la casilla de
seleccion de “Mostrar contrasefia” y asi podras ver qué escribes.

— Hay tres “Opciones de importacién” para configurar el certificado y su uso, las marcaremos segun
nuestras necesidades haciendo clic en la casilla de seleccién multiple de cada opcion:
v Nota: si no tienes claras el uso y utilidad de cada opcion opta por dejar las selecciones ya hechas
de forma predeterminada.

"Habilitar proteccidn segura de clave privada”: esta opcion activa un aviso seguridad cada vez
que la clave privada del certificado digital se va a utilizar. Opcional.

—  "Marcar esta clave como exportable”: esta opcion permite poder exportar el certificado digital
que se esta importando. Opcional.

— "Incluir todas las propiedades extendidas”: esta opcion es necesaria para que funcione bien el
certificado. Obligada.

— Hacemos clic en "Siguiente”.

— Se nos preguntara dénde preferimos almacenar nuestro certificado, la opcion preseleccionada es
“Colocar todos los certificados en el siguiente almacén” y como almacén de certificados esta
seleccionado el de “Personal”, que para nuestro caso es el mas apropiado.

—  Si deseamos seleccionar otro de los almacenes hacemos clic en "Examinar...”, se abrirad una
nueva ventana para seleccionar el almacén haciendo clic en él y luego en “Aceptar”.

—  Si prefieres que Chrome haga la seleccion segun considere sea el mas adecuado marca la
opcion “Seleccionar automaticamente el almacén de certificados segun el tipo de certificado”
haciendo clic en la casilla de seleccidn simple.

— Ya seleccionado el almacén de certificados hacemos clic en “Siguiente”.

— Esta Ultima ventana nos hace un resumen de las selecciones hechas en el asistente. Si estamos
conformes hacemos clic en “Finalizar”.

— Una ventana emergente nos confirmara que la importacion se ha realizado con éxito, hacemos clic
en "Aceptar”.
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El certificado aparecera en la pestafia “Personal” de la ventana “Certificados”, bajo el campo "Emitido
para” mostrara nuestro nombre y numero del documento de identidad, tal como sucede en Firefox.
Si queremos ver los detalles del certificado hacemos clic en el boton “Ver” o doble clic sobre el
nombre del certificado.

v Nota: si en el “Asistente para importar certificados” seleccionaste la opcion “Habilitar proteccion
segura de clave privada” se abrira la ventana “Importacion de una nueva clave privada de
intercambio” que advierte que una aplicacion esta creando un nuevo elemento protegido.

— Aqui podemos crear un nivel extra de proteccion a la clave privada de nuestro certificado digital.

— Elnivel de seguridad predeterminado es el nivel “medio”, esto lo podemos cambiar haciendo clic
en el boton “Nivel de seguridad...”.

—  Siseleccionamos el nivel “Alto” se abrira una ventana nueva con un asistente que nos permitira
establecer una contrasefia que nos pediran cada vez que la clave privada vaya a ser utilizada.

— Una vez establecido el nivel de seguridad que queramos, hacemos clic en "Aceptar”.

Una ventana emergente nos confirmara que la importacion se ha realizado con éxito, hacemos clic
en "Aceptar”.

Hacemos clic en "Aceptar” para cerrar el administrador de certificados.

Nuestro certificado esté listo para usar.
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Certificado electronico: como renovarlo telematicamente

Como ya se comentd en la seccion “;Cuanto dura un certificado electronico?”, del “Certificado de la
Fabrica Nacional de Moneda y Timbre”, el certificado se puede renovar telematicamente antes de que
caduque. Renovar el certificado electronico tiene estas fases:

— Preparacion: 1 "Consideraciones previas y configuracion del navegador”
— Solicitud de renovacion: 2 “Solicitar la renovacion”

— Instalacién del certificado: 3 "Descargar el certificado”

v Nota: el procedimiento entero descrito en esta guia estd hecho basandose en el
navegador Mozilla Firefox. Un navegador gratuito, de cddigo libre y disponible para la
gran mayoria de sistemas operativos para ordenadores y dispositivos moviles.

Veamos paso a paso cada fase...

1 “Consideraciones previas y configuracion del navegador”

Antes de solicitar la renovacion y descargar el certificado en software es necesario que el ordenador vy el
navegador de Internet que se van a utilizar en el procedimiento cumplan ciertos requisitos para poder
procesar la solicitud sin problemas. Estos requerimientos variaran segun el navegador que se use.

IMPORTANTE: no hace falta seguir estas consideraciones y configuraciones previas si en

el ordenador y navegador donde se va a realizar el procedimiento de renovacion ya se
han hecho procedimiento previamente, como por ejemplo para obtener el certificado
electronico.

Para realizar todo el procedimiento es muy importante que desde la solicitud del certificado software
hasta la descarga del mismo se haga cuidando estos puntos:

— Tiene que hacerse desde el mismo ordenador.

— Siel ordenador tiene mas de un “usuario” creado el procedimiento tiene que hacerse en la misma
“sesion de usuario”.

— Solo se pueden utilizar los siguientes navegadores de internet:
—  Microsoft Internet Explorer.

— Mozilla Firefox, a partir de su version 35.
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— Todo el procedimiento tiene que hacerse desde el mismo navegador de Internet.

— No se pueden hacer cambios en el ordenador que se esta utilizando, cambios como formatearlo e
instalar de nuevo el sistema operativo. Y de preferencia hay que evitar las actualizaciones del
sistema.

Nota: esta gufa explica el procedimiento basandose en el sistema operativo Windows,

en sus versiones 7, 8 y 10. Mas informacion sobre como hacer estos procedimientos en
otros sistemas operativos (Mac y Linux) en la sede electronica de la FNMT-RCM:
www.sede.fnmt.gob.es.

Dependiendo del navegador que se vaya a utilizar para solicitar e instalar el certificado electronico hay
que seguir los siguientes pasos...

El procedimiento con Microsoft Internet Explorer

Con Internet Explorer es necesario descargar e instalar un configurador automatico
creado por la FNMT-RCM antes de solicitar y descargar el certificado electronico. Para
hacerlo hay que seguir los siguientes pasos:

— Accedemos a la pagina “SEDE de la Fabrica Nacional de Moneda y Timbre” en el
apartado “Renovar Certificado” desde este enlace:

—  https://www.sede.fnmt.gob.es/certificados/persona-fisica/renovar

— Hacemos clic en “Consideraciones previas y configuracién del navegador”.

— Enla pagina de “Consideraciones previas (paso 1)" hacemos clic en “Configurador FNMT-RCM",
bajo el titulo “Configuracién para Internet Explorer”.

— Descargamos el configurador. El archivo que se descargara tienen la extension “.exe”.
— Buscamos el archivo descargado “Configurador_FNMT_RCM.exe" y los ejecutamos.
— Instalamos el configurador siguiendo los pasos del asistente de instalacion.

— Una vez terminada la configuracion automatica de Internet Explorer ya estamos listos para la
siguiente etapa: 2 “Solicitar la renovacion”...

El procedimiento con Mozilla Firefox

Antes poder solicitar e instalar el certificado electrénico de la FNMT-RCM en Firefox es
necesario instalar dos cosas:

— Un complemento (addon) para firmar.
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— v Nota: los complementos o addons (también llamados extensiones o plugins en otros
programas) son pequefios afiadidos de software que se instalan, en nuestro caso, a un
navegador para aumentar o mejorar sus funcionalidades.

Los certificados raiz de la FNMT-RCM.

Veamos con detalle cada uno de estos pasos...

Instalacion del complemento para firmar

Accedemos a la pagina “SEDE de la Fabrica Nacional de Moneda y Timbre” en el apartado “Renovar
Certificado” desde este enlace:
https://www.sede.fnmt.gob.es/certificados/persona-fisica/renovar

Hacemos clic en “Consideraciones previas y configuracién del navegador”.

En la pagina de “Consideraciones previas (paso 1)" hacemos clic en “complemento para firmar”,
bajo el titulo “Configuracién para Mozilla Firefox 35 o superior”.

Se abrira en una pestafia nueva la pagina del complemento “signText)S” en el sitio web de
complementos de Mozilla Firefox.

Hacemos clic en "+ Agregar a Firefox".

Una ventana emergente nos advertira que se esta intentando instalar el complemento de Firefox
"signTexUS".

Hacemos clic en “Instalar”.
Una ventana emergente te avisara que el complemento se instald con éxito.

Cerramos la pestafia.

Instalacion de los certificados raiz

Los certificados raiz son certificados emitidos por una Autoridad de Certificacion, en este caso la FNMT -
RCM, que contienen la clave publica de dicha autoridad, necesaria para que se compruebe la
autenticidad de los certificados emitidos por ella.

Para instalar los certificados raiz de la FNMT-RCM hay que seguir los siguientes pasos:

De vuelta en la pagina de “Consideraciones previas (paso 1)" hacemos clic en el enlace “Instalacion
de los certificados raices”, debajo del titulo “Configuracién para Mozilla Firefox 35 o superior”.

Se abrira en una pestafia nueva la pagina “Procedimiento de Obtencion de Certificados” con los
enlaces de los certificados raiz de la FNMT-RCM que debemos instalar en el navegador. Hacemos
clic sobre cada uno de los seis enlaces para instalarlos o, en su defecto, descargarlos para luego
instalarlos:
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—  "Descarga AC Raiz FNMT-RCM".
—  "Descarga certificado FNMT Clase 2 CA”.
—  "Descarga certificado AC FNMT Usuarios".

—  "Descarga certificado AC Representacion”.

—  "Descarga AC Administracién Puablica”.
—  "Descarga AC Componentes Informdticos”.
— Con cada enlace realizaremos este procedimiento:

— Hacemos clic en el enlace. Se abrira una ventana emergente.
v Nota: si por error hacemos clic de nuevo en un enlace ya usado saldra una ventana
emergente advirtiendo que ese certificado ya esta instalado como una autoridad certificadora.
Hacemos clic en "Aceptar”.

— Enlaventana emergente hacemos clic en las tres casillas de seleccion multiple y luego en
"Aceptar”.

— Una vez terminada la instalacion de los certificados raiz en Firefox ya estamos listos para la siguiente
etapa: 2 “Solicitar la renovacion”...

Instalar un certificado descargado

Si los certificados raiz de la FNMT-RCM no se instalan automaticamente hay que descargarlos para
posteriormente importarlos a Firefox.

Para instalar los certificados de forma manual hay que seguir los siguientes pasos:

— Descargamos los certificados. Los archivos que se descargaran tienen la extension “.cer”.
— En Firefox hacemos clic en boton de “Abrir menu"y luego en “Opciones”.

— Enlas opciones hacemos clic en "Avanzado” y luego en “Ver certificados”.

— Se abrira la ventana emergente del “Administrador de certificados”, hacemos clic en la pestafa
"Autoridades”.

— Hacemos clic en “Importar...".

— Se abrira la ventana emergente del explorador de archivos de Windows. Seleccionamos la ubicacion
donde esta almacenada la copia del certificado y hacemos clic en el certificado.
v Nota: si por error cargamos un archivo ya usado saldra una ventana emergente advirtiendo que
ese certificado ya esta instalado como una autoridad certificadora. Hacemos clic en "Aceptar”.

— Hacemos clic en el botdn “Abrir”.

— Enla ventana emergente hacemos clic en las tres casillas de seleccién mdltiple y luego en “Aceptar”.
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— Repite el procedimiento con los otros certificados.

— Una vez terminada la carga manual de los certificados raiz ya estamos listos para la siguiente etapa:
2 "Solicitar la renovacion”...

2 “Solicitar la renovacion”

Una vez que nos hemos asegurado de cumplir con los requisitos previos procedemos para solicitar la
renovacion:

IMPORTANTE: En la actualidad la ley (Ley 59/2003, de 19 de diciembre, de firma
electrénica.) establece que hay que identificarse presencialmente en una oficina de
registro cada 5 afios, con lo que solo se permite una renovacion online desde el Ultimo registro.

— Accedemos a la pagina “SEDE de la Fabrica Nacional de Moneda y Timbre” en el apartado “Renovar
Certificado” desde este enlace:
https.//www.sede.fnmt.gob.es/certificados/persona-fisica/renovar

— Hacemos clic en “Solicitar la renovaciéon”.

— Se abrira la ventana emergente “Peticion de identificacién de usuario” para identificarnos
digitalmente con el sistema que tengamos disponible, si tenemos ambos seleccionamos el que
queremos usar en el menu desplegable “Elija un certificado para presentarlo como identificaciéon”.

— Hacemos clic en "Aceptar”.

— Una ventana emergente nos alertara sobre la importancia de contar con la configuracion necesaria
para el navegador antes de solicitar el certificado, segun vimos en la etapa: 1 “Consideraciones
previas y configuracion del navegador”.

— Hacemos clic en "Aceptar”.

— Nos aparecera una pantalla con nuestros datos personales a confirmar, una vez verificados pulsamos
“Continuar”.

— Enviaran un correo electronico a la direccion que indicamos antes, desde la cuenta
"ac.usuarios@fnmt.es” con el asunto “Notificaciones FNMT AC Usuarios”.
v Nota: no escribas ni respondas a esta direccion.

|Il

— Enel correo vendra e
siguientes pasos.
O IMPORTANTE: debes conservar este codigo, no borres el correo. Si el coddigo se te pierde y no lo
tienes apuntado tendras que comenzar de nuevo el proceso.

cédigo de solicitud”, este cddigo sera requisito fundamental para los

— Con el codigo de solicitud ya estamos listos para la siguiente etapa: 3 “Descargar el certificado”...
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3 “Descargar el certificado”

En esta Ultima etapa se procede a descargar e instalar, en un mismo proceso, el certificado electronico
para persona fisica de la FNMT-RCM que se ha renovado.

Para descargar el certificado hay que seguir los siguientes pasos:

— Accedemos a la pagina “SEDE de la Fabrica Nacional de Moneda y Timbre” en el apartado “Obtener
Certificado con DNle" desde este enlace:
https:.//www.sede.fnmt.gob.es/certificados/persona-fisica/renovar

— Hacemos clic en "Descarga el certificado”.
— Rellenamos el formulario con la informacion solicitada:
“N° DEL DOCUMENTO DE IDENTIFICACION".
— "PRIMER APELLIDO (tal y como aparece en su documento de identificacién)”.
—  "CODIGO DE SOLICITUD": el codigo ya utilizado en los pasos anteriores.

— Al terminar hacemos clic en “Pulse aqui para consultar y aceptar las condiciones de expedicién del
certificado”. Esto desplegara las condiciones de expedicion.

— Bajamos hasta el final de la pagina y hacemos clic en la casilla de verificacién de "Acepto las
condiciones de expedicion” para aceptarlas.
v Nota: si deseas descargar una copia en formato PDF de las condiciones de expedicion haz clic en
"Descargar condiciones”.

— Hacemos clic en "Descargar Certificado” para iniciar la descarga e instalar el certificado.

— Una ventana emergente avisara que vamos a proceder a instalar el certificado y que desde ese
momento adquirimos la condicion de “titular” y que esto quedara registrado en los sistemas de
referencia de la FNMT-RCM que hemos aceptado en las condiciones de uso del certificado.
Hacemos clic en "Aceptar”.

— Sila descarga fue exitosa aparecera el boton “Instalar certificado”. Hacemos clic en el boton.

— Una ventana emergente alertara que el certificado se instald. Hacemos clic en "Aceptar”.
v Nota: si se produce algun error en la instalacion vuelve a la pagina anterior e inténtalo de nuevo.
O IMPORTANTE: este mensaje también alerta que se debe hacer una copia de seguridad del
certificado, para saber cémo hacerlo mira la seccion: “Certificado electronico: como hacer una copia
de seguridad”.

Nuestro certificado esté listo para usar. Podemos verificar que esté instalado siguiendo los pasos
indicados en: “Certificado electronico: cobmo comprobar la instalacion”,
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Certificado electronico: como anularlo telematicamente

Como ya se comento en la seccion "Anular un certificado”, del “Certificado de la Fabrica Nacional de
Moneda y Timbre”, el certificado se puede anular telematicamente antes de que caduque. Anular el
certificado electronico tiene estas fases:

— Preparacion: 1 "Consideraciones previas y configuracion del navegador”

— Solicitud de revocacién: 2 “Anulacion online”

IMPORTANTE: este procedimiento solo se puede realizar con los navegadores permitidos,
Internet Explorer y Mozilla Firefox.

v Nota: el procedimiento entero descrito en esta guia esta hecho basandose en el
navegador Mozilla Firefox. Un navegador gratuito, de codigo libre y disponible para
la gran mayorfa de sistemas operativos para ordenadores y dispositivos moviles.

Veamos paso a paso cada fase...

1 “Consideraciones previas y configuracion del navegador”

Antes de solicitar y descargar el certificado en software es necesario que el ordenador y el navegador de
Internet que se van a utilizar en el procedimiento cumplan ciertos requisitos para poder procesar la
solicitud sin problemas. Estos requerimientos variaran segun el navegador que se use.

Nota: esta gufa explica el procedimiento basandose en el sistema operativo Windows,

en sus versiones 7, 8 y 10. Mas informacion sobre cémo hacer estos procedimientos en
otros sistemas operativos (Mac y Linux) en la sede electronica de la FNMT-RCM:
www.sede.fnmt.gob.es.

Dependiendo del navegador que se vaya a utilizar para solicitar e instalar el certificado electronico hay
que seguir los siguientes pasos...

El procedimiento con Microsoft Internet Explorer

Con Internet Explorer es necesario descargar e instalar un configurador automatico
creado por la FNMT-RCM antes de solicitar y descargar el certificado electronico. Para
hacerlo hay que seguir los siguientes pasos:

— Accedemos a la pagina “SEDE de la Fabrica Nacional de Moneda y Timbre” en el
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apartado “Obtener Certificado software” desde este enlace:

- https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software

— Hacemos clic en “Consideraciones previas y configuracion del navegador”.

— Enla pagina de "Consideraciones previas (paso 1)" hacemos clic en “Configurador FNMT-RCM”,
bajo el titulo “Configuracién para Internet Explorer”.

— Descargamos el configurador. El archivo que se descargara tienen la extension “.exe”.
— Buscamos el archivo descargado “Configurador_FNMT_RCM.exe" y los ejecutamos.
— Instalamos el configurador siguiendo los pasos del asistente de instalacion.

— Una vez terminada la configuracion automatica de Internet Explorer ya estamos listos para la
siguiente etapa: 2 "Anulacion online”...

El procedimiento con Mozilla Firefox

Antes poder solicitar e instalar el certificado electrénico de la FNMT-RCM en Firefox es
necesario instalar dos cosas:

— Un complemento (addon) para firmar.

— v Nota: los complementos o addons (también llamados extensiones o plugins en otros
programas) son pequefios afiadidos de software que se instalan, en nuestro caso, a un
navegador para aumentar o mejorar sus funcionalidades.

— Los certificados raiz de la FNMT-RCM.

Veamos con detalle cada uno de estos pasos...

Instalacion del complemento para firmar

— Accedemos a la pagina “SEDE de la Fabrica Nacional de Moneda y Timbre” en el apartado “Obtener
Certificado software” desde este enlace:

—  https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software

— Hacemos clic en “Consideraciones previas y configuracién del navegador”.

— En la pagina de “Consideraciones previas (paso 1)" hacemos clic en “complemento para firmar”,
bajo el titulo “Configuracion para Mozilla Firefox 35 o superior”.

— Se abrira en una pestafia nueva la pagina del complemento “signTextJS” en el sitio web de
complementos de Mozilla Firefox.

— Hacemos clic en “+ Agregar a Firefox".
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— Una ventana emergente nos advertira que se esta intentando instalar el complemento de Firefox
"signTexUS".

— Hacemos clic en “Instalar”.

— Una ventana emergente te avisara que el complemento se instal® con éxito.

— Cerramos la pestafia.

Instalacion de los certificados raiz

Los certificados raiz son certificados emitidos por una Autoridad de Certificacion, en este caso la FNMT-
RCM, que contienen la clave publica de dicha autoridad, necesaria para que se compruebe la
autenticidad de los certificados emitidos por ella.

Para instalar los certificados raiz de la FNMT-RCM hay que sequir los siguientes pasos:

— De vuelta en la pagina de “Consideraciones previas (paso 1)" hacemos clic en el enlace “Instalacién
de los certificados raices”, debajo del titulo “Configuracion para Mozilla Firefox 35 o superior”.

— Se abrira en una pestafia nueva la pagina “Procedimiento de Obtencién de Certificados” con los
enlaces de los certificados raiz de la FNMT-RCM que debemos instalar en el navegador. Hacemos
clic sobre cada uno de los seis enlaces para instalarlos o, en su defecto, descargarlos para luego
instalarlos:

“Descarga AC Raiz FNMT-RCM".
— "Descarga certificado FNMT Clase 2 CA”".
—  "Descarga certificado AC FNMT Usuarios”.
— "Descarga certificado AC Representacion”.
— "Descarga AC Administracion Publica”.
—  "Descarga AC Componentes Informaticos”.
— Con cada enlace realizaremos este procedimiento:

— Hacemos clic en el enlace. Se abrird una ventana emergente.
v Nota: si por error hacemos clic de nuevo en un enlace ya usado saldra una ventana
emergente advirtiendo que ese certificado ya esta instalado como una autoridad certificadora.
Hacemos clic en "Aceptar”.

— Enla ventana emergente hacemos clic en las tres casillas de seleccion multiple y luego en
"Aceptar”.

— Una vez terminada la instalacion de los certificados raiz en Firefox ya estamos listos para la siguiente
etapa: 2 "Anulacion online”...
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| Instalar un certificado descargado

Si los certificados raiz de la FNMT-RCM no se instalan automaticamente hay que descargarlos para
posteriormente importarlos a Firefox.

Para instalar los certificados de forma manual hay que seguir los siguientes pasos:

— Descargamos los certificados. Los archivos que se descargaran tienen la extension “.cer”.
— En Firefox hacemos clic en boton de “Abrir menu”y luego en “Opciones”.
— Enlas opciones hacemos clic en "Avanzado” y luego en “Ver certificados”.

— Se abrira la ventana emergente del “Administrador de certificados”, hacemos clic en la pestafa
"Autoridades”.

— Hacemos clic en “Importar...".

— Se abrira la ventana emergente del explorador de archivos de Windows. Seleccionamos la ubicacion
donde esta almacenada la copia del certificado y hacemos clic en el certificado.
v Nota: si por error cargamos un archivo ya usado saldra una ventana emergente advirtiendo que
ese certificado ya esta instalado como una autoridad certificadora. Hacemos clic en "Aceptar”.

— Hacemos clic en el boton "Abrir”.
— Enla ventana emergente hacemos clic en las tres casillas de seleccién maltiple y luego en "Aceptar”.
— Repite el procedimiento con los otros certificados.

— Una vez terminada la carga manual de los certificados raiz ya estamos listos para la siguiente etapa:
2 "Anulacion online”...

2 “Anulacion online”

Para comenzar el proceso de revocacion hay que seguir los siguientes pasos:

— Accedemos a la pagina “SEDE de la Fabrica Nacional de Moneda y Timbre” en el apartado "Anular o
revocar Certificado” desde este enlace:
https://www.sede.fnmt.gob.es/certificados/persona-fisica/anular

— Bajo el titulo “Procedimiento” hacemos clic en “Anulacion online”.

— Se abrira la ventana emergente “Peticién de identificacion de usuario” para identificarnos
digitalmente con el sistema que tengamos disponible, si tenemos ambos seleccionamos el que
queremos usar en el menu desplegable “Elija un certificado para presentarlo como identificacion”.

— Hacemos clic en "Aceptar”.
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Se mostrara un formulario en el cual parte de los campos ya estan rellenados por los datos del
certificado electronico. Rellenamos el resto de ellos con la informacion que solicitan. Los campos
marcados con asteriscos (*) son obligatorios, el resto se pueden dejar vacios si asi lo queremos.

En el campo “CAUSA DE LA REVOCACION*:" tenemos que seleccionar una causa en el mend
desplegable. Como causas de revocacion tenemos:

"Error en los datos personales”.
“Claves de acceso comprometidas”.
“‘Otros”.

Al terminar hacemos clic en “Pulse aqui para consultar y aceptar las condiciones de expedicion del
certificado” para desplegar las condiciones de expedicion.

Bajamos hasta el final de la pagina y hacemos clic en la casilla de verificacién de "Acepto las
condiciones de revocacién” para aceptarlas.

Hacemos clic en "Aceptar”.

En la pantalla “FIRMA ELECTRONICA DE SU SOLICITUD DE REVOCACION” confirmaremos los datos
que hemos dado en el formulario anterior.

Si todo esta correcto hacemos clic en “Firmar”.
— Sihay algun error en los datos que hemos suministrado hacemos clic en “Corregir datos”.

La ventana emergente de “Test Signing Request” (el texto de la ventana esta en inglés) nos pedira
firmar electronicamente el texto de solicitud “Solicito la revocacién del certificado emitido por la
Fabrica Nacional de Moneda y Timbre - Real Casa de la Moneda (FNMT - RCM)” con los datos
suministrados vy la aceptacion de las condiciones de uso.

— Indicaremos la contrasefia de nuestro certificado digital en el formulario de abajo.
— Hacemos clic en "OK".

Una ventana emergente alertara que el certificado se anuld. Hacemos clic en "Aceptar”.
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CL@VE, identidad electronica para las administraciones

El sistema Cl@ve (Clave) es una plataforma unica de

identificacion, autentificacion y firma electrénica para

utilizar los tramite telematicos o electronicos de la

Administracion  General del Estado, cuya principal

novedad esta en la posibilidad de realizar firmas electrénicas. Esto es posible gracias a la utilizacion de
certificados electréonicos almacenados y custodiados en servidores remotos de la Administracion Publica,
en lo que comunmente se denomina como la nube.

Cl@ve esta pensado para facilitar la interaccion entre la ciudadania y los servicios publicos de la
Administracién Electronica (e-Administracion).

En Cl@ve se integraran, paulatinamente, todos los diferentes érganos y organismos de la Administracion
General del Estado y sus carteras de servicios y tramites electronicos. Asi también, Cl@ve se ira
incorporando y siendo compatible con los sistemas de reconocimiento e identificacion transfronterizos
presentes en la Unién Europea.

v Nota: el Sistema Cl@ve tiene su pagina oficial en la direccion...

www.clave.gob.es

Al darse de alta como usuario en el sistema Cl@ve este permite identificarse y utilizar los tramites
telematicos de la Administracion General del Estado integrados en el sistema desde cualquier ordenador
o dispositivo movil conectado a Internet. Para hacer esto el sistema Cl@ve cuenta con dos modos de
uso:

— Cl@ve PIN: un sistema de contrasefias temporales enviadas al teléfono movil, pensada para los
usuarios que usan de vez en cuando estos servicios electronicos.

— Cl@ve permanente: un sistema de contrasefia permanente, con seguridad reforzada si el tipo de
tramite lo requiere. Con esta modalidad se puede acceder a la opcion de firmar documentos
digitales desde la nube.

Al ser una plataforma de identificacion comun para todos los servicios electronicos integrados en el
sistema, en cuanto se abre una sesion desde cualquiera de ellos ya se puede acceder a los demas sin
tener que identificarse de forma individual en cada uno, a tantos de estos servicios como se necesite
mientras que la sesidbn no se cierre o caduque, ya sea con la modalidad Cl@ve PIN o con Cl@ve
Permanente.

Darse de alta en el Sistema Cl@ve para empezar a utilizar cualquiera de estas modalidades se puede
hacer de forma telematica o presencial.
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¢Qué ventajas tiene Cl@ve?

El objetivo principal de Cl@ve es simplificar a la ciudadania el uso de la e-Administracion de la
Administracion General del Estado. Esto se logra a través del uso de clave de acceso concertadas y
aceptadas entre todas las administraciones, es decir, un solo codigo o contrasefia para identificate en
todas ellas de una sola vez, sin tener que recordar claves diferentes.

Y con la utilizacion de certificados electrénicos en la nube se elimina la necesidad de tener que hacer
ningun tipo de instalacion ni configuracion de componentes de hardware o software en el ordenador o
dispositivo movil desde el que se quiera realizar un tramite telematico, pudiendo realizarlo desde
cualquier equipo que disponga de conexion a Internet.

Los certificados electronicos centralizados de Cl@ve ofrecen las mismas posibilidades y funcionalidades
que ofrecen los del “Documento Nacional de Identidad Electrénico” o los del “Certificado de la Fabrica
Nacional de Moneda y Timbre".

A estas ventajas para los usuarios de facilidad de uso y comodidad se suman las garantias de seguridad
dadas por los organismos y cuerpos de seguridad de la Administracion General del Estado involucrados
en el sistema.

Y para las administraciones publicas tiene la gran ventaja de poder contar con una plataforma unificada
que les evita tener que implementar y gestionar de forma individual sus propios sistemas de
identificacion, autentificacion y firma electréonica para las gestiones y servicios electronicos que ofrecen.

¢Qué desventajas tiene?

Las ventajas de Cl@ve son evidentes, pero aun presenta algunas barreras, entre ellas tenemos:

— Pararegistrarse en el sistema y acceder a todas sus caracteristicas es necesario desplazarse en
persona para que acrediten la identidad si no se cuenta con algun sistema de identificacion
electrénica como el DNIe o el certificado digital.

— Su utilizacion inicial puede ser dificil de entender.

— No esta implantado de forma general en los tramites telematicos de la Administracion General del
Estado. El sistema Cl@ve fue implantado a finales de afio 2014, desde entonces el numero de
servicios electréonicos que lo utiliza crece poco a poco.

— Por los momentos no se usa en tramites telematicos de las administraciones publicas autonémicas o
municipales.

En esta guia aclararemos las dudas que presenta el proceso de registro en el sistema Cl@ve y su uso.
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¢Como darse de alta en el Sistema Cl@ve?

Para registrarse en el sistema Cl@ve es necesario que se valide la identidad del solicitante, esto puede
hacerse de forma telematica o presencial. Segun la forma de validacion de la identidad los modos de
darse de alta en Cl@ve son los siguientes:

"Online: con DNIe o Certificado Digital”.
— "Online: con carta de invitaciéon”.

— "Presencial: en una oficina de registro”.

IMPORTANTE: al realizar el alta en el sistema Cl@ve se genera (en formato PDF) o entrega

impresa (si el alta es presencial) un documento de justificante de alta en el sistema Cl@ve
que ademas contendra el codigo de activacion para poder activar la Cl@ve Permanente. Mas sobre
este tema en la seccion: "Cl@ve Permanente”.

Una vez registrado en Cl@ve se puede empezar a utilizar la "Cl@ve PIN" inmediatamente. Para utilizar
la “"Cl@ve Permanente” habra que crear la contrasefia necesaria para este modo de identificacion con un
codigo de activacion generado en el proceso de alta.

Veamos primero en que consiste cada modo de alta en el sistema Cl@ve...

Online: con DNIe o Certificado Digital

El registro online en el sistema Cl@ve utilizando el DNIle/3.0 o certificado electronico es sencillo,
inmediato y totalmente telematico.

Desde la sede electronica de la Agencia Tributaria se comienza el proceso de registro, validando la
identidad con el sistema de identificacion digital que se disponga. Una vez validada la identidad el alta
sera efectiva de forma inmediata.

Para conocer cdmo registrarte en el sistema Cl@ve con DNIle/3.0 o Certificado Electrénico mira la gufa:

Sistema Cl@ve: registro online con DNle o Certificado Electronico (pag. 111)

Nota: para saber sobre estas formas de identificacion digital mira las secciones
"Documento Nacional de Identidad Electronico” y “Certificado electronico o digital”.
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Online: con carta de invitacion

De no contar con la posibilidad de hacer el alta en el sistema Cl@ve por medio del DNIe/3.0 o el
Certificado FNMT de Persona Fisica se puede hacer teleméaticamente solicitando una carta de invitacion
a Cl@ve desde la sede electronica de la Agencia Tributaria. La carta, que a llegara la direccion fiscal de
quien solicita el alta, con un Cédigo Seguro de Verificacién (CSV) que se utiliza en la sede electréonica de
la Agencia Tributaria para hacer el registro.

Solo se podra solicitar la carta de invitacion si previamente se ha indicado un numero de cuenta
bancaria a la Agencia Tributaria de la cual el solicitante sea titular, como puede ser haber hecho la
declaracion del IRPF, y tener establecido un domicilio fiscal ya que estos seran necesarios como datos de
identificacion de la persona que solicita el alta y para el envio de la carta.

IMPORTANTE: para utilizar determinados servicios electronicos o hacer uso de la “Cl@ve
Firma” van a exigir un nivel de seguridad que no proporciona el registro en el sistema
Cl@ve por carta de invitacion, por lo cual no podrés utilizarlos ya que tu identidad estaria
validada de forma inequivoca. Esto no sucede si el alta se hace con DNle/3.0 o con certificado
electrénico o de forma presencial. Cuando esto pueda suceder te lo informaran adecuadamente.

Para conocer como registrarte en el sistema Cl@ve con carta de invitacion mira la guia:

Sistema Cl@ve: registro con carta de invitacion (pag. 113)

Presencial: en una oficina de registro

Por Ultimo, se puede hacer el alta de forma presencial en una de las Oficinas de Registro de Cl@ve y
validar alli la identidad en persona. Actualmente funcionan como Oficinas de Registro la red de Oficinas
de la Agencia Estatal de Administracion Tributaria y otros organismos estatales.

v Nota: para saber donde localizar las oficinas de registro de Cl@ve visita:

http://clave.gob.es/clave Home/reqgistro/Como-puedo-registrarme.html

A grandes rasgos podemos indicar que, para darse de alta de forma presencial es necesario:
— Pedir cita en la Oficina de Registro donde queramos acudir.

— Tener DNI o NIE, que no esté caducado, y los ciudadanos extranjeros con el pasaporte.
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— Un numero de teléfono movil, cuyo nimero pertenezca a una operadora de telefonia que preste
servicios en Espafia.

— Un correo electrénico.

Con Cl@ve PIN, también conocido como Cl@ve ocasional, se generan de forma aleatoria un PIN o
contrasefia con un tiempo de validez muy limitado y de “un solo uso” o OTP (one time password) que se
envian al teléfono movil que se indique durante el proceso de alta mediante un mensaje de texto o SMS
(short message sistem). El PIN es un sencillo codigo de tres caracteres alfanuméricos (letras y/o nimeros)
facil de recordar.

IMPORTANTE: no pueden pasar mas de 10 minutos entre que generas el PIN y lo utilizas
porque caducard y tendras que solicitar uno nuevo.

Una vez que se ha utilizado el Cl@ve PIN para identificarse en el sistema Cl@ve se pueden realizar
todas las gestiones que se necesiten, y en cualquier tramite telematico que esté integrado en el sistema,
sin que sea necesario identificarse de nuevo, dentro del tiempo de validez del PIN, llamada “sesiéon de
trabajo”, que estara activa mientras no se cierre el navegador o se esté inactivo durante mas de 60
minutos.

Una vez caducada la Cl@ve PIN hay que generar un PIN nuevo. El PIN se puede renovar tantas veces
como se necesite, aunque no haya caducado.

¢Como obtener y usar el PIN?

Cada vez que se vaya a utilizar el sistema Cl@ve hay que generar un PIN en Cl@ve PIN. Para generar el
PIN se puede hacer de dos formas:

— Online desde la web de la Agencia Tributaria.

— Desde un dispositivo movil con la aplicacion "Cl@ve PIN".

Para conocer como obtener y usar una Cl@ve PIN mira las guias:

Cl@ve PIN: como generar un PIN via web (pag. 115)

Aplicacion Cl@ve PIN: como solicitar un PIN (pag. 118)
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Cl@ve PIN: como usar el PIN (pag. 119)

Veamos con mas detalle la aplicacion “Cl@ve PIN"...

Generar un PIN con la aplicacion “Cl@ve PIN”

Para facilitar el proceso de obtener un PIN esta disponible la aplicacion para smartphones (App) Cl@ve
PIN, para dispositivos Android e 10s, que permite generar contrasefias con suma facilidad.

IMPORTANTE: la aplicacion Cl@ve PIN solo funcionara con el numero telefonico que
hayas indicado en el proceso de alta en el sistema Cl@ve y que ha quedado registrado
en la Agencia Tributaria.

Al instalar la aplicacion se realizara una confirmacion de seguridad de la identidad del usuario para
poder activarla, es decir, se comprobard que es el nimero de teléfono utilizado para instalar la
aplicacion es el mismo que esta registrado en los datos del alta en el sistema Cl@ve. Esta activacion se
tendra que hacer de nuevo si se instala de nuevo la aplicacion.

Una vez activada la aplicacion se podra generar la Cl@ve PIN de forma sencilla y, segin como se tenga
configurado el movil, sin tener que introducir ningun dato de confirmacion o seguridad.

Para conocer como usar, instalar y activar la aplicacion Cl@ve PIN mira las guias:

Aplicacion Cl@ve PIN: como usar la aplicacion “Cl@ve PIN” (pag. 116)

Aplicacion Cl@ve PIN: activacion de la aplicacion (pag. 116)

Aplicacion Cl@ve PIN: como solicitar un PIN (pag. 118)
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¢Como se usa el PIN?

Utilizar Cl@ve PIN es muy sencillo. Al acceder a un tramite telematico de la Administracion General del
Estado, que esté integrado en el sistema Cl@ve, ofrecera una opcion para identificarse utilizando Cl@ve
PIN o Cl@ve Permanente segun sea el caso.

Se selecciona la opcion disponible para el sistema Cl@ve y en el caso de Cl@ve PIN se hacen dos pasos:

— Generar un cédigo con cualquiera de los métodos mencionados con anterioridad.
— Utilizar el PIN generado para acceder al servicio electronico y el nimero de DNI/NIE del usuario.

Hay que recordar que la Cl@ve PIN generada al ser de "un solo uso” (OTP) solo se puede utilizarla en
una sesion, que una vez acabada o cerrada habra que generar un PIN nuevo.

Para conocer como generar y usar una Cl@ve PIN mira las guias:

Cl@ve PIN: como generar un PIN via web (pag. 115)

Aplicacion Cl@ve PIN: como solicitar un PIN (pag. 118)

Cl@ve PIN: como usar el PIN (pag. 119)
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Cl@ve Permanente

Cl@ve Permanente ofrece un sistema de identificacion y autenticacion por contrasefia que, si el nivel de
seguridad del tramite telematico lo requiere, cuenta ademas con un nivel de verificacion adicional a
través de claves OTP via SMS. Pensado para aquellos usuarios que tienen que hacer un uso mas habitual
de los servicios telematicos de la Administracion Publica.

Nota: la activacion de Cl@ve Permanente permite acceder a la realizacion de firmas
electronicas en la nube con Cl@ve Firma.

¢Como activar la Cl@ve permanente?

Para activar el usuario en Cl@ve Permanente y crear la contrasefia se necesita el cddigo de activacion
generado en el documento del justificante de alta en el sistema Cl@ve.

IMPORTANTE: este cddigo de activacion también te servird para recuperar o gestionar la
contrasefia, cambiar datos o darte de baja en Cl@ve Permanente.

Desde el portal del sistema Cl@ve (www.clave.gob.es) se accede al servicio de activacion del usuario de
Cl@ve Permanente. Se rellena el formulario de activacion y la confirmaremos con un cédigo OTP para
poder crear la contrasefia que se va a utilizar junto con el nimero de DNI/NIE del usuario para
identificarse con Cl@ve Permanente.

Para conocer cémo activar la Cl@ve Permanente mira la guia:

Cl@ve Permanente: como dar de alta el usuario y crear la contrasefa (pag. 120)

¢Como usar Cl@ve Permanente?

Utilizar Cl@ve Permanente es muy sencillo. Al acceder a un tramite telematico de la Administracion
General del Estado, que esté integrado en el sistema Cl@ve, ofrecera una opcion para identificarse
utilizando Cl@ve PIN o Cl@ve Permanente segun sea el caso.

Se selecciona la opcién disponible para el sistema Cl@ve y en el caso de Cl@ve Permanente se rellena
el formulario indicando el DNI/NIE del usuario y la contrasefia creada para Cl@ve Permanente.
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Para conocer como usar Cl@ve Permanente mira la guia:

Cl@ve permanente: como usarla (pag. 121)

¢Como gestionar la contraseia de Cl@ve Permanente?

Si es necesario cambiar la contrasefia por seguridad, por perderla, olvidarla o por bloqueado al hacer
varios intentos fallidos de identificacion de forma consecutiva se puede hacer, segun sea el caso,
utilizando el certificado digital o con la propia contrasefia de Cl@ve Permanente.

Desde el portal del sistema Cl@ve (www.clave.gob.es) se accede al servicio de gestion de la contrasefia
de Cl@ve Permanente.

Nota: la contrasefia de Cl@ve Permanente caduca a los 2 afios, aunque por seguridad
es recomendable cambiar de contrasefia de forma regular.

Para conocer como gestionar la contrasefia de Cl@ve Permanente mira las guias:

Cl@ve Permanente: cbmo cambiar la contrasefia (pag. 121)

Cl@ve Permanente: como recuperar la contrasefa (pag. 122)

Se puede desactivar el usuario de Cl@ve Permanente?

Si por alguna circunstancia es necesario dar de baja la Cl@ve Permanente se puede hacer en cualquier
momento utilizando el certificado digital o con la contrasefia de Cl@ve Permanente.

Desde el portal del sistema Cl@ve (www.clave.gob.es) se accede al servicio de desactivacion de Cl@ve
Permanente.

Para conocer como darse de baja de CI@ve Permanente mira la guia:

Cl@ve Permanente: cémo darse de baja (pag. 123)

Guia: Yo uso los servicios telematicos... 106



http://www.clave.gob.es/clave_Home/clave.html
http://www.clave.gob.es/clave_Home/clave.html

® [}
ministro Los servicios electrdnicos para la autonomia personal: identidad digital

Completando las funciones de identificacion y autentificacion del
sistema Cl@ve estad la de poder realizar firmas de documentos
electrénicos en aquellos tramites telematicos de la Administracion
General del Estado que asi lo requieran. Que como ya se
comento es la principal novedad que presenta Cl@ve.

Esta funcion de firma electronica es posible por la emision de un Certificado de Firma Centralizado, es
decir, un certificado electrénico en ‘la nube’, también denominado DNI en modo nube (DNI-n). Este
certificado centralizado estd firmado por la Autoridad de Certificacion del DNI Electronico, que es la
Direccion General de la Policia.

IMPORTANTE: la primera vez que realicemos una firma sera necesario que antes de hacer
la firma se genere el certificado de firma centralizado. Este proceso es automatico y solo
requiere de la confirmacion del usuario con Cl@ve Permanente y codigo OTP.

La Cl@ve Firma requerira siempre de un nivel alto de seguridad con autentificacion por cédigo OTP.

Para conocer cémo activar y usar Cl@ve Firma mira las guias:

Cl@ve Firma: cobmo usarla (pag. 125)

Cl@ve Firma: primer uso, emision de los certificados para firmar (pag. 125)

Cl@ve Firma: como firmar (pag. 126)
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Gestionar el sistema Cl@ve

Una vez hecha el alta en el sistema Cl@ve, y se tengas, o no activado el usuario en Cl@ve Permanente,
se pueden gestionar los datos de registro, el coédigo de activacion o solicitar la baja en el sistema.

El acceso a estas gestiones dependera del sistema de identificacion que utilicemos:
— Con Cl@ve PIN: cambiar el correo electronico y fecha de vencimiento del DNI/NIE.

— Con DNIle/3.0 o Certificado Digital: cambiar todos los datos, generar un nuevo codigo de activacion
para Cl@ve Permanente y darse de baja en la plataforma Cl@ve.

Para conocer cémo gestionar el Sistema Cl@ve mira las guias:

Sistema Cl@ve: como maodificar los datos de registro (pag. 127)

Sistema Cl@ve: como generar un codigo de activacion (pag. 128)

Sistema Cl@ve: como renunciar al sistema (pag. 129)

Sistema Cl@ve: como gestionar los datos de registro con Cl@ve PIN (pag. 130)

¢Como darse de baja en el sistema Cl@ve?

Si por alguna circunstancia es necesario darse de baja en el sistema Cl@ve se puede hacer en cualquier
momento. Al anular o renunciar al sistema Cl@ve se elimina el acceso a todos sus servicios, tanto a
Cl@ve Permanente como a Cl@ve PIN. Para poder utilizarlos de nuevo tendras que realizar un nuevo
proceso de alta, segun lo descrito en la seccion “;Como darse de alta en el Sistema Cl@ve?”.

Nota: al fallecer una persona que esté registrada en Cl@ve sera dada de baja
automaticamente en el momento que haya constancia de su fallecimiento.

IMPORTANTE: también se puede renunciar a Cl@ve personandose en una Oficina de
Registro como las mencionadas en la seccion “Presencial: en una oficina de registro”. Mas
informacion sobre este procedimiento presencial en el enlace:

http://clave.gob.es/clave Home/registro/Renuncia.htmil.

Para conocer como renunciar al Sistema Cl@ve mira la gufa:

Sistema Cl@ve: como renunciar al sistema (pag. 129)
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Me@dministro en la practica: Sistema CL@VE

Esta seccion contiene las gufas practicas sobre “CL@VE: identidad electrénica para las administraciones”.
Registrarse en el Sistema Cl@ve:

— Sistema Cl@ve: registro online con DNIe o Certificado Electronico (pag. 111)

— Sistema Cl@ve: registro con carta de invitacion (pag. 113)

Usar la Cl@ve PIN:

— Cl@ve PIN: como generar un PIN via web (pag. 115)

—  Aplicacién Cl@ve PIN: cémo usar la aplicacion "Cl@ve PIN” (pag. 116)

— Aplicacion Cl@ve PIN: activacion de la aplicacion (pag. 116)

— Aplicacion Cl@ve PIN: como solicitar un PIN (pag. 118)

— Cl@ve PIN: como usar el PIN (pag. 119)

Usar Cl@ve Permanente:;

— Cl@ve Permanente: como dar de alta el usuario y crear la contrasefia (pag. 120)

— Cl@ve permanente: como usarla (pag. 121)

Gestionar Cl@ve Permanente:;

— Cl@ve Permanente: como cambiar la contrasefia (pag. 121)

— Cl@ve Permanente: como recuperar la contrasefia (pag. 122)

— Cl@ve Permanente: como darse de baja (pag. 123)

Usar Cl@ve Firma:

— Cl@ve Firma: como usarla (pag. 125)

— Cl@ve Firma: primer uso, emision de los certificados para firmar (pag. 125)

—  Cl@ve Firma: como firmar (pag. 126)

Gestionar la cuenta de Sistema Cl@ve:

— Sistema Cl@ve: como modificar los datos de registro (pag. 127)

— Sistema Cl@ve: como generar un codigo de activacion (pag. 128)

— Sistema Cl@ve: como renunciar al sistema (pag. 129)

— Sistema Cl@ve: como gestionar los datos de registro con Cl@ve PIN (pag. 130)
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ADVERTENCIA

Dada la naturaleza cambiante de los servicios electronicos de la misma Web, en
constante actualizacion y renovacion, los contenidos de esta guia pueden variar.

Esta guia debe tomarse como una referencia general que te ayude a completar un
objetivo en el que procuramos llegar lo mas cerca posible.
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Sistema Cl@ve: registro online con DNIle o Certificado Electronico

Para utilizar los servicios del Sistema Cl@ve es necesario registrarse en la plataforma, para hacerlo
teniendo un DNle/3.0 o el Certificado Electronico para personas fisicas de la FNMT-RCM hay que seguir
los siguientes pasos:

— Accedemos a la pagina “Registro y obtencién de Cl@ve PIN” desde este enlace:
https://www.agenciatributaria.gob.es/AEAT.sede/procedimientoini/GC27.shtml

— Debajo del titulo “Si quiere registrarse con certificado o DNI electronico (también podré renunciar al
sistemna o modificar los datos del registro)” hacemos clic en “Registro, renuncia y modificacién de
datos en Cl@ve con certificado o DNI electrénico”.

— Se abrira la ventana emergente “Peticién de identificacion de usuario” para identificarnos
digitalmente con el sistema que tengamos disponible, si tenemos ambos seleccionamos el que
queremos usar en el menu desplegable “Elija un certificado para presentarlo como identificacion”.

— Hacemos clic en "Aceptar”.

— En la pantalla “Registro, renuncia y modificacién de datos con certificado” el formulario tendré la
informacion necesaria tomada del DNI o certificado, hacemos clic en “Enviar”.

— Se desplegara una seccion informativa sobre qué es el Sistema Cl@ve, hacemos clic en “Enviar”.
— La pantalla mostrara nuestros datos de identificacion y la opcion “Alta” seleccionada.

— Rellenamos el formulario “Datos asociados al Sistema de identificacion y firma” con los datos
solicitados:

—  "Teléfono movil”: un nimero de teléfono movil personal sin el prefijo de pafs.
A IMPORTANTE: este dato es de suma importancia ya que sera el medio por el que llegaran los
codigos de seguridad generados por el sistema clave Cl@ve mediante SMS.

— "Confirme Teléfono movil”: repetimos el nimero anterior de forma idéntica.
— "Correo electronico”.
— “Confirme Correo electrénico”: repetimos el correo anterior de forma idéntica.

— Hacemos clic en la casilla de seleccién simple de la opcion que se ajuste a nuestro tipo de
documento de identidad:

“Fecha de validez del DNI-TIE”: indicamos con nimeros la fecha de validez siguiendo el formato
dd/mm/aaaa.

— O "DNI con validez permanente o 01-01-9999 o con Certificado de Registro de Ciudadano de la
Unidn”.

— Hacemos clic en la casilla de seleccién en “Se han leido y aceptado las condiciones”.

— Hacemos clic en “Enviar”.
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— Sucederan dos cosas:

— Se generara el documento PDF “Justificante de alta en el sistema de identificacion y firma
Cl@ve" que abrira una nueva pestafia. Con nuestros datos, niumero de expediente y en el
apartado “Cddigo para activar su contrasefia de acceso a servicios electronicos de la
administracion general del estado en el sistema de Cl@ve permanente” el “Cddigo de
Activacién” necesario para activar el servicio de Cl@ve Permanente.

O IMPORTANTE: hay que conservar una copia este documento y su codigo.

— Nos enviaran un SMS al nimero de movil que dimos, confirmando el alta en el servicio.

— Ya estamos listos para usar el Sistema Cl@ve.
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Sistema Cl@ve: registro con carta de invitacion

Para utilizar los servicios del Sistema Cl@ve es necesario registrarse en la plataforma, para hacerlo con
una carta de invitacion de la Agencia Tributaria hay que seqguir los siguientes pasos:

— Accedemos el servicio “Solicitud de carta de invitacidon” para solicitar la carta de invitacion desde este
enlace:
https://www2.agenciatributaria.gob.es/es13/s/pi24pi24040f

— Rellenamos el formulario con los datos solicitados:
“DNI-NIE".
—  "“Primer apellido”.

— "NUmero de cuenta bancaria”: indicamos los digitos del bloque cuarto y sexto del nimero IBAN
de una cuenta bancaria de la que seamos titulares y que hayamos utilizado en algun tramite con
la Agencia Tributaria, como por ejemplo, en la declaracion del IRPF.

— Hacemos clic en “Enviar”.

— Enunos dias recibiremos una carta en nuestro domicilio fiscal con el CSV para realizar el alta en
Cl@ve Permanente. Al recibirla accedemos al servicio de alta en este enlace:
https://www?2.agenciatributaria.gob.es/es13/s/pi24pi24020f

— En "Registro con cédigo seguro de verificacion” rellenamos el formulario con los siguientes datos:
—  "DNI-NIE".
—  "Primer apellido”.
— "Codigo seguro de verificacion (C.S.V.)": el cddigo de la carta de invitacion.

—  "NuUmero de cuenta bancaria”: los digitos del bloque cuarto y sexto del nimero IBAN utilizado
para solicitar la carta de invitacion.

— Hacemos clic en “Enviar”.

— En la pantalla “Registro, renuncia y modificacién de datos con certificado” el formulario tendré la
informacion necesaria tomada del DNI o certificado, hacemos clic en “Enviar”.

— Se desplegara una seccion informativa sobre qué es el Sistema Cl@ve, hacemos clic en “Enviar”.
— La pantalla mostrara nuestros datos de identificacion y la opcion “Alta” seleccionada.

— Rellenamos el formulario “Datos asociados al Sistema de identificacion y firma” con los datos
solicitados:

“Teléfono mévil”: un nimero de teléfono movil personal sin el prefijo de pals.
O IMPORTANTE: este dato es de suma importancia ya que sera el medio por el que llegaran los
codigos de seguridad generados por el sistema clave Cl@ve mediante SMS.
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“Confirme Teléfono movil”: repetimos el nimero anterior de forma idéntica.
“Correo electrénico”.
“Confirme Correo electronico”: repetimos el correo anterior de forma idéntica.

— Hacemos clic en la casilla de seleccién simple de la opcion que se ajuste a nuestro tipo de
documento de identidad:

“Fecha de validez del DNI-TIE”: Escribimos con numeros la fecha de validez siguiendo el
formato: dd/mm/aaaa.

— O "DNI con validez permanente o 01-01-9999 o con Certificado de Registro de Ciudadano de la
Union”.
— Hacemos clic en la casilla de seleccién en "Se han leido y aceptado las condiciones”.
— Hacemos clic en "Enviar”.

— Sucederan dos cosas:

— Se generara el documento PDF “Justificante de alta en el sistema de identificacion y firma
Cl@ve" que abrira una nueva pestafia. Con nuestros datos, niumero de expediente y en el
apartado “Cddigo para activar su contrasefia de acceso a servicios electronicos de la
administracion general del estado en el sistema de Cl@ve permanente” el “Céodigo de
Activacién” necesario para activar el servicio de Cl@ve Permanente.

O IMPORTANTE: hay que conservar una copia este documento y su codigo.

— Nos enviaran un SMS al nimero de movil que dimos, confirmando el alta en el servicio.

Ya estamos listos para usar el Sistema Cl@ve.
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Cl@ve PIN: como generar un PIN via web
Para generar una Cl@ve PIN desde la web hay que seguir los siguientes pasos:

— Accedemos al generador de Cl@ve PIN de la Agencia Tributaria desde este enlace:
https.//www?.agenciatributaria.gob.es/es13/h/p240bp01.html
v Nota: también se puede acceder al generador de Cl@ve PIN a traves del acceso que habra
habilitado en los servicios electrénicos que disponga de acceso mediante Cl@ve PIN.

— Rellenamos el formulario con todos los datos solicitados:
“DNI/NIE": el nimero con la letra.

— "Fecha de validez DNI/NIE": indicamos con ndmeros la fecha de validez siguiendo el formato
dd/mm/aaaa.

— "iPermanente?”: si nuestro documento de identidad no tiene fecha de caducidad marcamos
la casilla de seleccidn.

—  "Elija su clave de acceso”: pulsamos e introducimos una clave de acceso de cuatro letras, esta
puede ser una palabra que podamos recordar facilmente. Queda excluida la letra “N" y no
importa que sean mayusculas o minusculas.

v Nota: algunos servicios solicitaran esta clave de acceso junto con el PIN, memorizarla o

apuntarla.

O IMPORTANTE: esta clave no es una contrasefia, es solo una variable de seguridad para
generar la Cl@ve PIN, pero sera necesario recordarla mientras esté en uso. Si asi se quiere se
puede cambiar cada vez que generemos un PIN nuevo.

— “Confirme su clave de acceso”: repetimos la clave anterior de forma idéntica.
— Una vez rellenado el formulario hacemos clic en el botdn “Obtener PIN”.

— Sucederan dos cosas:

— Una ventana emergente nos confirma que han enviado un SMS con el PIN solicitado a nuestro
numero de teléfono movil, hacemos clic en “Cerrar”.

—  Recibiremos un SMS al teléfono movil que indicamos al registrarnos en el sistema Cl@ve. En el
SMS viene indicado el PIN generado.
O IMPORTANTE: el PIN debes utilizarlo en los 10 minutos siguientes a que lo recibas.

— Con el PIN que hemos recibido ya podremos identificarnos en el servicio electrénico.

IMPORTANTE: Cl@ve PIN es una clave de “un solo uso” (OTP) si lo intentas usar de nuevo
un mensaje te advertira que el PIN ya fue usado y que obtengas uno nuevo.
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Aplicacion Cl@ve PIN: como usar la aplicacion “Cl@ve PIN”

Con la aplicacion Cl@ve PIN se generan codigos PIN de forma muy agil y
comoda. Después de su descarga y activacion estara lista para usarse de
forma muy sencilla. Para ello hay que seguir los siguientes pasos:

— Descargamos la aplicacion "Cl@ve PIN" adecuada a nuestro dispositivo
movil:

— Para Android:
https://play.google.com/store/apps/details?id=es.aeat.pin24h&hl=es

— ParalOs (Apple):
https://itunes.apple.com/es/app/pin24h/id842624380?mt=8

— Abrimos la aplicacion y en la primera vez nos mostrara la pantalla “Clave
PIN. Informacién inicial” con instrucciones e informacion sobre la Cl@ve
PIN 'y la activacion de la aplicacion. Baja y pulsa en “Finalizar”.

— Se mostrara el “Acuerdo de licencia”. Al terminar pulsamos en “Aceptar”.

— A continuacion, tenemos que activar la aplicacion antes de empezar a usarla...

Aplicacion Cl@ve PIN: activacion de la aplicacion

Al utilizar la aplicacion por primera vez después de descargada hay que
realizar un proceso de activacion. Para activar la aplicacion hay que seguir los
siguientes pasos:

— Rellenamos el “Formulario de activacién (paso 1)" con todos los datos
solicitados:

—  "DNI/NIE": pulsamos y escribimos el nimero con la letra.

— "Fecha de validez DNI/NIE": pulsamos el botén “Establecer fecha”. Se
abrira un selector de fechas, pulsamos sobre el dia, mes y afio y
escribimos la fecha de caducidad del documento de identidad.

v Nota: al pulsar sobre la casilla de seleccién de “recordar fecha” esta
no se borrara al cerrar la aplicacion.

— Si el documento de identidad no tiene fecha de caducidad
pulsamos en la casilla de seleccion de “DNI/NIE Permanente”. Al marcar la casilla de
seleccion indicamos los digitos del bloque cuarto y sexto del nimero IBAN de una cuenta
bancaria de la que seamos titulares y que hayamos utilizado en algun tramite con la
Agencia Tributaria, como por ejemplo, en la declaracion del IRPF.

— "Clave”": pulsamos e introducimos una clave de acceso de cuatro letras, esta puede ser una
palabra que podamos recordar facilmente. Queda excluida la letra “N” y no importa que sean
mayusculas o minusculas.
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v Nota: algunos servicios solicitaran esta clave de acceso junto con el PIN, memorizarla o
apuntarla.

O IMPORTANTE: esta clave no es una contrasefia, es solo una variable de seguridad para
generar la Cl@ve PIN, pero sera necesario recordarla mientras esté en uso. Si asi se quiere se
puede cambiar cada vez que generemos un PIN nuevo.

— Pulsa sobre la casilla de seleccidn de “recordar clave” para que no se borre al cerrar la
aplicacion.

Al terminar de rellenar todos los datos pulsamos en “Enviar”.
Sucederan dos cosas:

— Un mensaje emergente nos confirma que han enviado un SMS con el PIN solicitado a nuestro
numero de teléfono movil para usar en el siguiente formulario. Pulsamos sobre “Aceptar”.
O IMPORTANTE: el PIN debes utilizarlo en los 10 minutos siguientes a que lo recibas.

—  Recibiremos un SMS al teléfono movil que indicamos al registrarnos en el sistema Cl@ve. En el
SMS viene indicado el PIN generado para la activacion de la aplicacion.

En el “Formulario de activacién (paso 2)" introducimos el codigo que recibimos por SMS pulsando en
lIPlNII.

Pulsamos en "Enviar”.

Un mensaje emergente nos avisara que la activacion se ha completado con éxito. Pulsamos sobre
"Aceptar”.

Ahora la aplicacion “Cl@ve PIN” esté lista para usar.

Eliminar el usuario de la aplicacion

i se quiere eliminar o cambiar al usuario de la aplicacion hay que seguir los siguientes pasos:

Pulsamos el icono de papelera.

Un mensaje nos advertira que: “Borrar DNI/NIE. Se va a proceder al borrado del DNI/NIE en la
aplicacion ;Esta usted seguro?”.

Pulsamos sobre “Aceptar” para eliminarlo.

La aplicacion queda lista para utilizar con otro usuario.
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Aplicacion Cl@ve PIN: como solicitar un PIN

Una vez activada la aplicacion se puede solicitar una Cl@ve PIN de forma
muy sencilla ya que no habra que introducir datos. Para solicitar un PIN hay
que seguir los siguientes pasos:

— En "Solicitud de la Cl@ve PIN” indicamos la fecha de validez del DNI/NIE
pulsando el botén “Establecer fecha”. Se abrira un selector de fechas,
pulsamos sobre el dia, mes y afio y escribimos la fecha de caducidad del
documento de identidad.

v Nota: si disponemos de un dispositivo movil con Android 4.2 (Jelly
Bean) o superior y lo tenemos protegido con un sistema de proteccion
por contrasefia, patron o biometria la fecha se almacenara cuando
marquemos la casilla “recordar fecha”.

— En“Clave” se puede dejar la utilizada durante la activacion (si hemos
marcado la casilla de seleccién de “recordar clave”), usar una nueva o
poner una distinta en cada nueva solicitud de PIN.

— Pulsamos sobre “Enviar”.

— Se generaré el PIN de tres caracteres alfanuméricos que usaremos para
conectarte en los servicios telematicos que estén integrados en la
plataforma de Cl@ve.

O IMPORTANTE: la Cl@ve PIN no se almacena en la aplicacion, se debe
memorizar 0 apuntar mientras se tenga en uso, ya que se puede borrar o
perder.

— Sinecesitamos generar una nueva Cl@ve PIN simplemente pulsamos en
“Solicitar nuevo PIN" y se generara un nuevo codigo de forma inmediata.
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Cl@ve PIN: como usar el PIN

Una vez generado el codigo PIN para identificarse con Cl@ve PIN hay que seguir los siguientes pasos:

— Una vez que estemos en el servicio electronico que queramos utilizar, que esté integrado en el
sistema Cl@ve, seleccionamos la opciéon de usar Cl@ve para identificarnos.

— Se abre una pagina para autentificarnos en el sistema. Rellenamos el formulario con los datos que
solicitan:

— - "DNI/NIE".

— - "Clave del cédigo de acceso”: en determinados servicios pediran el codigo de 4 caracteres que
utilizamos para generar el PIN.

— - "PIN del cddigo de acceso”: introducimos el cddigo PIN que generamos via web o con la
aplicacion.

— Al terminar hacemos clic en “Acceder”.

— Se abrira de nuevo la pagina del servicio telematico por el cual hemos empezado el procedimiento
para realizar la gestion telematica.

Nota: si aun no tenemos una Cl@ve PIN hacemos clic en “No tengo PIN" (instrucciones

en: "Cl@ve PIN: como generar un PIN via web” o “Aplicacion Cl@ve PIN: como
solicitar un PIN"). O si adn no estamos registrado en el sistema hacemos clic en “No estoy
registrado” (instrucciones en: “Sistema Cl@ve: registro online con DNle o Certificado Electronico”
o "Sistema Cl@ve: registro con carta de invitacion”).
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Cl@ve Permanente: como dar de alta el usuario y crear la contraseina
Para activar el usuario en Cl@ve Permanente y crear la contrasefia hay que seguir los siguientes pasos:

— Accedemos a la pagina “Procedimientos” del portal de Cl@ve desde este enlace:
http://clave.gob.es/clave Home/Clave-Permanente/Procedimientos.html

— Debajo de titulo “Activacion de usuario” hacemos clic en el enlace “Acceder al servicio”.

— Enla pantalla “Servicios de gestidn de contrasefia - CI@ve permanente” rellenamos el formulario con
los datos solicitados:

“Tipo de Documento”: si es un DNI o un NIE.
- “Numero de Documento”.
—  "Direccién de Correo Electronico”: la misma que utilizamos cuando nos registramos en Cl@ve.

— "Codigo de Activacion”: que es el numero que viene en el documento PDF “Justificante de alta
en el sistema de identificacion y firma Cl@ve" que esta en el apartado “Cédigo para activar su
contrasefia de acceso a servicios electronicos de la administracion general del estado en el
sistema de Cl@ve permanente”.

— Eldltimo campo es una verificacion de seguridad. Respondemos la pregunta que formulan
utilizando alguna de las palabras que dan para seleccionar.

— Al terminar hacemos clic en “Siguiente”.

— Recibiremos un SMS al teléfono moévil que indicamos al registrarnos en el sistema Cl@ve un codigo
OTP de verificacion para continuar el alta.

— Introducimos el codigo OTP que enviaron, hacemos clic en “Siguiente”.

— Crea la contrasefia que vas a utilizar con Cl@ve Permanente.
O IMPORTANTE: si la contrasefia es de menos de 16 caracteres debe cumplir al menos estas
condiciones (minimo 3): una letra mayuscula, una letra mindscula, un numero o un caracter especial.
Para saber como crear una contrasefa fuerte mira la seccion: “Consejos para crear una contrasefa”.

— Repetimos la contrasefia de forma idéntica para confirmarla.
— Hacemos clic en "Emitir”.

— Una ultima pantalla “Registro Finalizado” confirmara que esta activado tu usuario y creada tu
contrasefia de Cl@ve Permanente. Un texto te informara sobre el uso adecuado de la contrasefia y
su gestion.
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Cl@ve Permanente: como usarla

Una vez hecha el alta, usar la Cl@ve Permanente en un servicio electrénico que utilice este sistema es
muy sencillo. Para utilizarla hay que seqguir los siguientes pasos:

— Una vez que estemos en el servicio electronico que queramos utilizar, que esté integrado en el
sistema Cl@ve, seleccionamos la opcion de usar Cl@ve Permanente para identificarnos.

— Rellenamos el formulario con los datos que solicitan:
—  DNI/NIE.
— La contrasefia de Cl@ve Permanente.

— Al terminar hacemos clic en Autenticar”.

— Se abrira de nuevo la pagina del servicio telematico por el cual hemos empezado el procedimiento
para realizar la gestion telematica.

IMPORTANTE: algunos servicios requeriran un nivel de seguridad mas elevado, en esos
casos sera necesario identificarse con un cédigo OTP enviado al movil por SMS.

Cl@ve Permanente: como cambiar la contrasena

Se puede acceder al servicio de cambiar la contrasefia de Cl@ve Permanente con el usuario y la
contrasefia de Cl@ve Permanente o con nuestro certificado digital.

Para cambiar la contrasefia de Cl@ve Permanente hay que seguir los siguientes pasos:

— Accedemos a la pagina “Procedimientos” del portal de Cl@ve desde este enlace:
http://clave.gob.es/clave Home/Clave-Permanente/Procedimientos.html

— 1. Para identificarnos en el servicio seguimos estos pasos iniciales segin sea nuestro caso:
— A) Con usuario y contrasefia:

— Debajo del titulo “Gestidn de la contrasefia” hacemos clic en "Accede al servicio con usuario y
contrasefia”.

— Se abrira la ventana “Plataforma de Autenticacion - Sede Electrénica de la Seguridad Social”.
Rellenamos el formulario con los datos del “DNI/NIE" y la “Contrasefia” de Cl@ve
Permanente.

— Una vez rellenados hacemos clic en “Autenticar”.

- B) Con certificado digital:
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— Debajo del titulo “Gestion de la contrasefia” hacemos clic en “Accede al servicio con
certificado digital".

— Se abrira la ventana emergente “Peticion de identificacion de usuario” para identificarnos
digitalmente con el sistema que tengamos disponible, si tenemos ambos seleccionamos el
gue queremos usar en el menu desplegable “Elija un certificado para presentarlo como
identificacion”.

— Hacemos clic en "Aceptar”.

— 2. Una vez identificados en el servicio rellenamos el formulario con los datos de la contrasefia actual
y la nueva que deseas:

—  “Contrasefia Actual”.

— “Contrasefia Nueva".
O IMPORTANTE: si la contrasefia es de menos de 16 caracteres debe cumplir al menos estas
condiciones (minimo 3): una letra mayuscula, una letra mindscula, un nUmero o un caracter
especial. Para saber como crear una contrasefia fuerte mira la seccion: “Consejos para crear una
contrasefia”.

— "Repite la contrasefia”: repetimos la contrasefia anterior de forma idéntica.
— Al terminar hacemos clic en “Modificar Contrasefia”.

— 3. Recibiremos un SMS al teléfono movil que indicamos al registrarnos en el sistema Cl@ve un
codigo OTP de verificacion para continuar.

— Introducimos el codigo OTP que enviaron y hacemos clic en “Modlificar contrasefia”.

— Una ultima pantalla “Resultado cambio de contrasefia” confirmara el cambio de contrasefia para
Cl@ve Permanente.

Cl@ve Permanente: como recuperar la contrasena

Para cambiar la recuperar la contrasefia de Cl@ve Permanente si se ha perdido, olvidado o bloqueado
hay que seqguir los siguientes pasos:

— Accedemos a la pagina “Procedimientos” del portal de Cl@ve desde este enlace:
http://clave.gob.es/clave Home/Clave-Permanente/Procedimientos.html

— Bajo el titulo “Gestion de la contrasefia” y en el apartado “Olvido de Contrasefia” hacemos clic en
"Accede al servicio”.

— Enla pantalla “Servicios de gestidn de contrasefia - Cl@ve permanente” rellenamos el formulario con
los datos solicitados:

— "Tipo de Documento”: si es un DNI o un NIE.

“Ntmero de Documento”.
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— "Cédigo de Activacion” que es el nimero que viene en el documento PDF “Justificante de alta en
el sistema de identificacién y firma ClI@ve” que esta en el apartado “Cédigo para activar su
contrasefia de acceso a servicios electrénicos de la administracion general del estado en el
sistema de Cl@ve permanente”.

— El dltimo campo es una verificacion de seguridad. Responde la pregunta que formulan utilizando
alguna de las palabras que te dan para seleccionar.

— Al terminar hacemos clic en “Siguiente”.

— Recibiremos un SMS al teléfono moévil que indicamos al registrarnos en el sistema Cl@ve un codigo
OTP de verificacion para continuar.

— Introducimos el cddigo OTP que enviaron y hacemos clic en “Siguiente”.

— Una vez identificados en el servicio rellenamos el formulario con los datos de la contrasefia nueva
que deseas:

— “Contrasefia Nueva".
O IMPORTANTE: si la contrasefia es de menos de 16 caracteres debe cumplir al menos estas
condiciones (minimo 3): una letra mayuscula, una letra minuscula, un nimero o un caracter
especial. Para saber como crear una contrasefia fuerte mira la seccion: “Consejos para crear una
contrasefa”.

— "Repite la contrasefia”: repetimos la contrasefia anterior de forma idéntica.
— Al terminar hacemos clic en “Emitir".

— Una ultima pantalla “Resultado cambio de contrasefia” confirmara el cambio a tu nueva contrasefa
para Cl@ve Permanente.

Cl@ve Permanente: como darse de baja

Se puede acceder al servicio de darse de baja de Cl@ve Permanente con el usuario y la contrasefia de
Cl@ve Permanente o con nuestro certificado digital.

Para darse de baja de Cl@ve Permanente hay que seqguir los siguientes pasos:

— Accedemos a la pagina “Procedimientos” del portal de Cl@ve desde este enlace:
http://clave.gob.es/clave Home/Clave-Permanente/Procedimientos.html

— Paraidentificarnos en el servicio seguimos estos pasos iniciales segun sea nuestro caso:
— A) Con usuario y contrasefia:

— Debajo del titulo “Gestidn de la contrasefia” hacemos clic en "Accede al servicio con usuario y
contrasefia”.
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— Se abrira la ventana “Plataforma de Autenticaciéon - Sede Electrénica de la Seguridad Social”.
Rellenamos el formulario con los datos del “DNI/NIE” y la “Contrasefia” de Cl@ve
Permanente.

— Una vez rellenados hacemos clic en “Autenticar”.
— B) Con certificado digital:

— Debajo del titulo “Gestion de la contrasefia” hacemos clic en “Accede al servicio con
certificado digital”.

— Se abrira la ventana emergente “Peticion de identificacion de usuario” para identificarnos
digitalmente con el sistema que tengamos disponible, si tenemos ambos seleccionamos el
que queremos usar en el menu desplegable “Elija un certificado para presentarlo como
identificacion”.

— Hacemos clic en "Aceptar”.

Una confirmacion advierte de si estamos seguros de querer darnos de baja como usuarios. Hacemos
clic en "Si, estoy de acuerdo”.

Segun la forma como nos hemos identificado en el servicio el paso final varia:
— A) Con usuario y contrasefia:

— Recibiremos un SMS al teléfono movil que indicamos al registrarnos en el sistema Cl@ve un
codigo OTP de verificacion para confirmar nuestra baja.

— Introducimos el codigo OTP que enviaron y hacemos clic en “Siguiente”.
— B) Con certificado digital: la baja es inmediata, sin confirmacion.

Una Ultima pantalla confirmara nuestra baja en Cl@ve Permanente.

v Nota: una vez hecha la baja en Cl@ve Permanente el usuario es desactivado, asi como todos sus
servicios. Si se desea usar de nuevo el servicio hay que hacer de nuevo todo el proceso de alta
descrito en "Cl@ve Permanente: como dar de alta el usuario y crear la contrasefia”.
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Cl@ve Firma: como usarla

Cl@ve Firma permite firmar documentos electrénicos a través de certificados en la nube. Estos
certificados centralizados se emiten o activan al utilizar el servicio por primera vez.

Cuando se utiliza un tramite telematico servicio electronico que requiere usar Cl@ve Firma hay que
seguir los siguientes pasos iniciales:

— Eluso de Cl@ve Firma esta tipificado como un tramite de Seguridad Alta, por lo tanto, cuando
ingresemos al servicio tendremos que identificarnos con nuestro usuario y contrasefia de Cl@ve
Permanente y ademas recibiremos un SMS al teléfono movil que indicamos al registrarnos en el
sistema Cl@ve con un cédigo OTP de verificacion para continuar.

— Una vez terminado el tramite y aceptadas las condiciones de uso se procede a la firma digital.

— Se mostrara la pantalla para utilizar Cl@ve Firma.

IMPORTANTE: si es la primera vez que utilizas Cl@ve Firma se generaran los certificados
centralizados necesarios antes de poder firmar.

Cl@ve Firma: primer uso, emision de los certificados para firmar

Al utilizar Cl@ve Firma por primera vez hay que seguir los siguientes pasos:

— Se mostrara la pantalla “Solicitud del certificado centralizado” para proceder el certificado de firma
correspondiente. Para emitir el certificado centralizado hay que seguir los siguientes pasos:

—  Hacemos clic en “Solicitar Certificado”.

— Enla pantalla “Emisién de tu certificado de firma centralizado” introduciremos en el formulario la
contrasefia de Cl@ve Permanente.

—  Hacemos clic en “Emitir”.
— Sucederan dos cosas:

—  Recibiremos un SMS al teléfono movil que indicamos al registrarnos en el sistema Cl@ve con un
codigo OTP de verificacion.

— Enla pantalla “Emision de tu certificado de firma centralizado” haremos clic en la casilla de
verificacién "Acepto” y en el formulario introduciremos el cédigo OTP que recibimos.

— Hacemos clic en “Emitir”.
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— Siel proceso de generacion de los certificados resulta exitoso volveremos al servicio o tramite que
estamos haciendo y el mensaje “Solicitud del certificado centralizado” nos confirmara que el
certificado de firma centralizado ha sido generado, hacemos clic en “Continuar”.

— Ya estamos listos para firmar electronicamente con Cl@ve Firma...

Cl@ve Firma: como firmar

Una vez que los certificados de Cl@ve Firma son emitidos hay que seguir los siguientes pasos para
firmar:

— Al momento de firmar electronicamente con Cl@ve Firma sucederan dos cosas:

—  Recibiremos un SMS al teléfono movil que indicamos al registrarnos en el sistema Cl@ve con un
codigo OTP de verificacion para continuar.

— Enla pantalla “Firma" rellenaremos el formulario con los datos que nos solicitan:
Usuario (DNI/NIE) y contrasefia de Cl@ve Permanente.
El codigo OTP recibido.

— Hacemos clic en “Continuar”.

— Siel proceso se realizd con éxito terminaremos el tramite que estamos realizando con, por ejemplo,
la generacion de un documento PDF con nuestra firma electronica.
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Sistema Cl@ve: como modificar los datos de registro

Para modificar tus datos en el sistema Cl@ve con el DNIe/3.0 o el Certificado Digital hay que seguir los
siguientes pasos:

— Accedemos a la pagina “Registro y obtencién de Cl@ve PIN" desde este enlace:
https://www.agenciatributaria.gob.es/AEAT.sede/procedimientoini/GC27.shtml

— Debajo del titulo “Si quiere registrarse con certificado o DNI electronico (también podra renunciar al
sistema o modificar los datos del registro)” hacemos clic en “Registro, renuncia y modificacion de
datos en Cl@ve con certificado o DNI electronico”.

— Se abrira la ventana emergente “Peticidn de identificacion de usuario” para identificarnos
digitalmente con el sistema que tengamos disponible, si tenemos ambos seleccionamos el que
queremos usar en el menu desplegable “Elija un certificado para presentarlo como identificacion”.

— Hacemos clic en "Aceptar”.
— En "Identificaciéon” hacemos clic en “Enviar” para continuar.
— Enla pantalla "Modificacion de fecha de validez del DNI-TIE” estaran disponible las opciones de:
“Renunciar al servicio”.
- "Modificacion de datos”.

— Hacemos clic en la casilla de seleccién simple de "Madificacion de datos”. Ahora podemos modificar
los datos:

"Teléfono movil”.
“Correo electronico”.
“Fecha de validez del DNI-NIE".

— Para modificarlos reemplazamos los datos existentes. En el caso del correo electronico lo repetimos
para confirmar.

— Hacemos clic en la casilla de seleccidn de “Se han leido y aceptado las condiciones”.
— Hacemos clic en "Enviar”.

— Se generaré el documento PDF “Justificante de modificacién de datos en el sistema de identificacién
y firma CI@ve" que abrird una nueva pestafia. Con nuestros datos, nimero de expediente y fecha de
modificacion de tus datos. Este justificante no tiene el apartado con el codigo de activacion que
vimos en “Sistema Cl@ve: registro online con DNle o Certificado Electronico”.

Guia: Yo uso los servicios telematicos... 127



https://www.agenciatributaria.gob.es/AEAT.sede/procedimientoini/GC27.shtml

® [}
ministro Los servicios electrdnicos para la autonomia personal: identidad digital

Sistema Cl@ve: como generar un codigo de activacion

En el caso de perder el codigo de activacion necesario para el proceso de alta o las gestiones en Cl@ve
Permanente se puede generar un cddigo nuevo.

Para generar un nuevo codigo de activacion con el DNIe/3.0 o el Certificado Digital hay que seguir los
siguientes pasos:

— Accedemos a la pagina “Registro y obtencion de Cl@ve PIN" desde este enlace:
https://www.agenciatributaria.gob.es/AEAT.sede/procedimientoini/GC27.shtml

— Debajo del titulo “Si quiere registrarse con certificado o DNI electrénico (también podréa renunciar al
sistema o modificar los datos del registro)” hacemos clic en “Registro, renuncia y modificacién de
datos en Cl@ve con certificado o DNI electrénico”.

— Se abrira la ventana emergente “Peticion de identificacién de usuario” para identificarnos
digitalmente con el sistema que tengamos disponible, si tenemos ambos seleccionamos el que
queremos usar en el menu desplegable “Elija un certificado para presentarlo como identificaciéon”.

— Hacemos clic en "Aceptar”.
— En "Identificaciéon” hacemos clic en “Enviar” para continuar.
— Enla pantalla "Modificacién de fecha de validez del DNI-TIE” estarén disponible las opciones de:
— "Renunciar al servicio”.
"Modificacién de datos”.
— Hacemos clic en la casilla de seleccién simple de “Maodificacion de datos”.

— Hacemos clic en la casilla de seleccién de "Regenerar Cédigo de Activacion (solo marcar en caso de
necesidad de renovacion del cédigo de activacion)”.

— Hacemos clic en la casilla de seleccién de “Se han leido y aceptado las condiciones”.
— Hacemos clic en "Enviar”.

— Se generaré el documento PDF “Justificante de modificacién de datos en el sistema de identificaciéon
y firma Cl@ve" que abrird una nueva pestafia. Con nuestros datos, nimero de expediente, fecha de
modificacion de tus datos y en el apartado “Cédigo para activar su contrasefia de acceso a servicios
electrénicos de la administracién general del estado en el sistema de CI@ve permanente” un nuevo
“Cddigo de Activacion”.
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Sistema Cl@ve: como renunciar al sistema

Para anular el registro hecho en el sistema Cl@ve con el DNIe/3.0 o el Certificado Digital hay que seguir
los siguientes pasos:

— Accedemos a la pagina “Registro y obtencién de Cl@ve PIN” desde este enlace:
https://www.agenciatributaria.gob.es/AEAT.sede/procedimientoini/GC27.shtml

— Debajo del titulo “Si quiere registrarse con certificado o DNI electréonico (también podré renunciar al
sistema o modificar los datos del registro)” hacemos clic en “Registro, renuncia y modificacion de
datos en Cl@ve con certificado o DNI electrénico”.

— Se abrira la ventana emergente “Peticidn de identificacion de usuario” para identificarnos
digitalmente con el sistema que tengamos disponible, si tenemos ambos seleccionamos el que
queremos usar en el menu desplegable “Elija un certificado para presentarlo como identificacion”.

— Hacemos clic en "Aceptar”.

— En "Identificaciéon” hacemos clic en “Enviar” para continuar.

— Enla pantalla "Modificacion de fecha de validez del DNI-TIE” estaran disponible las opciones de:
“Renunciar al servicio”.

- "Modificacion de datos”.

— Hacemos clic en la casilla de seleccidn simple de “Renunciar al servicio”.

— Hacemos clic en la casilla de seleccién de “Se han leido y aceptado las condiciones”.

— Hacemos clic en "Enviar”.

— Se generaréa el documento PDF “Justificante de renuncia en el sistema de identificacion y firma
Cl@ve" que abrira una nueva pestafia con los datos de tu renuncia al sistema Cl@ve.
v Nota: una vez hecha la baja en el sistema Cl@ve son desactivados todos sus servicios. Si se desea
usar de nuevo el servicio hay que hacer otra vez todo el proceso de alta descrito en “Sistema Cl@ve:
registro online con DNle o Certificado Electrénico” y “Sistema Cl@ve: registro con carta de
invitacion”.
O IMPORTANTE: también se puede renunciar a Cl@ve personandose en una Oficina de Registro.
Més informacion sobre este procedimiento presencial en el enlace:
http://clave.gob.es/clave Home/registro/Renuncia.html.
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Sistema Cl@ve: como gestionar los datos de registro con Cl@ve PIN

Para modificar tus datos basicos con Cl@ve PIN sigue los siguientes pasos:

— Accedemos a la pagina “Registro y obtencién de Cl@ve PIN” desde este enlace:
https://www.agenciatributaria.gob.es/AEAT.sede/procedimientoini/GC27.shtml

— Debajo del titulo “Si quiere utilizar Cl@ve PIN para modificar los datos de registro, excepto el
ndmero de teléfono” hacemos clic en “Modificacién de los datos de registro, excepto el nimero de
teléfono, con Cl@ve PIN".

— Se abrira la ventana emergente “Peticidn de identificacion de usuario” para identificarnos
digitalmente con el sistema que tengamos disponible, si tenemos ambos seleccionamos el que
queremos usar en el menu desplegable “Elija un certificado para presentarlo como identificacion”.

— Hacemos clic en "Aceptar”.

— Enla pantalla "Modificacion de fecha de validez del DNI-TIE” estara seleccionada y disponible la
opcion "Modificacién de datos”.

— Se podran modificar los datos:
“Correo electrénico”.
“Fecha de validez del DNI-NIE".

— Para modificarlos reemplazamos los datos existentes. En el caso del correo electronico lo repetimos
para confirmar.

— Hacemos clic en la casilla de seleccién de “Se han leido y aceptado las condiciones”.
— Hacemos clic en "Enviar”.

— Se generaréa el documento PDF “Justificante de modificacién de datos en el sistema de identificacion
y firma Cl@ve" que abrird una nueva pestafia. Con nuestros datos, nimero de expediente y fecha de
modificacion de tus datos. Este justificante no tiene el apartado con el cédigo de activacion que
vimos en “Sistema Cl@ve: registro online con DNle o Certificado Electrénico”.
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C

onsejos para crear una contraseia

Es necesario preservar la seguridad y privacidad de nuestros sistemas de identidad o en multitud de
tramites y servicios telematicos o incluso los dispositivos electrénicos, y para ello es fundamental como
medida basica crearles contrasefias (0 passwords) de acceso que sean fuertes y robustas. Para crear
contrasefias de calidad hay que seguir los siguientes consejos:

— Que contenga letras en minusculas y mayusculas.
— No utilices palabras que estén en el diccionario.

— Ni palabras o nombres que estén relacionadas con tu identidad personal, como puede ser tu
nombre, motes, ciudad natal o de residencia, el nombre de tu mascota, etc.

— Que contenga nUmeros:

— No utilices nimeros que estén relacionados contigo, como tu fecha de nacimiento, teléfono,
DN, etc.

— Que contenga signos ortograficos o caracteres especiales: como pueden ser: @:#,$.%-!_/;€.
— Que contenga un minimo de 8 caracteres.
— Mezcla los consejos anteriores en algo que te pueda resultar facil recordar.

— Sivas a utilizar una palabra que sea conocida para ayudarte a recordarla prueba escribiéndola
cambiando letras numeros, en lo que se denomina escritura “L33t sp3ak”, caracteres especiales.
Luego puedes escribirla del revés. Por ejemplo: mUrC13L4g@ (;A qué se lee murciélago?) o
5eV3RL€d (;Puedes leer “del revés"?).

— No tengas una misma contrasefia para todo, por muy compleja que sea.

— No las compartas con nadie. Y si tienes que hacerlo por alguna circunstancia cambiala luego.
— Apuntalas en un lugar seguro y protegido, apartado del dispositivo donde uses la contrasefia.
— Haz cambios regulares de tus contrasefias.

— Activas las opciones de autentificacion extra que ofrezcan los servicios electrénicos, como usar el
movil para verificar un cambio.

— Recuerda desconectar todas tus claves que uses en ordenadores o dispositivos publicos.

— Protege tus dispositivos moviles y las aplicaciones mas sensibles a la privacidad.

Guia: Yo uso los servicios telematicos... 132




® [}
ministro Los servicios electrdnicos para la autonomia personal: identidad digital

Bibliografia y referencias

La eAdministracion y Servicios Telematicos

— PAe Portal de la Administracion Electrénica, Administracion General del Estado
http://administracionelectronica.gob.es/

— Punto de acceso general http://administracion.gob.es/ antes Red 060 http://www.060.es/

— Manual Préactico de Supervivencia en la Administracion Electronic@ - Manual de ayuda integral para
usuarios de Administracion electronica http://www.microlopez.org/manual-practico-de-
supervivencia-en-la-administracion-electronica/

— Agenda Digital para Espafia http://www.agendadigital.gob.es/Paginas/Index.aspx

— Administracion publica electrénica https://es.wikipedia.org/wiki/Administracion publica electronica

Identidad digital

— PAe Firma Electronica: Identidad Digital en las Administraciones Publicas
http://firmaelectronica.gob.es/Home/Empresas/Identidad-Digital.html

— PAe Firma electronica, Aprende a usar tu firma electronica paso a paso
http://firmaelectronica.gob.es/

— Certificados electronicos y digitales. Firma electrénica (VIDEO) https://youtu.be/EU6vgUO77xU

— Firma Digital (VIDEO) https://youtu.be/0gch2r2I3JE

— ;Qué es la firma digital? (VIDEO) https://youtu.be/LakHFzApC5Q

Criptografia

— Criptografia https://es.wikipedia.org/wiki/Criptograf%C3%ADa

— ;Qué esy como surge la criptografia?: un repaso por su historia
http://www.genbetadev.com/sequridad-informatica/que-es-y-como-surge-la-criptografia-un-
repaso-por-su-historia

— Breve historia de la criptografia http://www.eldiario.es/turing/criptografia/Breve-historia-
criptografia 0 261773822.html

— Cémo funciona la criptograffa (VIDEO) https://youtu.be/Q8K311s7EIM
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Introduccion a la criptografia. Tipos de sistemas criptograficos y algoritmos mas utilizados. MOOC
Ciberseguridad: Ataques y contramedidas (Universidad Rey Juan Carlos)
https://youtu.be/AKFEWeKynd0

Tutorial basico de Criptografia — FNMT-RCM CERES http://www.cert.fnmt.es/curso-de-criptografia

Cifrado César (cifrado por desplazamiento, codigo de César o desplazamiento de César)
https://es.wikipedia.org/wiki/Cifrado C%C3%A9sar

Cifrado por sustitucion https://es.wikipedia.org/wiki/Cifrado _por sustituci%C3%B3n

Escitala https://es.wikipedia.org/wiki/Esc%C3%ADtala

Cifrado por transposicion https://es.wikipedia.org/wiki/Cifrado por_transposici%C3%B3n

DNI Electrénico / 3.0

Portal Oficial sobre el DNI electrénico http://www.dnielectronico.es/PortalDNIe/

DNI Electrénico “Guia de referencia basica” (PDF)
http://www.dnielectronico.es/PDFs/Guia_de referencia basica v1 5.pdf

PAe Firma Electrénica: DNI Electrénico http://firmaelectronica.gob.es/Home/Ciudadanos/DNI-
Electronico.html

Portal DNle: comprobar bloqueo de DNI y utilizar VALIDe
http://www.dnielectronico.es/PDFs/ComprobacionBlogueoPIN.pdf

El DNI electronico ha muerto: jlarga vida al DNI 3.0!
http://www.elconfidencial.com/tecnologia/2013-10-02/el-dni-electronico-ha-muerto-larga-vida-al-

dni-3-0 35442/

Certificado electronico

El blog oficial de CERES http://tucertificadodigital.es/

Certificado digital FNMT “Manual de buenas practicas” (PDF)
https://www.sede.fnmt.gob.es/documents/11614/75209/Manual buenas practicas.pdf

Certificado digital: como solicitar tu certificado digital, Certificados CERES Fnmt (VIDEO)
https://youtu.be/p19J0TOplks

pfx = .p12 https://www.chilkatsoft.com/p/p 439.asp

Stack overflow: convert pfx format to p12 http://stackoverflow.com/questions/6819079/convert-pfx-
format-to-p12
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—  Microsoft support: Certificados digitales de la famt en windows 7 (Ultima revisién: 09/26/2013)

https://support.microsoft.com/es-es/kb/978599

Sistema Cl@ve

Cl@ve Firma, definiciones
http://clave.gob.es/clave Home/dnin/definiciones.html

Cl@ve PIN preguntas frecuentes
http://www.agenciatributaria.es/AEAT.internet/Inicio/La Agencia Tributaria/Campanas/Cl ve PIN/ IN
FORMACION/Preguntas frecuentes/Preguntas frecuentes.shtml

Tutorial Instalacion y uso de clave (cl@ve Pin 'y cl@ve Permanente): Administracion Electronica
(VIDEO)
https://youtu.be/rgORC-G4YS4

Agencia Tributaria Cl@ve PIN - Nuevo sistema de autenticacion e identificacion (VIDEO)
https://youtu.be/c5yUuGA2HTk

Agencia Tributaria, Cl@ve PIN: Videos explicativos (VIDEO)
http://www.agenciatributaria.es/AEAT.internet/PIN 24H/videos.shtml

10 apps para impulsar el gobierno abierto.
http://www.compromisoempresarial.com/carrusel/2015/01/10-apps-para-impulsar-el-gobierno-

abierto/

VALIDe verificar, probar y visualizar certificados y firmas https://valide.redsara.es/valide/

El Gobierno Vasco publica un glosario de términos sobre Administracion electronica (PDF)
http://web.archive.org/web/20120630132809/https://www.cenatic.es/hemeroteca-de-cenatic/3-
sobre-el-sector-del-sfa/39707-el-gobierno-vasco-publica-un-glosario-de-terminos-sobre-
administracion-electronica
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