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Prologo

Te presentamos la “Guia de uso del certificado electrdnico
de la Fabrica Nacional de Moneda y Timbre en lectura facil”.
Esta guia te ayudara a entender qué es un certificado digital,
qué es una firma digital

y cdmo puedes conseguir e instalar

el certificado de la Fabrica Nacional de Moneda y Timbre.

Con esta guia queremos conseguir que todas las personas,
incluidas las personas mayores

y las personas con discapacidad,

conozcan y usen los certificados electrénicos.

Hemos hecho esta guia dentro de un proyecto

llamado Me administro, que escribimos “Me @dministro”.
En nuestra organizacién, Federacidon Nacional ASPAYM,
empezamos este proyecto en el afio 2015

con el apoyo de Fundacion Vodafone Espaiia.

El objetivo de este proyecto es eliminar las barreras

gue tienen las personas con discapacidad para usar internet
y mejorar la capacidad de todas las personas

para utilizar internet por su cuenta.

Las administraciones ofrecen cada vez

mas tramites o gestiones por internet.

Ademas, con la pandemia del coronavirus,

es mas habitual utilizar internet para mas actividades.

Este ano tenemos el apoyo del Ministerio de Sanidad,
Consumo y Bienestar Social

para seguir con el proyecto “Me @dministro”.

Como es el tercer aino, lo llamamos “Me @dministro 3.0”
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La brecha digital y la necesidad de internet

¢Qué barreras hay en internet?

Hay muchas personas que tienen problemas

para conectarse a internet.

Otras personas tienen moviles u ordenadores antiguos.
Otras personas no tienen maviles ni ordenadores.

Hay personas que tienen problemas

para pagar una conexion a internet

0 que no saben manejar internet.

Cuando hablamos de estas barreras y problemas,
hablamos de brecha digital.

La brecha digital separa a las personas

que tienen acceso a internet y a las tecnologias
para comunicarse e informarse

de las que no tienen ese acceso.

Las principales barreras que explican la brecha digital son:

* Los problemas de acceso, por ejemplo,
porque conectarse a internet es caro
o porque las conexiones son de mala calidad.

e La falta de tecnologias de apoyo
para personas con discapacidad.

Algunas personas necesitan programas informaticos
0 aparatos que les ayudan a utilizar el ordenador,
el movil o a navegar por internet.

e La falta de conocimientos, que se suele llamar
alfabetizacion digital.
Una persona que no sabe leer
es una persona analfabeta.
Cuando la persona no sabe manejar internet
y las tecnologias de informacidén y comunicacion,
es una persona analfabeta digital.
Para evitarlo, es necesario que las personas aprendan
y puedan ir a cursos de formacion.

* La falta de inclusidn social, es decir,
la falta de actividades y decisiones
gue ayuden a las personas menos favorecidas
a estar en internet.

e Unos disenos de productos y servicios por internet
gue son dificiles de usar
o tienen problemas de accesibilidad.




Cuando las personas se encuentran con estas barreras,
hay quienes dejan de usar internet
o las tecnologias porque piensan:

¢Por qué es bueno saber manejar internet?

* No soy capaz, no tengo la formacién que necesito. Manejar internet tiene muchas ventajas:
* Tengo miedo, no confio en internet, me pueden engafiar. e Ofrece a las personas mas oportunidades para trabajar.
* Me aburre o no tengo ganas de conectarme, * Da mas posibilidades de estudios y formacion.

no sé qué interés tiene. . , . : :
G * Permite encontrar mas posibilidades para el tiempo libre.

Las personas que tienen una situacién * Permite que las personas pierdan menos el tiempo,
de mas desventaja en la sociedad por ejemplo, cuando una persona hace una gestién
suelen encontrarse con mas barreras por internet no tiene que ir a la oficina,

y viven mas la brecha digital. esperar una cola

o o o volver a casa a por papeles que ha olvidado.
Las personas que suelen sufrir mas la brecha digital son:
) e Da acceso a mucha mas informacion.
e Las mujeres.

* Protege a las personas frente a delitos
* Las personas mayores. _ _
que pueden sufrir en internet,

e Las personas de razas o pueblos
gue son minoritarios en su pais,
por ejemplo, migrantes de otros paises.

como las estafas, donde las personas pierden dinero
por un engafo.

e Las personas con discapacidad.

e Las personas que viven en el campo
o pueblos pequeios.

e Las personas que ganan poco dinero. @
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La identidad en internet

Estamos acostumbrados a ensefiar nuestro carné de identidad
cuando vamos a hacer gestiones

o tenemos que entrar a un lugar con vigilancia.

De esta forma, una persona comprueba quiénes somos.

[ El lenguaje secreto de la identidad digital j

Los seres humanos han creado lenguajes secretos
desde hace miles de afios.

Con esos lenguajes secretos, podian enviar mensajes
gue solo podian entender la persona que los escribia
y la que los recibia.

Esto era muy habitual, por ejemplo, en las guerras

o entre los espias.

Pero cuando estamos en internet,

ensefar el carné de identidad es imposible.
Hay otra forma para demostrar quién eres
y asi poder hacer gestiones.

Hoy hablamos de identidad digital, firma electrdnica,
certificado digital o DNI electrdnico,

J En internet se hace algo similar a través de la criptografia.
pero puede haber dudas sobre qué es cada cosa.

La criptografia es la especialidad

_ que se encarga de crear esos lenguajes secretos.
Es importante para las personas conocer

y utilizar las firmas y certificados electrdnicos,

porque cada vez hay mas gestiones que los exigen.

Si una persona no sabe manejarlos,

puede perder su capacidad para hacer gestiones por su cuenta
y tendria que pedir a otras personas que las hagan por ellas.

Es importante diferenciar cada expresion.

11



Con la criptografia, nos aseguramos de que:

* El mensaje esta cifrado, es decir,
escrito en un lenguaje secreto.

* Solo quienes lo escriben y lo reciben
pueden leer el mensaje.

* Ademas, la persona que recibe el mensaje
estd segura de quién envia el mensaje.

e Si otra persona viera ese mensaje,
no entenderia nada ni lo podria cambiar.

* De esta forma, podemos enviar mensajes
con informacion sensible o que tenemos que ocultar.

La criptografia en internet utiliza las matematicas

para crear esos lenguajes secretos y proteger los mensajes.

12

[La identidad digital]

La identidad digital esta formada por los mecanismos,
los datos y tecnologias que permiten

gue una persona o una organizacion

se identifiqgue de forma fiable por internet.

Es decir, es el mecanismo que sustituye

a nuestro DNI en internet.

Cualquiera necesita la identidad digital:
personas, empresas y organizaciones.

La identidad digital permite a cualquiera

relacionarse por internet y hacer gestiones de forma segura,
sin tener dudas de quién esta

al otro lado de la pantalla o de internet.

‘Q)
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¢Qué es la firma digital?

La firma digital o la firma electrdnica
es como la firma que hacemos a mano en un documento,
pero que vale en internet.

La firma electrénica permite convertir un mensaje
en un lenguaje secreto que solo puede descifrar
la persona que lo recibe.

La firma electrénica permite asegurar:
La identidad de la persona que envia un mensaje
es decir, reconocer a la persona o a la empresa.
Es lo que se llama autenticacion.
La imposibilidad de que los datos enviados estén
cambiados o manipulados,
es decir, que los datos enviados sean auténticos.
Es lo que se llama integridad.
La certeza de que la persona que envia el mensaje
no puede rechazar que lo ha hecho.
Es lo que se llama no repudio, es decir,
la persona que recibe el mensaje tiene pruebas de ello.
La garantia del canal de envio para confirmar
gue el mensaje solo lo pueden ver
qguien lo envia y quien lo recibe.
Es lo que se llama confidencialidad.

La persona que usa una firma electrénica tiene su propia clave.

Es importante que nadie mas tenga esa clave
y que la guarde en secreto.

Asi puede evitar que nadie le sustituya

y utilice su firma electrénica.

15



¢Qué es el certificado digital? .

Laeh

El certificado digital o certificado electrénico Puede firmar un documento de su ordenador.
es el archivo informatico en el que esta la firma electrénica. Puede hacer un tramite o una gestion
Es como el paquete que envuelve la firma electrdnica. con una administracion o con su banco.

Puede enviar informacion de forma segura, por ejemplo,
cuando introduce la firma electrdénica
en su correo electronico.

Una persona, una empresa, una administracion

0 una organizacion pueden tener su certificado digital.
También puede tenerlo el representante

para firmar en nombre de una empresa u organizacion,
por ejemplo, el presidente o la directora general.

Un certificado digital necesita que alguien lo certifique,
es decir, que diga que ese certificado es valido.

Quien emite y certifica esa validez

se llama tercera parte de confianza.

Es alguien que da confianza a la persona que envia

y a la que recibe el mensaje con la firma electrdnica.

También hay certificados para las paginas webs.

Una pagina web que tienen un certificado electrénico

ofrece mas seguridad,

porque reconocemos quién es el propietario de esa pagina web

v Vi EITES Ao Esa tercera parte de confianza

que se encarga de certificar la firma digital

se conoce como autoridad de certificacion.

Por ejemplo, la Fabrica Nacional de Moneda y Timbre
es una autoridad de certificacion

que emite un certificado digital

que podemos unir a nuestra firma digital.

Una persona que tiene un certificado digital . >
Pero hay muchas autoridades de certificacion.

puede hacer varias actividades en internet
con su movil, con la tablet o con su ordenador:
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Cuando una autoridad de certificacidon
emite un certificado digital, sabemos que:

Es auténtico, es decir, no es falso, ni una estafa.

Tiene un tiempo de validez,

es decir, hay que renovarlo cada cierto tiempo.
Asegura quién es la persona

gue envia un mensaje con firma electronica.

Como es un archivo informatico,

hay que instalarlo en un ordenador

0 en un navegador de internet.

Los navegadores de internet son los programas
gue utilizamos para ver paginas web, por ejemplo:

(e Internet Explorer
Q Microsoft Edge
@& Moizilla Firefox
6 Google Chrome

* Safari

El certificado también puede estar en una tarjeta inteligente.
Por ejemplo, el carné de identidad en Espaiia

es una tarjeta inteligente

y tiene un certificado de DNI electrénico.

Esta dentro del chip que hay en el propio DNI.

Cuando te sacas o vas a renovar tu DNI,

tienes que ir a una oficina de la Policia Nacional.
En la oficina comprueban tu identidad,

es decir, tus datos personales, te piden una foto,
te toman las huellas y tu firma a mano.

Todos esos datos los guardan en el ordenador

y los copian en el certificado digital

gue esta en el DNI electrénico que te dan.

Asi puedes hacer tramites con el DNI electronico,
porque tus datos estan en el chip del DNI

y una persona ha comprobado tus datos y quién eres tu.

PRIVER APELLIDO
APELLIDO1
SEGUNDO APELLIDO
APELLIDO2
! e RE
FECI DE NAGIMIENTO
05 1972
-000000
/ALIDO HASTA S
01 01 2016 ;

3006508 |

DNI NUM.
999999
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Los certificados electronicos pueden tener 3 problemas:
Tienes que ir en persona a pedirlo
porque tienen que confirmar la identidad
de la persona que lo pide.
Si tienes activo el DNI electronico
y un dispositivo conectado a tu ordenador para utilizarlo,
puedes evitarlo.
Puede ser complicado instalar el certificado electrénico
en tu ordenador.
Puede ser complicado mantenerlo y renovarlo.

Pero cuando lo aprendes a utilizar es muy util,
porque te evita tener que ir a los sitios a hacer gestiones
y las puedes hacer de forma rapida y segura desde casa.

—

4

v
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El certificado digital de la Fabrica

Nacional de Moneda y Timbre

La Fabrica Nacional de Moneda y Timbre — Real Casa
de la Moneda, que conocemos como FNMT- RCM,

es la responsable de emitir los Certificados FNMT.

El departamento encargado de emitir los certificados
se llama Departamento de Certificacion Espafiola,
que conocemos como CERES.

La Fabrica Nacional de Moneda y Timbre
emite varios tipos de certificados digitales.
En esta guia vamos a explicar dos de esos certificados:
e El certificado de persona fisica,
gue es para ciudadanos y ciudadanas.
* El certificado de representante de persona juridica,
que es para personas que representan
una empresa o una organizacion,
por ejemplo, un director general o una presidenta.

| I <
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Puedes ver todos los certificados
gue emite la Fabrica Nacional de Moneda y Timbre
en este enlace: https://www.sede.fnmt.gob.es/certificados

¢Como puedo conseguir el certificado?

Como ciudadano, puedes conseguir el certificado FNMT
de 3 formas:

Con acreditacion personal, es decir,

vas a una oficina de registro para que comprueben
tu identidad.

Una oficina de registro puede ser una oficina

de la Seguridad Social

o una oficina de la Agencia Tributaria.

Para conseguir el certificado FNMT, sigue estos pasos:
Paso 1: entra en la sede electrdnica

de la Fabrica Nacional de Moneda y Timbre,
gue es www.sede.fnmt.gob.es

Paso 2: pincha en el botdn
“Obtenga/renueve su certificacion digital”.

Paso 2

&=

M PNT CERES  MUSEDCASADELAMONEDA  SAEN  ESCUELADE GRABADO  ricuod VATIAL

%ky Sede Electrénica

A A Real Casa de la Moneda
Fabrica Nacional
e Moneda y Timbre:

Obtener Certificados Electrdnicos | Trdmites

a v

Inicio

Bienvenido a la SEDE de la Fabrica Nacional de Moneda y Timbre - AVlSO

Real Casa de la Moneda

En esta plataforma ponemos a su dispasicion Los servicios electronicos ofrecidos por la FNMT-RCM para que Usted pueda realizar sus

tramites de forma ininterrumpida en herario 7x24 durante todos los dias del ao

Manual Solicitud Manual Solicitud
Certificado Certificado u
Persona Fisica Representante

Paso 3: pincha en “Persona fisica”,
después “Obtener certificado software”
y por ultimo “Solicitar certificado”.

=" 4 .
Q
Actualizacién 14/04/2021
Fecha y Hora Oficial
27/04/2021 1 o
12:10:31

Informacién Destacada

Obtenga / Renueve su
Certificado Digital

Verificar Certificado
SEDE

Paso 3

FNMT  CERES  MUSEQCASA DELAMONEDA  SAEN  ESCUELADEGRABADO  TIENDA WIRTUAL

%kw Sede Electrénica

A A Real Casa de la Moneda
M ez
de Moneda y Timbre
Obtener Certificados Electronicos | Trdmites

Inicio > Obtener Certificados Electrénicos > Persona Fisica >  Obtener Certificado Software

PersenaFisica Obtener Certificado software

Obtener Certificado Software .
EL procese de obtencién del Certificado software (como archivo descargable) de
usuario, se divide en cuatro pasos que deben realizarse en el crden sefalado:

Configuracicn Previa
J 1. Configuraci6n_previa. Para solicitar el certificado es necesario instalar el

software que se indica en este apartado.
Solicitar Certficado 2. Solicitud via internet de su Certificado. Al finalizar el proceso de solicitud,
Usted recibird en su cuenta de correo electrénico un Cadigo de Solicitud que le
serd requerido en el momento de acreditar su identidad y posteriormente a (2
Acreditar Identidad hora de descargar su certificado.

. Acreditacion de la identidad en una Oficina de Acreditacién de Identidad.
Descargar Certicado Una vez completada la fase anterior y esté en posesion de su Codigo de
Solicitud, para continuar con el proceso debers Acreditar su Identidad en una

de nuestras Oficinas de Acreditacion de Identidad.
Obtener Certiicado oon DNIo. Para su comodicad, puede usted hacer 130 de nuestro serviclo LOCALIZADOR

NOTA: En las oficinas de la AEAT, Seguridad Social y en otras oficinas se

Obtener Certificado con Android requiere de cita previa, consulte con la propia oficina.

4. Descarga de su Certificado de Usuario. Aproximadamente 1 hora después de
Verificar estado que haya acreditado su identidad en una Oficina de Acreditacién de Identidad
¥ haclendo uso de su Cédigo de Solicitud, desde aquf podra descargar e instalar
su certificado y realizar una copia de seguridad (RECOMENDADO).
Si estd interesado en adquirir una tarjeta o USB criptograficos de la FNT entre en
nuestro CATALOGO DE SERVICIOS

Renovar

Anular

Certificado e Representante

Sector Pablico

Cortificados de componente

Soporte Técnico

1¢° ‘ "{ Y i F.

Fecha y Hora Oficial
27/04/2021

12:11:43

Informacién Destacada

Recomendaciones:
Custodia de N
Certificados | ”

Exportar / Importar L% Sy
un Certificado J S
=]

Y
Atencién a Usuarios
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Paso 4: rellena todos los datos.
Cuando los envies, vas a recibir un cédigo de solicitud Paso 7: rellena los datos y pincha en el botdn
en tu correo electrénico. “Descargar certificado”.

Paso 5: ve a una oficina de registro Paso 8: instala el certificado.
para que comprueben tu identidad. Te lo explicamos en el capitulo

Tienes que llevar el cédigo de solicitud. “iComo puedes instalar el certificado FNMT?”
Puedes imprimirlo o ensefarlo desde tu movil. en la pagina 31.

Paso 6: entra de nuevo en la sede electrdnica
de la Fabrica Nacional de Moneda y Timbre,
pincha en “Persona fisica”,

“Obtener certificado software”

y por ultimo “Descargar certificado”.

ATENCION

Puedes encontrar las oficinas de registro en este mapa:

Recuerda que tienes que pedir cita para hacer este tramite.

FNMT  CERES  MUSEO CASADELAMONEDA  SIAEN  ESCUELA DE GRABADO  TiEND,

Yy Sede Electrénica

Resl Casa de la Moneda )
Fabrica Nacionsl y e ™ ) )
de Moneda y Timbre
‘J i oS & | -
- i i -t AE= | S

19 Obtener Certificados Electronicos | Trdmites

x Infcio = Obtener Certificados Electronicos > Persona Fisica > Obtener Certificado Software =  Descargar Certificado
Persana Fisica

Configuracion Solicitud Acreditacion Descarga

i/ Obtener Certificado Software N — v

Solicitar Certificado

4. Descargar Certificado

7 .
Acreditar Identidad Para descargar el certificado debe usar el mismo ordenador y el mismo usuario con el que realizé la Solicitud e introducir los datos CO n D N I e I e Ct ro n I CO :

requeridos exactamente tal y como los intredujo entences.

Descargar Ceriificado

30 DESCARGAR CERTIFICADO FNMT DE PERSONA FISICA ES |gua| que con acred|taC|én personal,
pero te ahorras el paso 5.

Para descargar e instalar su certificado introduzca la siguiente informacian:

Obtener Gertificado con Android

N° DEL DOCUMENTO DE IDENTIFICACION [ ] ) ] o .
o Es decir, no tienes que ir a una oficina de registro
— PRIMER APELLIDO S ) . )
w— CODIGO DE SOLICITUD — ni pedlr C|ta_

Pulse aqui para consultar y aceptar las condiciones de uso del certificado

Descargar Términos y Condiciones| | Descargar Certificado

Recuerde que, en caso de haber llevado a cabo la solicitud del certificado con una tarjeta u otro dispositivo criptografico,

Certificado de Representante

Sector Piblico

Certificados de componente
antes de realizar la descarga, debe asegurarse de que dicho dispositivo estd listo para ser usade. En otro caso, la
Soporte Técnico
instalacian del certificado debera llevarla a cabo en el mismo equipo en el que realizd la solicitud.
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)

>

Para moviles y tablets con sistema Android:
Es igual que con acreditacién personal,
pero los pasos 6y 7 son en tu moévil o en tu tablet.

éCuanto dura un certificado electronico?

Los certificados FNMT para personas duran 4 anos.
Los certificados FNMT para representantes de personas juridicas
duran 2 afios.

¢Puedes renovar un certificado?

Si, puedes hacerlo.
Cuando eres persona, puedes renovarlo por internet
a los 4 afos.

>

Para renovar el certificado FNMT, sigue estos pasos:
Paso 1: entra en la sede electrdnica

de la Fabrica Nacional de Moneda y Timbre

gue es www.sede.fnmt.gob.es

Paso 2: pincha en el botdn
“Obtenga/renueve su certificacion digital”

Paso 3: pincha en “Persona fisica”,
después “Renovar” y por ultimo “Solicitar renovacion”.

Paso 3

Gy Sede Electrénica
\ A Real Casa Moneda

Fabrica Nat
de Monada y Timbr

Obtener Certificados Electronicos | Trdmites

Inicio > Obtener Certificados Electronicos > Persona Fisica > Renovar >  Solicitar Renovacion

NOTA: Antes de realizar este paso es necesario instalar el software del paso 1 Configuracion.

2. Solicitar renovacion

SOLICITUD DE CERTIFICADO FNMT DE PERSONA FiSICA

Para tramitar (a solicitud de su Certificado FNMT de Persona Fisica, por favor introduzca la informacisn requerida:

N DEL DOCUNENTO DE DENTIFICACION ||

PRIMER APELLIDO(taly comoaparece ensu ||
documento de identificacion)

CORREO ELECTRONICO —/—
Confirme aqui su CORREO ELECTRONICO —/—

INSTRUCCIONES:

su nuevo certificado FNMT de Persona Fisica el solicitante autoriza a la FNMT-RCM 2

er certificado del mismo tipo que La FNMT-RCM le haya emitido con caricter previo e

Paso 4: rellena los datos.
Cuando los envies, vas a recibir un cddigo de solicitud
en tu correo electrdnico.

27
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Paso 5: entra de nuevo en la sede electrdnica
de la Fabrica Nacional de Moneda y Timbre,
pincha en “Persona fisica”,

“Obtener certificado software”

y por ultimo “Descargar certificado”.

Paso 5

Inicio > Obtener Certificados Electrénicos > Persona Fisica > Obtener Certificado Software >  Descargar Certificado

Configuracion  Solicitud Acreditacion Descarga

4. Descargar Certificado
Para descargar el certificado debe usar el mismo ordenador y el mismo usuario con el que realizé la Solicitud e introducir los datos
taly como los
DESCARGAR CERTIFICADO FNMT DE PERSONA FiSICA
Para descargar e instalar u certificado introduzca ta siguiente fnformacién:
Obtener Certificado con Android
30 N° DEL DOCUMENTO DE IDENTIFICACION —
= Verificar estado
PRIER APELLIDO I
Renovar
Anul

cov0 o soucp [E—

Paso 6: rellena los datos y pincha en el botén
“Descargar certificado”.

Paso 7: instala el certificado.

Te lo explicamos en el capitulo

“éiCoémo puedes instalar el certificado FNMT?”
en la pagina 31.

ATENCION

Puedes renovar el certificado por internet
durante los 2 meses antes de que caduque.

A los 8 afios, cuando quieres hacer una nueva renovacion,
tienes que hacerlo todo desde el principio.

Es decir, tienes que seguir los pasos

gue te explicamos en la pagina 26.

[éPuedes anular el certificado? ]

Si, puedes hacerlo en cualgquier momento.
Una persona puede decidir anular el certificado
por varios motivos:
* El ordenador o el mévil donde tenia el certificado
se ha perdido,
o esta dafiado y no tiene una copia de seguridad.
* La persona que posee el certificado muere
o tiene una situacion de incapacidad
gue le impide utilizarlo.
e La persona tenia un certificado
de representante de una empresa
y deja de trabajar para esa empresa.
e El certificado tiene errores en los datos personales.
* La persona que posee el certificado tiene la sospecha

de que otra persona puede conocer su clave de acceso.

Cuando una persona que tiene un certificado FNMT
de persona fisica y quiere anularlo:
* Tiene que pedirlo la propia persona.
* Tiene que hacerlo mientras el certificado no caduque.

Cuando una persona tiene un certificado FNMT

de representante de persona juridica y quiere anularlo,
tiene que hacerlo una persona que tenga poderes
dentro de la empresa para hacerlo.
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Puedes hacer la anulacién de 3 formas:

* Por internet, a través de la sede electrénica
de la Fabrica Nacional de Moneda y Timbre,
que es www.sede.fnmt.gob.es

* De forma presencial, en una oficina de registro.

e Por teléfono, cuando llamas
al Servicio de Revocacion Telefdnica.
Puedes llamar a cualquier hora del dia o de la noche,
cualquier dia de la semana, también fines de semana
y dias de fiesta.

Los numeros de teléfono son:
€, 900200616
€, 9174068 48
€, 913878337

ATENCION

Cuando alguien pide la anulacién de un certificado,
deja de valer de forma inmediata.

Cuando anulas un certificado, es imposible reactivarlo.
Si quieres volver a tener un certificado,
tienes que hacer la peticién desde el principio.

¢Como puedes instalar el certificado FNMT?

Te vamos a explicar como puedes instalar el certificado FNMT
para persona fisica.

Esta explicacion es para la opcién “Certificado software”.

[ Antes de empezar ]

Tu ordenador y tu navegador de internet
deben cumplir algunos requisitos.

Para todo el proceso de solicitud, descarga
e instalacion del certificado, ten en cuenta:
e Debes utilizar el mismo ordenador.
e Si el ordenador tiene un usuario y contrasefia,
debes entrar con tu usuario y contrasefa.
e Debes evitar actualizaciones
o reinstalar el sistema operativo.
El sistema operativo mds habitual es Windows.
e Tienes que utilizar siempre el mismo navegador.
Los navegadores que tienen todas las funciones listas
para instalar el certificado son:

e Microsoft Internet Explorer
@ Moizilla Firefox
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Cuando tu navegador es internet Explorer

Cuando utilizas el navegador Microsoft Internet Explorer,
debes descargar e instalar un programa especial

llamado configurador automatico.

Tienes que instalar el programa antes de solicitar

y descargar el certificado electronico.

Sigue estos pasos:

Paso 1: entra en la sede electrénica

de la Fabrica Nacional de Moneda y Timbre,
gue es www.sede.fnmt.gob.es

Paso 2: pincha en el botdn
“Obtenga/renueve su certificacion digital”.

Paso 3: pincha en “Persona fisica”,
después “Obtener certificado software”.

Paso 4: haz click en “Configuracion previa”.

Paso 5: baja en esa pagina hasta “Configurador FNMT-RCM”
y haz click en “Area de descarga”.

1¢

xlmcio > Obtener Certificados Electronicos > Persona Fisica > Renovar >  Cenfiguracién Previa
Persona Fisica . licitu eocarea
Obt

—— Fecha y Hora Oficial
ener Certificado Software

27/04/2021
Obtener Certificado con DNle g u a 12:16:00

Obtener Certificado con Android

1. Configuracion (Instalacion software)

Antes de comenzar con el proceso de solicitud de su Certificado, deberd asegurarse

Informaci6n Destacada
Verificar estado
de que su equipo tiene instalado el software necesario para la generacion de
claves. CONFIGURADOR FNMT-RCM
R

eeeeee

Por favor, lea y siga atentamente las siguientes instrucciones para evitar errores Exportar / Importar £ oy
durante el proceso de obtencién de su certificado. un Certificado b
Configuracitn Previa [+]
Recordatorios imprescindibles:
Solicitar R

= No formatear el ordenador, entre el proceso de solicitud y el de I&S
. descarga del certificado.
Descargar Certificado Ao @ W

« Se debe realizar todo el proceso de obtencion desde el mismo equipo y
mismo usuario,

« Es importante leer atentamente la Declaracion de Practicas de
Certificacion previamente 2 la solicitud del certificado. En ella se
encuentran las condiciones bajo las cuales se prestan los servicios de
certificacion.

Certificado de Representante
Sector Publico X
Navegadores compatibles
Certificados de componente
Ultima version de cualquiera de los siguientes navegadores:
Soporte Técnico )
« Mozilla Firefox
« Google Chrome
« Microsoft EDGE
. Opera
» Safari

Software para la renovacion del certificado

CONFIGURADOR FNMT-RCM

La Fébrica Nacional de Moneda y Timbre ha desarrollado esta aplicacian para
salicitar las claves necesarias en la obtencién de un certificado digital. Puede ser
ejecutada en cualquier navegader y sistema Operativo.

Area de Descarga de Configurador FNMT

Paso 6: elige el configurador para tu ordenador.
Cuando tu ordenador tiene el sistema operativo Windows,
va a descargar un archivo
llamado “Configurador FNMT_RCM.exe”.
Hay dos opciones:
e Para Windows 32 bits: es para ordenadores
muy antiguos.
e Para Windows 64 bits: es para ordenadores
mMas Nuevos.

Paso 7: haz click en el archivo que has descargado
y sigue los pasos que te indican para instalarlo.

Cuando tienes ese programa instalado,
puedes empezar con la solicitud del certificado.

Paso 3-4-5
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Solicitud del certificado por internet

Cuando has comprobado que cumples
con los requisitos para instalar el certificado FNMT,

tienes que seguir estos pasos para solicitarlo:

Paso 1: entra en la sede electrénica
de la Fabrica Nacional de Moneda y Timbre,
qgue es www.sede.fnmt.gob.es

Paso 2: pincha en el botdn
“Obtenga/renueve su certificacion digital”

Paso 3: pincha en “Persona fisica”,

después “Obtener certificado software”.

Paso 4: pincha en “Solicitar certificado”.

L4
M FNMT  CERES MUSEO CASADELAMONEDA  SIAEN  ESCUELADEGRABADO  TIENDA VIRTUAL
Gy Sede Electrénica
\ A Real Casa de la Moneda
Fabrica Nacional "
de Maneda y Timbre. A
e
e L
1 o Obtener Certificados Electrénicos | Trdmites 4l

\ Inicio > Obtener Certificados Electrénicos > Persona Fisica > Obtener Certificado Software >  Solicitar Certificado
Persona Fisic:

2 o i Configuracidn Solicitud. Acreditacién Descarga

s Olfeer Carificado Software

= ——

Solicitar Certificado
= 2. Solicitar Certificado

Descargar Certificada

SOLICITUD DE CERTIFICADO FNMT DE PERSONA FISICA

40 Obtener Cerlificado con DNle

N° DEL DOCUMENTO DE IDENTIFICACION —

Renovar PRIMER APELLIDO(tal y como apareceensu ||
documento de identificacién)

Gl CORREQ ELECTRONICO [

Certificado de Representante Confirme aqui su CORREQ ELECTRONICO

Para tramitar la solicitud de su Certificado FNMT de Persona Fisica, por favor introduzca

la i

NOTA: Antes de realizar este paso es necesario instalar el software del paso 1 Configuracion.

nfor,

‘macion

reques

rida:

Paso 5: rellena los datos.

Los datos que debes rellenar son:

* Numero de documento de identificacion:
el DNI cuando eres espanol
y el NIE cuando eres extranjero.
Incluye los nimeros y la letra.
* Primer apellido: como aparece en tu documento
de identificacion.
e Correo electronico: escribe el correo electrénico
donde vas a recibir las notificaciones.
Es importante que lo escribas bien
y que sea tu cuenta de correo habitual.
e Confirme su correo electrénico:
repite el mismo correo electrdnico.

Paso 5

SOLICITUD DE CERTIFICADO FNMT DE PERSONA FiSICA

\Para tramitar la solicitud de su Certificado FNMT de Persona Fisica, por favor introduzca la informacién reguerida:

N° DEL DOCUMENTO DE IDENTIFICACION

L

L
L

PRIMER APELLIDO(tal y como aparece en su
documento de identificacion)
CORREO ELECTRONICO

Confirme aqui su CORREQ ELECTROMICO
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Paso 6: pincha en “Pulse aqui para consultar

y aceptar las condiciones de expedicién del certificado”.
Aparecera un texto largo.

Baja hasta el final y pincha en la caja

gue hay junto a “Acepto las condiciones de expedicion”.

Paso 7: pincha en el botdn “Enviar peticion”.

Llegara a tu correo electrénico un mensaje
con tu codigo de solicitud.
El titulo del mensaje es “Notificaciones FNMT AC Usuarios”.

Ir a una oficina de registro para que
comprueben tu identidad

Cuando tienes el cédigo de solicitud,

tienes que ir a una oficina de registro

para que comprueben tu identidad.

En la oficina de registro confirmaran tu identidad
para que te puedas descargar el certificado digital
y lo puedas instalar en tu ordenador.

Las oficinas de registro estan en las oficinas

de la Seguridad Social y de la Agencia Tributaria.
En el extranjero, hay oficinas de registro

en los consulados de Espaia.

Puedes encontrar las oficinas de registro en este enlace:
http://mapaoficinascert.appspot.com/

Este enlace es un mapa.

Puedes moverte por el mapa para encontrar

la oficina mas cercana.

También puedes elegir qué tipo de certificado necesitas
para ver qué oficinas de registro estan disponibles.
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Recuerda que tienes que pedir cita
para hacer este tramite en estas oficinas de registro.

La forma de pedir cita depende del tipo de oficina de registro.

* Por teléfono para oficinas de registro
de la Seguridad Social:

€, 901 106 570 — Este teléfono tiene coste
€, 915412530

* Por internet para oficinas de registro
de la Agencia Tributaria:

1. Entra en este enlace:
https://www?2.agenciatributariagob.es/wlpl/TOCP-
MUTE/Identificacion

2. Escribe tu DNI, tus apellidos y tu nombre.

3. Pincha en el botén “Enviar”.

4. Pincha en “Gestion Censal, Cl@vePIN
y acreditacion certificado digital”.

5. Marca la casilla “Personas fisicas: Apoderamientos.
Acreditacion Certificado digital FNMT.NEO.”

6. Escribe tu teléfono, tu correo electréonico
y elige cobmo quieres que te confirmen la cita.
Puede ser por mensaje de texto a tu teléfono movil

8. Aparecera una pantalla que te preguntara
donde deseas tu cita.
Puedes elegir por cddigo postal, por provincia
0 por cercania a tu casa.

9. Elige la fecha y solicita la cita.

Cuando tengas que ir a la oficina, tienes que llevar:
e Tu DNI
Cuando eres extranjero,
tienes que llevar tu NIE o pasaporte.
e El codigo de solicitud.

Cuando han comprobado nuestra identidad,

vamos a recibir un correo electrénico que nos avisa

de que podemos descargar el certificado digital.

En el correo viene un enlace para descargar el certificado.
Para hacer la descarga, tenemos que utilizar

el cddigo de solicitud, nuestro primer apellido

y el nimero del documento de identidad.
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Descargar el certificado electrdnico

Sigue estos pasos para descargar

e instalar el certificado electronico:

Paso 1: entra en la sede electrénica de la Fabrica,
gue es www.sede.fnmt.gob.es

Paso 2: pincha en el botdn
“Obtenga/renueve su certificacion digital”.

Paso 3: pincha en “Persona fisica”,
después “Obtener certificado software”.

Paso 4: pincha en “Descargar certificado”.

\ Inicio > Obtener Certificados Electronicos > Persona Fisica > Obtener Certificado Software > Descargar Certificado
rsona Fisica

Conf Solicitud Acredit Descarg

4. Descargar Certificado

Para descargar el certificado debe usar el mismo ordenador y el mismo usuario con el que realizé la Solicitud e introducir los datos
requeridos exactamente tal y como los introdujo entonces.

DESCARGAR CERTIFICADO FNMT DE PERSONA FisSICA

Para descargar e instalar su certificado introduzca la siguiente informacion:

N° DEL DOCUMENTO DE IDENTIFICACION |

€ODIGO DE SOLICITUD |

Pulse aqui para consultar y aceptar las condiciones de uso del certificado
Cartificado de Reprosentante

Sector Publico

Certificados de componente

Soporte Técnico

Paso 5: rellena los datos.
Los datos que debes rellenar son:
* Numero de documento de identificacion:
el DNI cuando eres espanol
y el NIE cuando eres extranjero.
Incluye los numeros vy la letra.
* Primer apellido: como aparece
en tu documento de identificacion.
e Cddigo de solicitud que ya recibiste
por correo electronico.

Paso 6: pincha en “Pulse aqui para consultar

y aceptar las condiciones de uso del certificado”.
Aparecera un texto largo.

Baja hasta el final y pincha en la caja

gue hay junto a “Acepto los términos

y las condiciones de uso”.

Paso 6-7

4. Descargar Certificado

Para descargar el certificado debe usar el mismo ordenador y el mismo usuario con el que realizd la Solicitud e introducir los datos
requeridos exactamente tal y como los intredujo entonces.

DESCARGAR CERTIFICADO FNMT DE PERSONA FiSICA

Para descargar e instalar su certificado introduzca la siguiente informacién:

N° DEL DOCUMENTO DE IDENTIFICACION —

PRINER APELLIDO — 6°
CODIGO DE SOLICITUD [

Pulse aqui para consultar y aceptar |as condiciones de uso del certificada

DDescargar Términos y Condiciones| | Descargar Certificado

Recuerde que, en caso de haber llevado a cabo la solicitud del certificado con una tarjeta u otro dispositivo criptografico,

antes de realizar |a descarga, debe asegurarse de gue dicho dispositivo esta listo para ser usado. En otro caso, la

instalacion del certificade deberé llevarla a cabe en el mismo equipo en el que realizs la solicitud
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Paso 7: pincha en el botdn “Descargar certificado”.

Te aparecera una ventana que te avisa de que:
* El certificado se va a instalar en tu ordenador.
* Te conviertes en titular del certificado.
e La Fabrica guardara tus datos.

Tienes que pinchar en el botdn “Aceptar” para continuar.
Cuando la descarga ha terminado,

aparece el botdn “Instalar certificado”.

Pincha para que se instale el certificado en tu ordenador.
Al final, aparece una ventana que te informa

de que el certificado esta instalado.

Pincha en aceptar.

Si hay algun error, vuelve a la pagina de “Descargar certificado”
y repite todos los pasos.

La gestion de los certificados electrénicos

Los certificados estan instalados dentro del navegador,
en un apartado llamado “Administrador de certificados”
o “Almacén de certificados”.

En este apartado puedes ver el certificado,

volver a cargarlo o eliminarlo.

Los navegadores Microsoft Internet Explorer y Google Chrome
comparten su almacén de certificados.

Microsoft Edge todavia no esta preparado del todo

para que funcionen los certificados FNMT.

En los moviles con sistema Android,
el almacén de certificados esta en el mismo movil,
no en el navegador.

Te recomendamos que hagas una copia de seguridad
del certificado digital.

Guarda esta copia en un lugar seguro.

De esta forma, si tienes un problema en tu ordenador
y pierdes el certificado,

puedes utilizar la copia y volver a instalarlo.

Si pierdes el certificado y no tienes una copia,

tienes que solicitarlo desde el principio.
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¢Qué consejos debes seguir para crear tu
clave para la firma digital?

Una clave es un conjunto de letras y numeros
gue solo conoce la persona que la crea.

Creamos claves para evitar que cualquier persona
entre en algo que es nuestro o lo utilice.

Por ejemplo, tenemos clave para sacar dinero
con la tarjeta del cajero del banco,

para entrar en nuestro correo electrénico

o para activar el movil.

La clave también es necesaria para la firma electronica.

Es necesario crear una clave segura, es decir,
gue nadie pueda sospechar cual es
o sea imposible de adivinar.

Estos son los consejos para crear esa clave:

Crea una clave que tenga:
Letras mayusculas y mindsculas.
NuUmeros.
Simbolos especiales o poco habituales,
como @, #, S, %, €.
Por lo menos 8 letras, nUmeros o simbolos.

Tienes que evitar:
Palabras que estén en el diccionario.
Palabras o nombres relacionados contigo,
por ejemplo, tu nombre, el de tu perro
o de tu ciudad.
Numeros relacionados contigo,

como tu fecha de nacimiento, tu teléfono o tu DNI.

Crea una clave que mezcle letras mayusculas

y minusculas, numeros y simbolos.

A veces puedes utilizar una palabra facil de recordar,
pero la cambias para hacerla mas dificil.

Por ejemplo, en vez de escribir “murciélago”,
puedes cambiarla por “mUrC13L4g@".

También puedes ponerlo del revés: @g4L31CrUm
Intenta evitar tener la misma clave para todo,
aunque sea muy dificil.

Estos son algunos consejos para conservar tu clave:
No compartas tus claves con nadie.
Si tienes que hacerlo, cambiala luego enseguida.
Apunta tus claves en un lugar seguro
y alejado del aparato o dispositivo
para la que la necesitas.
Cambia tus claves cada cierto tiempo.
Activa opciones afiadidas para confirmar las claves,
como las que te envian un mensaje al movil
para comprobar un cambio.
Desconecta siempre tus claves
cuando uses un ordenador u otro dispositivo
en un lugar publico.
Protege tu movil y las aplicaciones o programas
gue tienen datos mas importantes,
por ejemplo, las aplicaciones de los bancos.



Para saber mas

[ Sobre la identidad digital ]

A continuacion, tienes una lista de enlaces en internet e PAe Firma Electrdnica: Identidad Digital en las
para saber mas sobre el certificado digital. Administraciones Publicas
Estas publicaciones no estan en lectura facil. e PAe Firma electronica, Aprende a usar tu firma electronica
Es posible que necesites ayuda de una persona de apoyo. paso a paso
e Certificados electrénicos y digitales. Firma electrénica.
Video
[ Sobre la brecha digital y la inclusion digital ] e Firma Digital. Video

* ¢Qué es la firma digital? Video

¢ Inclusion digital, clave para un futuro en igualdad

[ Sobre la criptografia ]

Sobre la administracion digital y
los servicios telematicos * Criptografia
® iQué esy como surge la criptografia?: un repaso por su
historia
® Breve historia de la criptografia
e Introduccion a la criptografia. Tipos de sistemas
criptograficos y algoritmos mas utilizados. MOOC
Ciberseguridad: Ataques y contramedidas (Universidad Rey
Juan Carlos). Video
Administracion electronica e Tutorial basico de Criptografia — FNMT CERES
* Agenda Digital para Espafia e Cifrado César (cifrado por desplazamiento, cddigo de César
e Administracion publica electrénica o ceslE e oo o)
e Cifrado por sustitucion
e Escitala
e Cifrado por transposicion

e PAe Portal de la Administracién Electronica,
Administracién General del Estado

e Punto de acceso general, antes Red 060

e Manual Practico de Supervivencia en la Administracion
Electrénic@ - Manual de ayuda integral para usuarios de
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[ Sobre el certificado electronico ]

e El blog oficial de CERES

* Certificado digital FNMT “Manual de buenas practicas” (PDF)

» Certificado digital: cdmo solicitar tu certificado digital,
Certificados CERES FNMT. Video

e .pfx=.pl12

e Stack overflow: convert pfx format to p12

* Microsoft support: Certificados digitales de la FNMT en
Windows 7 (Ultima revisién: 09/26/2013)

[ Apps relacionadas ]

¢ 10 apps para impulsar el gobierno abierto

[ Otros enlaces interesantes ]

e VALIDe verificar, probar y visualizar certificados y firmas
* El Gobierno Vasco publica un glosario de términos sobre
Administracién electrdénica (PDF)
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MAS INFORMACION SOBRE EL CERTIFICADO
DIGITAL DE LA FNMT

https://www.fnmt.es/




